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ПРЕДИСЛОВИЕ

«Давно известно: чтобы понять какое-либо явление, необходимо знать, как это 
явление возникло, какие этапы проходило в своем развитии. И лишь после этого ста-
нет ясным не только то, чем оно является в настоящее время, но и как это явление 
будет развиваться далее», – так применительно к науке криминалистике в одной из 
своих статей высказался отец – основатель нашего журнала О. Я. Баев.

Преодолевая соблазн высказаться об особой, по объективным причинам меняю-
щейся роли и уголовного процесса, и криминалистики, дабы не обострять и так до-
нельзя обостренное состояние всех нас (с учетом пандемии, спецоперации и прочих 
трагических происшествий последнего времени), считаю необходимым вспомнить 
несколько об ином: 2022 год объявлен в России годом искусства и нематериального 
культурного наследия.

Под искусством понимается образное осмысление действительности, процесс и 
итог выражения  внутреннего и внешнего мира, творческая деятельность, отражаю-
щая интересы не только самого автора, но и других людей.

Подготовка нового сборника «Воронежских криминалистических чтений» и по-
двигла вспомнить цитату Олега Яковлевича и понимание искусства, которое он так 
любил. О. Я. Баев воспринимал криминалистическую деятельность как деятельность 
исключительно творческую, с акцентом на то, что вся наша наука – не «вещь в себе», 
а то, что служит во благо.

С радостью хочу констатировать, что абсолютное большинство представленных 
в данном журнале статей (и уголовно-процессуального, и криминалистического цик-
ла) – исследования исключительно творческие, последовательно прикладные. Выска-
занные предложения порой не бесспорные, но, вне всякого сомнения, подвигающие 
к дискуссии.

Именно так «делается» наука, именно так меняется жизнь.
Очень хочется надеяться, что изложенное в предлагаемых статьях изменит нашу 

жизнь (процессуальную в том числе) к лучшему, чего я нам всем и желаю.

Доктор юридических наук, профессор, 
заведующий кафедрой криминалистики

М. О. Баев
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ПРИНЦИП СОБЛЮДЕНИЯ РАЗУМНОГО СРОКА УГОЛОВНОГО 
СУДОПРОИЗВОДСТВА КАК ОСНОВЫ ПРОЦЕССУАЛЬНОЙ 

ОТВЕТСТВЕННОСТИ ЗА ЗЛОУПОТРЕБЛЕНИЕ ПРАВОМ

А н н о т а ц и я: рассматривается общая характеристика принципа соблюдения уго-
ловного судопроизводства в разумный срок, анализируется классификация типичных 
способов злоупотребления правом; предлагается введение процессуальных санкций в 
действующее законодательство в целях нормативного регулирования принципа со-
блюдения уголовного судопроизводства в разумный срок, анализируется порядок ком-
пенсации за нарушение указанного принципа.
Кл ю ч е в ы е  с л о в а: принципы уголовного судопроизводства, разумный срок уго-
ловного судопроизводства, злоупотребление  правом,  уголовное  судопроизводство, 
компенсация.

THE PRINCIPLE OF COMPLIANCE WITH A REASONABLE PERIOD 
OF CRIMINAL PROCEEDINGS AS THE BASIS OF PROCEDURAL 

LIABILITY FOR ABUSE OF LAW

A b s t r a c t: the article considers the general characteristics of the principle of compliance with 
criminal proceedings within a reasonable time, analyzes the classification of typical methods of 
abuse of law; it is proposed to introduce procedural sanctions into the current legislation in 
order to normalize the principle of compliance with criminal proceedings within a reasonable 
time, analyzes the procedure for compensation for violation of this principle.
K e y  w o r d s: principles of criminal proceedings, reasonable period of criminal proceedings, 
abuse of law, criminal proceedings, compensation.

Поступила в редакцию 21 октября 2021 г.

УГОЛОВНЫЙ ПРОЦЕСС

© Баев М. О., Баева К. М., 2022

Разумный срок уголовного судо-
производства как принцип современно-
го уголовного процесса, закрепленный 
в ст. 6.1 УПК РФ1, предусматривает осу-
ществление судопроизводства в сроки, 
установленные в действующем уголов-
но-процессуальном законодательстве. 
Продление этих сроков допустимо в слу-
чаях и в порядке, которые предусмотре-
ны в УПК РФ.

Уголовное преследование, назначе-
ние наказания и прекращение уголовно-
го преследования должны осуществлять-
ся в разумный срок; при определении 
разумного срока уголовного судопроиз-
водства, который включает период с мо-
мента начала осуществления уголовного 
преследования до момента прекращения 
уголовного преследования или вынесе-
ния обвинительного приговора, учиты-
ваются такие обстоятельства, как право-
вая и фактическая сложность уголовного 
дела, поведение участников уголовного 
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судопроизводства, достаточность и эф-
фективность действий суда, прокурора, 
руководителя следственного органа, сле-
дователя, начальника подразделения до-
знания, органа дознания, дознавателя, 
производимых в целях своевременного 
осуществления уголовного преследова-
ния или рассмотрения уголовного дела, 
и общая продолжительность уголовного 
судопроизводства.

Более того, Конвенцией о защите 
прав человека и основных свобод (за-
ключена 4 ноября 1950 г. в г. Риме)2 за-
креплено право каждого на справедли-
вое и публичное разбирательство дела в 
разумный срок независимым и беспри-
страстным судом, созданным на основа-
нии закона (п. 1 ст. 6).

Необходимость реализации принци-
па соблюдения разумного срока уголов-
ного судопроизводства является безус-
ловной, а нарушение данного принципа 
(как и любого принципа) априори явля-
ется фундаментальным нарушением. 

Однако анализ вышеуказанной нор-
мы позволяет сделать вывод о том, что 
конкретных критериев оценки разумно-
сти сроков, а также процессуальных по-
следствий его неисполнения законода-
тель фактически не установил. 

Отсутствие процессуальной санкции 
за нарушение принципа фактически вле-
чет за собой очевидную процессуальную 
неопределенность, во многом порождает 
негативные правовые последствия, вы-
ражающиеся в практическом ее непри-
менении, о чем, к большому сожалению, 
свидетельствует и складывающаяся су-
дебно-следственная практика, влечет за 
собой многочисленные нарушения, вы-
ражающиеся в злоупотреблении соответ-
ствующим правом как стороной защиты, 
так и стороной обвинения, и (что еще бо-
лее печально) судом. 

Специфика современного уголовно-
го процесса такова, что злоупотребле-

ние правом, вытекающее из нарушения 
вышеуказанного принципа, не только 
наносит безусловный вред участникам 
уголовного судопроизводства, но и суще-
ственно сказывается на реализации его 
назначения.  

Во многом это связано, по нашему 
мнению, с тем, что действующий УПК 
РФ не содержит легального определения 
понятия «злоупотребление правом», в 
связи с чем нам представляется необхо-
димым дополнить ст. 5 УПК РФ следую-
щей дефиницией.

«Злоупотребление процессуальными 
правами – это умышленное поведение 
(действие/бездействие) участника уго-
ловного процесса, которое не выходит 
за рамки процессуальных полномочий, 
предусмотренных его процессуальным 
статусом, но не соответствует прямому 
назначению права, а также целям, зада-
чам и назначению уголовного судопро-
изводства, в результате чего им умыш-
ленно причиняется вред (либо создается 
реальная угроза причинения такого вре-
да и препятствия для реализации назна-
чения уголовного судопроизводства) или 
иные негативные последствия охраняе-
мым правам и законным интересам дру-
гих участников». 

В этой связи полагаем необходимым 
тезисно обозначить способы злоупотреб-
ления правом, которые в большинстве 
случаев представляются тому или иному 
участнику уголовного судопроизводства 
тактически оправданными, а именно:

– заявление многочисленных (в том 
числе повторных) и (или) необоснован-
ных ходатайств об отложении следствен-
ного или процессуального действия либо 
судебного разбирательства; о проведе-
нии каких-либо следственных действий 
и т. д.; 

– невынесение постановлений орга-
нами предварительного следствия (су-
дом) в установленный законом срок;
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– многочисленные и (или) необосно-
ванные отводы и самоотводы;

– приглашение подозреваемым, об-
виняемым или подсудимым сразу не-
скольких защитников, каждый из ко-
торых поочередно или иным скоорди-
нированным образом предпринимает 
согласованные друг с другом действия, 
направленные на срыв или затягивание 
уголовного процесса по соответствующе-
му уголовному делу;

– неоднократный отказ от одних за-
щитников с последующей их заменой 
другими;

– отказ подозреваемого, обвиняемо-
го или подсудимого от защитника с по-
следующим приглашением этого же за-
щитника;

– заявление многочисленных и (или) 
необоснованных замечаний на прото-
колы следственных действий, судебных 
заседаний и невыдача их уполномочен-
ными лицами в установленный законом 
срок;

– непредоставление материалов уго-
ловного дела для ознакомления / чрез-
мерно длительное ознакомление с мате-
риалами уголовного дела;

– иные (неявные) способы злоупо-
требления правом, т. е. правом, прямо не 
закрепленным в какой-либо норме УПК 
РФ, но и не запрещенным прямыми ука-
заниями законодателя.

Вне всякого сомнения, вышепере-
численные признаки и способы злоупо-
требления правом можно классифици-
ровать по различным основаниям – как 
по стадиям уголовного процесса, так и по 
лицам, злоупотребляющим предостав-
ленными им процессуальными правами. 
Рассматривая возможное злоупотребле-
ние правом через призму вышеуказан-
ного принципа, вынуждены констатиро-
вать, что фактически только в ч. 3 ст. 217 
УПК РФ законодатель предусмотрел воз-
можность его преодоления путем уста-

новления определенного срока сторонам 
уголовного процесса для ознакомления с 
материалами уголовного дела. 

Других запретов и санкций за нару-
шение данного принципа уголовно-про-
цессуальный закон не содержит. 

Вынуждены констатировать, что не 
только сторона защиты злоупотребляет 
правом на ознакомление с материалами 
уголовного дела без ограничения во вре-
мени, но и сторона обвинения, а иногда и 
суд использует (как правило, в условиях 
процессуального цейтнота) установле-
ние конкретного срока на ознакомление 
с материалами уголовного дела, злоупо-
требляет при этом своим безусловным 
правом в ущерб реализации законных 
интересов стороны защиты. 

В этой связи полагаем необходимым 
изложить ч. 3 ст. 217 УПК РФ в следую-
щей редакции.

«Обвиняемому и его защитнику пре-
доставляется срок для ознакомления 
с материалами уголовного дела и под-
готовки обоснованных ходатайств по 
дополнению расследования в течение 
30 суток с момента объявления об окон-
чании предварительного расследования. 
В случае необходимости данный срок 
может быть продлен судом до 6 месяцев. 
По делам по обвинению двух и более лиц 
в совершении особо тяжкого преступле-
ния (преступлений) либо по многоэпи-
зодным делам срок ознакомления может 
быть продлен вышестоящим судом на 
срок, необходимый для ознакомления, 
но не более чем на 3 месяца единовре-
менно». 

Убеждены, что данная конкрети-
зация указанной нормы позволит пре-
дотвратить злоупотребления правом на 
ознакомление с материалами как со сто-
роны защиты, так и со стороны органов 
предварительного расследования, стре-
мящихся по возможности максимально 
сократить данный срок.
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Предусмотренная УПК РФ возмож-
ная компенсация за нарушение права 
на судопроизводство в разумный срок, 
по нашему мнению, не является доста-
точной санкцией за допущенное нару-
шение принципа уголовного судопроиз-
водства. 

Действительно, в п. 42 Постановле-
ния Пленума Верховного Суда Россий-
ской Федерации от 29 марта 2016 г. № 11 
«О некоторых вопросах, возникающих 
при рассмотрении дел о присуждении 
компенсации за нарушение права на су-
допроизводство в разумный срок или 
права на исполнение судебного акта в 
разумный срок»3 разъяснено, что при 
оценке правовой и фактической сложно-
сти дела надлежит принимать во внима-
ние обстоятельства, затрудняющие рас-
смотрение дела, число соистцов, соответ-
чиков и других участвующих в деле лиц, 
необходимость проведения экспертиз, 
их сложность, необходимость допроса 
значительного числа свидетелей, участие 
в деле иностранных лиц, необходимость 
применения норм иностранного права, 
объем предъявленного обвинения, чис-
ло подозреваемых, обвиняемых, подсу-
димых, потерпевших, а также необходи-
мость обращения за правовой помощью 
к иностранному государству.

Компенсация за нарушение права на 
судопроизводство в разумный срок или 
права на исполнение судебного акта в 
разумный срок присуждается в случае, 
если такое нарушение имело место по 
причинам, не зависящим от лица, обра-
тившегося с заявлением о присуждении 
компенсации, за исключением чрезвы-
чайных и непредотвратимых при данных 
условиях обстоятельств (непреодолимой 
силы). При этом нарушение установлен-
ных законодательством Российской Фе-
дерации сроков рассмотрения дела или 
исполнения судебного акта само по себе 
не означает нарушения права на судо-

производство в разумный срок или пра-
ва на исполнение судебного акта в разум-
ный срок.

Согласно п. 49 Постановления Пле-
нума Верховного Суда Российской Фе-
дерации от 23 декабря 2010 г. № 30, суду 
надлежит в каждом конкретном случае 
обеспечивать индивидуальный подход 
к определению размера компенсации за 
нарушение права на судопроизводство в 
разумный срок или права на исполнение 
судебного акта в разумный срок. В част-
ности, размер указанной компенсации 
должен определяться судом с учетом тре-
бований лица, обратившегося в суд с за-
явлением, обстоятельств дела или произ-
водства по исполнению судебного акта, 
по которым допущено нарушение, про-
должительности нарушения, наступив-
ших вследствие этого нарушения послед-
ствий, их значимости для лица, обратив-
шегося в суд с заявлением о присуждении 
компенсации. При определении размера 
присуждаемой компенсации суду следует 
также учитывать практику Европейско-
го суда по правам человека, размер сумм 
компенсаций вреда, присуждаемых этим 
Судом за аналогичные нарушения (ч. 2 
ст. 2 Закона о компенсации) (утратил 
силу в связи с изданием Постановления 
Пленума Верховного Суда Российской 
Федерации от 29 марта 2016 г. № 11). 
Аналогичное положение содержится в 
п. 60 принятого постановления и, как 
усматривается из решения суда, было 
учтено при частичном удовлетворении 
требования административного истца.

Интересы Российской Федерации в 
Верховном Суде Российской Федерации 
представляет Министерство финансов 
Российской Федерации.

Министерство финансов Российской 
Федерации, согласно изученной практи-
ке, обычно просит отказать в удовлетво-
рении требования ввиду отсутствия об-
стоятельств, позволяющих сделать вы-
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вод о нарушении разумных сроков на су-
допроизводство.

Решение о присуждении компенса-
ции за нарушение права на судопроиз-
водство в разумный срок подлежит ис-
полнению за счет средств федерального 
бюджета Министерством финансов Рос-
сийской Федерации.

Так, показательным является следу-
ющее решение.

Ф. обратился в Верховный Суд Рос-
сийской Федерации с административ-
ным исковым заявлением о присужде-
нии компенсации за нарушение права на 
судопроизводство в разумный срок в раз-
мере 20 000 000 руб., указав в обоснова-
ние заявленного требования, что продол-
жительность судопроизводства по делу 
со дня возбуждения в отношении его уго-
ловного дела – 26 февраля 2005 г. – до 
вступления в законную силу приговора 
суда – 26 июля 2017 г. – составила почти 
13 лет. Ф. указал, что такой срок является 
значительным периодом уголовного пре-
следования, при этом ни одна из образо-
вавшихся задержек разбирательства дела 
не возникла по его вине, от производства 
следственных и судебных действий он не 
уклонялся, препятствий органам пред-
варительного следствия и суду не созда-
вал, своими правами не злоупотреблял. 
Нарушение права на судопроизводство в 
разумный срок связывает с недостаточ-
ной эффективностью работы следствен-
ных органов и суда, решения которого о 
возврате дела прокурору для устранения 
препятствий его рассмотрения дважды 
отменялись Верховным Судом Россий-
ской Федерации. Указал, что по фактам 
превышения должностных полномочий 
сотрудниками полиции, проводившими 
оперативно-разыскные мероприятия, 
было возбуждено уголовное дело. Счита-
ет, что по их вине он более трех лет и ше-
сти месяцев находился под стражей, что 
отрицательно сказалось на состоянии его 

здоровья, он лишился возможности тру-
доустроиться, это привело к материаль-
ным затруднениям и проблемам в семье.

Решением Верховного Суда Россий-
ской Федерации от 5 апреля 2018 г. ад-
министративное исковое заявление Ф. 
удовлетворено частично, ему присужде-
на компенсация за нарушение права на 
судопроизводство в разумный срок в раз-
мере 150 000 руб.

Не согласившись с таким решением, 
административный истец подал апелля-
ционную жалобу, в которой просит ре-
шение суда изменить в части размера 
компенсации за нарушение права на су-
допроизводство в разумный срок, удов-
летворив его требование в полном объе-
ме. При этом ссылается на ошибочность 
вывода суда о проведении по делу боль-
шого объема оперативно-следственных 
мероприятий. Считает, что следстви-
ем искусственно были созданы препят-
ствия для своевременного досудебного 
производства, что, по его мнению, под-
тверждается оправдательным пригово-
ром суда от 31 марта 2008 г., который 
17 июня 2009 г. был отменен определе-
нием Судебной коллегии по уголовным 
делам Верховного Суда Российской Фе-
дерации. С учетом многочисленных на-
рушений законодательства, допущенных 
как предварительным следствием, так 
и судом при рассмотрении в отношении 
его уголовного дела, размер суммы ком-
пенсации чрезмерно занижен.

Однако Апелляционная коллегия 
Верховного Суда Российской Федерации 
не нашла оснований для удовлетворения 
жалобы4.

Кроме того, по приговору Ново-
сибирского областного суда от 4 июля 
2019 г., постановленному по уголовному 
делу № 50307, Р. признан виновным в со-
вершении преступлений, предусмотрен-
ных Уголовным кодексом Российской Фе-
дерации (далее – УК РФ), и ему назначено 
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наказание в виде 24 лет лишения свободы 
со штрафом 1 000 000 руб. с отбывани-
ем наказания в исправительной колонии 
строгого режима. Апелляционным опре-
делением Судебной коллегии по уголов-
ным делам Верховного Суда Российской 
Федерации от 23 июня 2020 г. указанный 
приговор Новосибирского областного 
суда в части отменен и в части изменен, Р. 
назначено наказание в виде лишения сво-
боды на срок 23 года 6 месяцев в исправи-
тельной колонии строгого режима.

Р. обратился в Верховный Суд Рос-
сийской Федерации с административ-
ным исковым заявлением о присужде-
нии компенсации за нарушение права на 
судопроизводство в разумный срок в раз-
мере 1 000 000 руб.

В обоснование заявленного требо-
вания административный истец указал, 
что общая продолжительность судопро-
изводства по делу, исчисляемая с 2009 г., 
составила 11 лет. Данный срок являет-
ся значительным периодом уголовного 
преследования, при этом ни за одну из 
образовавшихся задержек разбиратель-
ства дела он ответственности не несет, 
так как не уклонялся от производства 
следственных и судебных действий, не 
создавал препятствий органам предвари-
тельного следствия и суду, не злоупотреб-
лял своими правами.

Обстоятельствами, повлиявшими на 
продолжительность судопроизводства 
по делу, по его мнению, явились дей-
ствия органов предварительного след-
ствия и суда, которые не были достаточ-
ными и эффективными. На стадии судеб-
ного следствия судебные разбиратель-
ства неоднократно откладывались без 
уважительных причин, вследствие неяв-
ки свидетелей, ненадлежащего инфор-
мирования участников судебного дела 
о дате и времени судебного заседания, в 
связи с отпуском и болезнью суда. Так-
же на длительность судопроизводства 

повлияло несвоевременное вручение ко-
пии приговора, ненадлежащее ознаком-
ление с протоколом судебного заседания 
и материалами дела, что повлияло на не-
своевременное рассмотрение дела в суде 
апелляционной инстанции.

В результате рассмотрения дела в те-
чение такого продолжительного срока Р. 
длительное время находился под стра-
жей в следственном изоляторе, условия 
содержания которого являются бесчело-
вечными, он испытывал состояние пра-
вовой неопределенности.

Изучив материалы дела, Верховный 
Суд Российской Федерации нашел адми-
нистративное исковое заявление Р. под-
лежащим частичному удовлетворению 
по следующим основаниям.

Общая продолжительность судопро-
изводства по уголовному делу в отноше-
нии Р. составила 6 лет 3 месяца 29 дней.

При определении разумности и про-
должительности срока судопроизводства 
суд принял во внимание фактические об-
стоятельства производства по данному 
уголовному делу, объем которого соста-
вил 190 томов (том 13 представлен в двух 
экземплярах), из них 163 – следствен-
ных. Р. предъявлено обвинение в совер-
шении преступлений различной тяжести 
(организация преступного сообщества 
(преступной организации), бандитизм, 
убийство, мошенничество, вымогатель-
ство). Потерпевшими по делу признаны 
17 лиц, в качестве свидетелей обвине-
ния в списке лиц, подлежащих вызову в 
суд, приложенном к обвинительному за-
ключению, указаны 319 лиц, в качестве 
свидетелей защиты – 15 лиц. На стадии 
предварительного расследования прове-
дены 146 различных экспертиз, в ходе 
судебного разбирательства – одна. В су-
дебном заседании допрошены 12 потер-
певших и 77 свидетелей.

Вместе с тем правовая и фактическая 
сложность указанного дела сама по себе 
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не может оправдать продолжительность 
его рассмотрения в Новосибирском об-
ластном суде.

Принимая во внимание практику 
Европейского суда по правам человека, 
требования административного истца, 
обстоятельства дела, по которому было 
допущено нарушение, его значительный 
объем, сложность, сопряженную с ро-
зыском подсудимых, его продолжитель-
ность и значимость последствий для Р., 
Верховный Суд Российской Федерации 
считает, что требуемая административ-
ным истцом сумма 1 000 000 руб. являет-
ся чрезмерной, и определяет размер ком-
пенсации равным 70 000 руб.5

Кроме того, по приговору Москов-
ского областного суда от 12 июля 2018 г., 
вынесенному на основании вердик-
та коллегии присяжных заседателей, А. 
признан виновным в совершении ряда 
преступлений, предусмотренных УК РФ, 
и ему назначено наказание в виде 18 лет 
лишения свободы с отбыванием в испра-
вительной колонии строгого режима. 
17 апреля 2019 г. апелляционным опре-
делением Судебной коллегии по уголов-
ным делам Верховного Суда Российской 
Федерации названный приговор остав-
лен без изменения.

А. обратился в Верховный Суд Рос-
сийской Федерации с административ-
ным исковым заявлением о присужде-
нии компенсации за нарушение права на 
судопроизводство в разумный срок в раз-
мере 1 500 000 руб.

В обоснование заявленного требо-
вания указал, что продолжительность 
судопроизводства по делу с момента за-
держания его в качестве подозреваемо-
го – 6 апреля 2012 г. – до вступления в за-
конную силу постановленного в отноше-
нии его приговора – 17 апреля 2019 г. – 
составила 7 лет 11 дней. Данный срок 
является значительным периодом уго-
ловного преследования, при этом ни за 

одну из образовавшихся задержек раз-
бирательства дела он ответственности не 
несет, так как не уклонялся от производ-
ства следственных и судебных действий, 
не создавал препятствий органам предва-
рительного следствия и суду, не злоупо-
треблял своими правами.

Обстоятельствами, повлиявшими на 
продолжительность судопроизводства 
по делу, по мнению административного 
истца, явились действия органов пред-
варительного следствия и суда, выразив-
шиеся в отсутствии организации и согла-
сованности работы судов и следственных 
органов, затягивании следственными 
органами расследования и ознакомле-
ния участников с уголовным делом, при 
производстве дела в суде – длительности 
выбора присяжных заседателей, соеди-
нении уголовного дела с другим делом 
в отношении другого лица, длительно-
сти перемещения уголовного дела между 
следственными органами, прокуратурой 
и судебными инстанциями, а также в от-
мене приговора по представлению про-
курора и направлении дела на новое рас-
смотрение.

В результате рассмотрения уголов-
ного дела в течение такого продолжи-
тельного срока он был лишен общения 
с родными и близкими ему людьми, ма-
терью, женой и детьми, что нанесло не-
изгладимый вред семейным взаимоотно-
шениям. Более 7 лет он находился в за-
крытом помещении, продолжительность 
прогулки составляла лишь 1 час в сутки. 
Он постоянно находился в стрессовом 
состоянии от одиночества, общения с ре-
цидивистами, совершившими различные 
преступления, а также испытывал край-
не негативное отношение, граничащее 
с унижением личности и достоинства 
гражданина, со стороны должностных 
лиц. Особую горечь, обиду и разочарова-
ние он испытал из-за безразличия следо-
вателя, его пренебрежения процессуаль-
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ными правами, из-за явного негативного 
отношения. Дополнительные страдания 
вызвало осознание неэффективности су-
дебной системы, отсутствия защиты ин-
тересов личности со стороны государ-
ства. Полученная моральная травма ска-
залась на его психологическом здоровье, 
а воспоминания о судебных процессах 
послужили причиной бессонницы и де-
прессии. За время пребывания в СИЗО 
его здоровью, а равно и продолжитель-
ности жизни нанесен непоправимый 
вред, поскольку он, будучи некурящим, 
все время находился среди курящих лю-
дей. Из-за отсутствия в его жизни солн-
ца и витаминов он потерял треть зубов, 
испытывал постоянные головные боли и 
общее недомогание.

Обсудив доводы стороны, изучив ма-
териалы дела, Верховный Суд Россий-
ской Федерации нашел, что пропущен-
ный А. процессуальный срок на подачу 
административного искового заявле-
ния о присуждении компенсации за на-
рушение права на судопроизводство в 
разумный срок подлежит восстановле-
нию, а заявленное требование подлежит 
частичному удовлетворению по следую-
щим основаниям.

Как следует из материалов уголовно-
го дела № 114661, данное дело возбуж-
дено 7 июля 2012 г. по признакам пре-
ступления, предусмотренного п. «а», «г» 
ч. 3 ст. 228.1 УК РФ, в отношении А.; по 
ч. 1 ст. 30, п. «г» ч. 3 ст. 228.1 УК РФ в от-
ношении Г. В период с ноября 2012 г. по 
май 2013 г. к данному делу присоединен 
ряд уголовных дел, возбужденных в том 
числе и в отношении А.

6 апреля 2012 г. А. задержан в каче-
стве подозреваемого в порядке ст. 91 и 
92 УПК РФ. 7 апреля того же года он до-
прошен в качестве подозреваемого, по-
становлением Свердловского районно-
го суда г. Перми ему избрана мера пре-
сечения в виде заключения под стражу, 

предъявлено обвинение и он допрошен в 
качестве обвиняемого.

Общая продолжительность судопро-
изводства по уголовному делу с момента 
начала осуществления уголовного пре-
следования в отношении А. до момента 
вступления в законную силу приговора 
суда составила 7 лет 12 дней.

При определении разумности и про-
должительности срока судопроизводства 
суд принял во внимание, что объем уго-
ловного дела составил 329 томов, из них 
306 – следственных, в качестве обвиняе-
мых привлечены шесть лиц, одно из ко-
торых является гражданкой Китая Ц., в 
связи с чем производство по делу в от-
ношении ее осуществлялось с участием 
переводчика. Вместе с тем правовая и 
фактическая сложность указанного дела 
сама по себе не может оправдать общую 
продолжительность судопроизводства.

При этом суд учел, что в период 
ознакомления с материалами дела обви-
няемые и их защитники злоупотребляли 
своими правами, в связи с чем 26 июня 
2015 г. постановлениями судьи Зюзин-
ского районного суда г. Москвы обвиня-
емым Г., А. и их защитникам было огра-
ничено время ознакомления с материа-
лами уголовного дела и установлен срок 
для ознакомления до 30 июля 2015 г., а 
31 июля 2015 г. постановлениями следо-
вателя ознакомление обвиняемых Г., А. 
и их защитников окончено.

Данное поведение обвиняемых и их 
защитников препятствовало осуществле-
нию досудебного производства в разум-
ный срок.

Вместе тем, учитывая общую про-
должительность уголовного судопроиз-
водства, объем дела, степень его слож-
ности, поведение административного 
истца, суд считает продолжительность 
судопроизводства по данному уголовно-
му делу в отношении административного 
истца чрезмерной и не отвечающей тре-
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бованию разумности срока, а факт нару-
шения права административного истца 
на уголовное судопроизводство в разум-
ный срок установленным, что является 
основанием для присуждения компенса-
ции.

Принимая во внимание практику 
Европейского суда по правам человека, 
обстоятельства дела, по которому было 
допущено нарушение, продолжитель-
ность рассмотрения дела и значимость 
последствий для А., Верховный Суд Рос-
сийской Федерации считает, что требу-
емая административным истцом сумма 
1 500 000 руб. является чрезмерной, и 
определяет размер компенсации равным 
60 000 руб.6

Таким образом, мы умышленно при-
вели в данной статье большое количе-
ство примеров с целью проиллюстриро-
вать общий вывод о том, что складыва-
ющаяся судебная практика по делам о 
компенсации вреда, причиненного нару-
шением принципа разумного срока судо-
производства, не является ни последова-
тельной, ни оправданной. Убеждены, что 
примеры, изложенные в принятых реше-
ниях, характеризуют очевидно ущерб-
ный подход к обоснованию и размерам 
применяемых компенсационных мер, 
являющихся не только несправедливы-
ми, но и недостаточными в части потен-
циального либо реального предотвраще-
ния злоупотребления правом в будущем. 

В этой связи, понимая, что высказан-
ное предложение может быть восприня-
то как чрезмерно экстремальное, тем не 
менее во многом в постановочном плане 
считаем необходимым высказать пред-
ложение (в том числе в целях его после-
дующего обсуждения и анализа), заклю-
чающееся в следующем.

Во-первых, в необходимости законо-
дательного закрепления строго установ-
ленного срока предварительного рассле-

дования в зависимости от категории дел, 
числа привлекаемых к ответственности 
лиц, количества проведенных процессу-
альных и следственных действий и т. д.

Во-вторых, при установлении факта 
злоупотребления правом, выразившим-
ся, например, в неоднократном отказе в 
возбуждении уголовного дела с после-
дующей отменой данного решения, не-
обоснованном приостановлении либо 
прекращении уголовных дел с последу-
ющей отменой и совершении иных дей-
ствий уполномоченными должностными 
лицами, направленными не на законное 
продолжение уголовно-процессуальной 
деятельности, а на необоснованное, как 
правило, в отсутствие надлежащего про-
цессуального контроля вышестоящими 
руководителями, получение дополни-
тельного срока осуществления уголов-
ного преследования и т. д., применение 
соответствующих процессуальных санк-
ций за допущенные нарушения, а имен-
но признание совершенных процессу-
альных действий в период, последующий 
моменту установленного нарушения, не-
законными, а собранных доказательств – 
недопустимыми, в связи с чем соответ-
ствующее положение вполне можно за-
крепить в ст. 75 УПК РФ.

Прекрасно понимаем, что высказан-
ное предложение может быть восприня-
то как угроза интересам потерпевших, 
признанных таковыми по соответствую-
щим уголовным делам, так как, относясь 
к стороне обвинения, они так или иначе 
ограничены в возможностях влиять на 
динамику и оптимизацию процессуаль-
ных сроков расследования. Тем не менее 
считаем высказанное наименьшим злом 
и реальной возможностью преодоления 
злоупотребления правом при реализа-
ции действительно фундаментального 
принципа соблюдения разумного срока 
уголовного судопроизводства. 
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ВОЗМОЖНОСТИ ИСПОЛЬЗОВАНИЯ 
ПСИХОДИАГНОСТИЧЕСКИХ МЕТОДИК В ДИАГНОСТИКЕ 

ЭКСТРЕМИСТСКОЙ НАПРАВЛЕННОСТИ ЛИЧНОСТИ

А н н о т а ц и я: рассмотрены возможности использования психодиагностических 
методик в диагностике экстремистской направленности личности. Перечислены 
виды психологических судебных экспертиз, которые могут быть назначены в ходе вы-
явления экстремистской направленности личности: психологическая судебная экс-
пертиза личности подозреваемого (обвиняемого, подсудимого), психологическая су-
дебная экспертиза преступной группы и судебная психолого-лингвистическая (психо-
лингвистическая) экспертиза. Впервые в отечественной экспертно-психологической 
литературе приведены психодиагностические батареи (перечень конкретных психо-
диагностических методик), которые могут быть применены при проведении каждого 
из указанных видов психологических судебных экспертиз.
К л ю ч е в ы е  с л о в а: экстремизм, экстремистская деятельность, психодиагно-
стическое исследование, расследование преступлений, психологическая судебная экс-
пертиза, психологическая судебная экспертиза личности подозреваемого (обвиняемо-
го, подсудимого) и мотивов противоправной деятельности, психологическая судебная 
экспертиза преступной группы, судебная психолого-лингвистическая (психолингви-
стическая) экспертиза.

POSSIBILITIES OF USING PSYCHODIAGNOSTIC TECHNIQUES IN 
THE DIAGNOSIS OF EXTREMIST PERSONALITY ORIENTATION

A b s t r a c t: the article discusses the possibilities of using psychodiagnostic techniques in the 
diagnosis of extremist personality orientation. The types of psychological forensic examinations 
that can be assigned in the course of identifying the extremist orientation of a person are 
listed: psychological forensic examination of the personality of a suspect (accused, defendant), 
psychological forensic examination of a criminal group and forensic psychological-linguistic 
(psycholinguistic) examination. For the first time in the Russian expert psychological literature, 
psychodiagnostic batteries are given (a list of specific psychodiagnostic techniques) that can be 
applied during each of these types of psychological forensic examinations.
K e y  w o r d s: extremism, extremist activity, psychodiagnostic research, investigation 
of crimes, psychological forensic examination, psychological forensic examination of the 
identity of the suspect (accused, defendant) and the motives of illegal activity, psychological 
forensic examination of a criminal group, forensic psychological-linguistic (psycholinguistic) 
examination.

Поступила в редакцию 1 октября 2022 г.
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В последние десятилетия неуклонно 
растет интерес практических работни-
ков правоохранительных органов и уче-
ных-правоведов к совершенствованию 
квалификации, предупреждения и рас-
следования преступлений экстремист-
ской направленности.

Подробное определение экстремист-
ской деятельности приводится в п. 1 ст. 1 
Федерального закона от 25 июля 2002 г. 
№ 114-ФЗ «О противодействии экстре-
мистской деятельности» (с изменени-
ями и дополнениями). Согласно ему, к 
экстремистской деятельности относятся 
насильственное изменение основ кон-
ституционного строя и (или) нарушение 
территориальной целостности Россий-
ской Федерации (в том числе отчужде-
ние части территории Российской Феде-
рации), за исключением делимитации, 
демаркации, редемаркации Государ-
ственной границы Российской Федера-
ции с сопредельными государствами; пу-
бличное оправдание терроризма и иная 
террористическая деятельность; возбуж-
дение социальной, расовой, националь-
ной или религиозной розни; пропаганда 
исключительности, превосходства либо 
неполноценности человека по признаку 
его социальной, расовой, национальной, 
религиозной или языковой принадлеж-
ности или отношения к религии; наруше-
ние прав, свобод и законных интересов 
человека и гражданина в зависимости от 
его социальной, расовой, национальной, 
религиозной или языковой принадлеж-
ности или отношения к религии; воспре-
пятствование осуществлению гражда-
нами их избирательных прав и права на 
участие в референдуме или нарушение 
тайны голосования, соединенные с наси-
лием либо угрозой его применения; вос-
препятствование законной деятельности 
государственных органов, органов мест-
ного самоуправления, избирательных 
комиссий, общественных и религиозных 

объединений или иных организаций, 
соединенное с насилием либо угрозой 
его применения; совершение преступле-
ний по мотивам, указанным в п. «е» ч. 1 
ст. 63 Уголовного кодекса Российской 
Федерации; использование нацистской 
атрибутики или символики, либо атри-
бутики или символики, сходных с на-
цистской атрибутикой или символикой 
до степени смешения, либо атрибутики 
или символики экстремистских органи-
заций, за исключением случаев исполь-
зования нацистской атрибутики или 
символики, либо атрибутики или сим-
волики, сходных с нацистской атрибу-
тикой или символикой до степени сме-
шения, либо атрибутики или символики 
экстремистских организаций, при кото-
рых формируется негативное отноше-
ние к идеологии нацизма и экстремизма 
и отсутствуют признаки пропаганды или 
оправдания нацистской и экстремист-
ской идеологии; публичные призывы к 
осуществлению указанных деяний либо 
массовое распространение заведомо экс-
тремистских материалов, а равно их из-
готовление или хранение в целях массо-
вого распространения; публичное заве-
домо ложное обвинение лица, замеща-
ющего государственную должность Рос-
сийской Федерации или государствен-
ную должность субъекта Российской 
Федерации, в совершении им в период 
исполнения своих должностных обя-
занностей деяний, указанных в настоя-
щей статье и являющихся преступлени-
ем; организация и подготовка указанных 
деяний, а также подстрекательство к их 
осуществлению; финансирование ука-
занных деяний либо иное содействие в 
их организации, подготовке и осущест-
влении, в том числе путем предоставле-
ния учебной, полиграфической и мате-
риально-технической базы, телефонной 
и иных видов связи или оказания инфор-
мационных услуг1.
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Экстремизм не существует сам по 
себе, изолированно, в отрыве от челове-
ка – его носителя. Экстремистские пред-
ставления, идеи, замыслы, устремления 
существуют в сознании конкретной лич-
ности и реализуются (становятся явны-
ми) посредством деятельности человека. 
Не случайно в законе понятия «экстре-
мистская деятельность» и «экстремизм» 
приводятся как синонимы2.

В силу этого становится очевидной 
целесообразность проведения психоло-
гической судебной экспертизы для ква-
лификации преступлений экстремист-
ской направленности.

Основы классификации видов пси-
хологических судебных экспертиз (пре-
имущественно в уголовном процессе) 
были заложены В. Ф. Енгалычевым и 
С. С. Шипшиным в 1998 г.3 Из всех вы-
деляемых авторами видов психологиче-
ских судебных экспертиз при проведе-
нии расследования преступлений экстре-
мистского характера наиболее востребо-
ванными могут быть психологическая 
судебная экспертиза личности подозре-
ваемого (обвиняемого, подсудимого), 
психологическая судебная экспертиза 
преступной группы и судебная психоло-
го-лингвистическая (психолингвистиче-
ская) экспертиза.

Психологическая судебная экспер-
тиза личности подозреваемого (обвиня-
емого, подсудимого) может назначаться 
в случаях, когда следствию или суду из-
начально неясны / недостаточны ясны 
мотивы совершения преступления либо 
когда возникают сомнения в истинно-
сти таких мотивов, т. е. в том, что уста-
новленные/декларируемые мотивы со-
вершения преступления действительно 
таковыми являются. В случае преступле-
ний экстремистской направленности, на-
пример, подозреваемые (обвиняемые, 
подсудимые) в качестве защитного ме-
ханизма (в отдельных случаях даже не-

осознаваемого) могут оправдывать свои 
действия  стремлением заявить о себе, 
показать себя, продемонстрировать свою 
значимость и решимость, ложным пони-
манием приверженности религиозным 
установкам, ложным пониманием совер-
шенства и альтруизма и т. п.

В силу серьезной неоднозначности 
квалификационных подходов к экстре-
мистской деятельности, исходных вер-
сий о мотивах совершения преступления 
и отсутствия ведущей версии, этот вид 
психологического экспертного исследо-
вания предполагает изучение широко-
го спектра личностных и когнитивных 
индивидуальных особенностей подэкс-
пертного и может занимать достаточное 
время. 

Особое значение имеет выбор ис-
пользуемых в экспертном исследовании 
психодиагностических методик. К психо-
диагностическим методикам, применяе-
мым в судебных экспертных психологи-
ческих исследованиях, должны предъяв-
ляться более строгие требования, чем к 
психодиагностическим методикам, при-
меняемым в других областях психодиа-
гностики (клиническая психодиагности-
ка, профессиональная психодиагностика 
и др.). Такие методики должны быть ва-
лидны, надежны и стандартизированы в 
стране их применения.

В отечественной судебно-психологи-
ческой экспертологии этот вопрос не ис-
следован, и отсутствуют научно обосно-
ванные рекомендации по использованию 
батарей психодиагностических методик 
при различных видах психологических 
судебных экспертиз.

Нами на основе научного анализа 
широкого спектра используемых в оте-
чественной психодиагностике методик 
предлагается следующая психодиагно-
стическая батарея для применения при 
проведении психологической судебной 
экспертизы личности подозреваемого 
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(обвиняемого, подсудимого) и мотивов 
противоправных действий:

1) как основные методики – Минне-
сотский многопрофильный личностный 
опросник MMPI в любой из отечествен-
ных адаптаций (ММИЛ, СМИЛ) или

2) Патохарактерологический диагно-
стический опросник для подростков 
(ПДО), если подэкспертный подростко-
вого возраста;

3) Опросник терминальных ценно-
стей;

4) Методика диагностики локуса 
контроля личности (вариант Е. Г. Ксено-
фонтовой);

5) Опросник самоутверждения лич-
ности;

6) Методика «Индекс жизненного 
стиля»;

7) при необходимости шкалы из-
мерения интеллекта Векслера (соответ-
ственно возрасту подэкспертного).

При необходимости в качестве до-
полнительных (с целью уточнения от-
дельных личностных характеристик) 
или резервных (при невозможности по 
той или иной причине применить ка-
кую-либо из приведенных выше мето-
дик) могут быть использованы личност-
ные опросники Айзенка (резервная), 
тест структуры интеллекта Амтхауэра 
(резервная), опросник враждебности 
Басса-Дарки (дополнительная), Доми-
но-тест (резервная), Калифорнийский 

психологический опросник (резервная), 
Культурно-свободный тест интеллекта 
(резервная), методика рисуночной фру-
страции Розенцвейга (дополнительная), 
методика «Суверенность психологиче-
ского пространства» (дополнительная), 
Томский опросник ригидности (допол-
нительная).

В силу того что преступления экстре-
мистской направленности часто совер-
шаются не в одиночку, а группами, при 
их расследовании при необходимости 
может назначаться психологическая су-
дебная экспертиза преступной группы. 

Судебная психолого-лингвистиче-
ская (психолингвистическая) экспертиза 
позволяет дистанционно (по записи речи 
подозреваемого / обвиняемого / подсу-
димого) получить ценные сведения о его 
индивидуально-психологических (в том 
числе и мотивационных) особенностях.

Таким образом, использование при 
квалификации и расследовании престу-
плений экстремистской направленности 
психологических судебных экспертиз 
(личности подозреваемого (обвиняемо-
го, подсудимого); психологической су-
дебной экспертизы преступной группы 
и судебной психолого-лингвистической 
(психолингвистической) экспертизы) 
дает возможность повысить точность 
квалификации преступлений экстре-
мистской направленности и эффектив-
ность процесса расследования.

1 См.: URL: https://base.garant.ru/12127578/1cafb24d049dcd1e7707a22d98e9858/ 
(дата обращения: 30.09.2021).

2 См.: URL: https://base.garant.ru/12127578/1cafb24d049dcd1e7707a22d98e985
8f/ (дата обращения: 30.09.2021).

3 См.: Енгалычев В. Ф., Шипшин С. С. Судебно-психологическая экспертиза : мето-
дическое руководство. 2-е изд., испр. и доп. Калуга [и др.] : Калужский гос. пед. ун-т 
им. К. Э. Циолковского, 1997. 190 с.



20 ВОРОНЕЖСКИЕ КРИМИНАЛИСТИЧЕСКИЕ ЧТЕНИЯ

УГОЛОВНЫЙ  ПРОЦЕСС С. Н. БОКОВ, Е. В. РУДОБЕЛЕЦ

Воронежский государственный университет

Боков С. Н., кандидат медицинских 
наук, доцент кафедры криминалистики 
юридического факультета, доцент по кафедре 
общей и юридической психологии

E-mail: bokov@law.vsu.ru

Главное управление Министерства 
внутренних дел Российской Федерации по 
Воронежской области 

Рудобелец Е. В., заместитель начальника 
отдела кадров управления по работе с личным 
составом, подполковник внутренней службы

E-mail: bokov@law.vsu.ru

Voronezh State University 

Bokov S. N., Candidate of Medical Sciences, 
Associate Professor of the Criminalistics 
Department, Associate Professor of the 
Department of General and Legal Psychology

E-mail: bokov@law.vsu.ru

The Main Directorate of the Ministry of Internal 
Affairs of the Russian Federation for the Voronezh 
Region 

Rudobelets E. V., Deputy Head of the Personnel 
Department of the Personnel Department, 
Lieutenant Colonel of the Internal Service 

E-mail: bokov@law.vsu.ru



21ФЕДЕРАЛЬНЫЙ НАУЧНО-ПРАКТИЧЕСКИЙ ЖУРНАЛ. Nº 8 (25). 2022 

УДК 343.1

В. Ф. Енгалычев

Калужский государственный университет имени К. Э. Циолковского

Я. В. Комиссарова

Московский государственный юридический университет имени О. Е. Кутафина 
(МГЮА)

О. Е. Фролова

Московский государственный университет имени М. В. Ломоносова

О ПРОВЕРКЕ СВЕДЕНИЙ, СООБЩАЕМЫХ УЧАСТНИКАМИ 
УГОЛОВНОГО СУДОПРОИЗВОДСТВА

А н н о т а ц и я: правовые понятия, включенные в УПК РФ, нуждаются в конкретиза-
ции. Грамматическое, логическое, специально-юридическое и другие виды толкования 
позволяют наполнить юридическим смыслом категории уголовно-процессуального 
права, используемые в обыденной жизни. На первый взгляд, они понятны на интуитив-
ном уровне. Однако, вопреки расхожему мнению, даже общеупотребительные слова и 
выражения с учетом положений разных областей знания могут иметь различное зна-
чение. Вопрос о достоверности/недостоверности сведений, сообщаемых участниками 
судопроизводства, обусловливает необходимость анализа категорий возможность/
действительность, истинность/ложность, уверенность/неуве ренность и других с 
позиций логики, лингвистики, психологии, криминалистики, судебной экспертологии, 
уголовно-процессуального права. Данная публикация – приглашение к вдумчивой аргу-
ментированной дискуссии, итогом которой (в идеале) видится отказ от поверхност-
ных суждений и скоропалительных выводов при принятии процессуальных решений.
К л ю ч е в ы е  с л о в а: расследование преступлений, следы, ложные воспоминания, 
показания участников судопроизводства, психологическая экспертиза, экспертиза с 
применением полиграфа, заключение эксперта, оценка доказательств.

ON VERIFICATION OF INFORMATION REPORTED 
BY PARTICIPANTS IN CRIMINAL PROCEEDINGS

A b s t r a c t: the legal concepts included in the Code of Criminal Procedure of the Russian 
Federation need to be specified. Grammatical, logical, special-legal and other types of 
interpretation make it possible to fill with legal meaning the categories of criminal procedure 
law used in everyday life. At first glance, they are understandable on an intuitive level. However, 
contrary to popular opinion, even commonly used words and expressions, taking into account 
the provisions of different fields of knowledge, may have different meanings. The question of 
the reliability/unreliability of the information reported by the participants in the proceedings 
necessitates the analysis of the categories possibility/validity, truth/falsity, confidence/
uncertainty and others from the standpoint of logic, linguistics, psychology, criminology, 
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зываемого на него психологического дав-
ления, внушения, принуждения, которые 
могли снизить его способность доброволь-
но и самостоятельно давать показания? 
2. Имеются ли в речевом поведении свиде-
теля П., зафиксированном на видеозаписи 
допроса от 04.02.2017, психологические 
и лингвистические признаки скрываемых 
обстоятельств и конструирования лож-
ных сообщений?».

С заключением экспертов нам озна-
комиться не удалось, поэтому процити-
руем постановление за подписью заме-
стителя Председателя ВС РФ: «Соглас-
но содержанию исследовательской ча-
сти комплексной психолого-лингвистиче-
ской судебной экспертизы от 14 августа 
2017 г. в основу исследования были поло-
жены психодиагностические методики, 
с помощью которых эксперты путем су-
дебно-психологического анализа матери-
алов уголовного дела, изучения показаний 
П.‚ поведения и вопросов допрашивавше-
го лица, высказываний и ответов на эти 
вопросы, его поведения, поведенческих и 
эмоциональных реакций на вопросы, пу-
тем анализа информации, идущей по не-
языковым (невербальным) каналам (ми-
мика, жесты и т. д.), зависимости содер-
жания ответов от существа заданных 
ему вопросов пришли к выводу о том, что 
каких-либо признаков психологического 
давления на П. в видеозаписи его допроса 
в качестве свидетеля 4 февраля 2017 г. не 
имеется, а в речевом поведении П. в ходе 
допроса имеются психологические и линг-
вистические признаки скрываемых обсто-

28 апреля 2020 г. заместитель Пред-
седателя Верховного Суда Российской 
Федерации (далее – ВС РФ) В. А. Давы-
дов, проверив постановление судьи ВС 
РФ от 9 декабря 2019 г. об отказе в пере-
даче кассационной жалобы осужденного 
для рассмотрения в судебном заседании 
суда кассационной инстанции, а также 
уголовное дело, указанное постановление 
отменил и постановил передать кассаци-
онную жалобу вместе с уголовным делом 
для рассмотрения в судебном заседании 
суда кассационной инстанции. Суть дела 
в данном случае не важна. Интерес пред-
ставляют основания отмены изначально 
принятого по жалобе решения. 

В постановлении, подписанном заме-
стителем Председателя ВС РФ, сказано: 
«Из содержания постановления следова-
теля о назначении комплексной психоло-
го-лингвистической судебной экспертизы 
усматривается, что основанием для на-
значения экспертизы явилась необходи-
мость определения степени правдивости 
показаний П., данных при допросе в каче-
стве свидетеля 4 февраля 2017 г.».

В распоряжении авторов статьи име-
ется постановление, о котором идет речь, 
где дословно указано следующее: «В на-
стоящее время возникла необходимость 
в проведении комплексной психоло-
го-лингвистической экспертизы П. в це-
лях определения степени правдивости 
данных им показаний». На разрешение 
экспертов были поставлены вопросы: 
«1. Имеются ли в видеозаписи допроса 
свидетеля П. от 04.02.2017 признаки ока-
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ятельств в части уклонения от описания 
конкретных обстоятельств обнаружения 
трупа С.‚ а также утверждений П. о сво-
ей неосведомленности о том, что С. на 
момент его обнаружения в квартире был 
мертв».

С учетом изложенного заместитель 
Председателя ВС РФ констатировал: 
«Таким образом, как видно из материалов 
дела, на разрешение экспертов были по-
ставлены вопросы, которые фактически 
сводились к разрешению вопроса о досто-
верности или недостоверности показа-
ний П. при допросе в качестве свидетеля 
по делу. Однако постановка перед экспер-
тами правовых вопросов, в том числе свя-
занных с оценкой правдивости или лживо-
сти, т. е. достоверности или недостовер-
ности показаний П., данных в ходе произ-
водства следственного действия, в силу 
требований уголовно-процессуального за-
кона не допускается».

Являются ли слова «цель» и «осно-
вание» синонимами и можно ли поста-
вить знак равенства между целью и ос-
нованием назначения экспертизы? Поче-
му вопросы, разрешение которых входит 
в компетенцию экспертов (психологов 
и лингвистов), судьи зачастую прирав-
нивают к правовым? Каким образом из 
того, что указали эксперты, вытекает 
вывод, что они решали вопрос о «досто-
верности» или «недостоверности» по-
казаний свидетеля? Нужно ли научное 
обоснование для такого рода выводов 
или достаточно личного внутреннего 
убеждения судьи? На каком основании 
категории «правдивость/лживость» и 
«достоверность/недостоверность» судья 
без дополнительных пояснений исполь-
зует в качестве равнозначных? Анализ 
постановления, подписанного 28 апреля 
2020 г. заместителем Председателя ВС 
РФ, порождает много вопросов. Авторы 
статьи попытались ответить на некото-
рые из них.

Собирание и проверка доказательств
Доказывание по уголовным делам 

охватывает деятельность по собиранию, 
проверке и оценке доказательств. В свою 
очередь, собирание доказательств пред-
ставляет собой самостоятельный мно-
гоэтапный процесс, структуру которого 
ученые – процессуалисты и криминали-
сты – видят по-разному. В литературе по 
уголовно-процессуальному праву обыч-
но выделяют этапы поиска, получения и 
фиксации доказательств. Криминалисты 
акцентируют внимание на действиях по 
обнаружению, фиксации, изъятию и ис-
следованию объектов, имеющих значе-
ние для дела. 

Изменения, связанные с событием 
преступления, отражающие его сущность 
и специфику, в криминалистике характе-
ризует обобщенное понятие «след(ы)». 
Исходя из условий получения инфор-
мации о преступлении, выделяют три 
группы следов1. Материально-фиксиро-
ванные следы (следы-предметы, следы-
отображения, следы-вещества) доступ-
ны для непосредственного восприятия 
и изучения. Знаковые следы (например, 
цифровые) для непосредственного вос-
приятия недоступны. Однако зафикси-
рованная таким образом информация 
может быть получена, декодирована и 
использована в доказывании независимо 
от волеизъявления участников уголов-
ного процесса. Идеальные следы (обра-
зы в памяти людей) не только недоступ-
ны для непосредственного восприятия, 
но не могут быть изучены без согласия и 
участия человека, запомнившего имею-
щие значение для дела сведения2. 

Независимо от того, о какой группе 
следов идет речь, получение криминали-
стически значимой информации всегда 
предполагает работу с ее материальным 
носителем. Сведения, сообщаемые людь-
ми, исключением не являются. Однако 
ситуация межличностного общения весь-
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ма специфична. Рассказывая о событиях 
прошлого, участники судопроизводства 
могут сообщить о том, как именно они 
восприняли происходящее, к примеру, 
описать внешность преступника, скрыв-
шегося с места происшествия, нарисо-
вать схему размещения людей и предме-
тов до взрыва и т. п. При этом люди по-
лагают, что достаточно точно передают 
известную им информацию. Это спра-
ведливо только в том случае, если они с 
момента события до момента дачи пока-
заний ни разу о случившемся не вспоми-
нали. Но если люди вспоминали о том, 
что произошло (например, обсуждали 
случившееся с домочадцами), не исклю-
чено, что они воспроизводят сведения из 
состоявшихся постфактум разговоров, 
весьма далекие от реальности. 

Воспроизведение какой-либо ин-
формации становится самостоятельным 
воспоминанием со своим контекстом и 
особенностями. Чем чаще человек вспо-
минает то или иное событие, тем больше 
версий «воспроизведенных событий» на-
капливается в памяти. Если бы каждый 
раз информация воспроизводилась пол-
но и точно, этот процесс мог способство-
вать ее сохранению в памяти. Когда из-за 
домысливания и реконструкции воспро-
изведение было неполным и неточным, 
может оказаться, что потерпевшие, об-
виняемые, свидетели помнят совсем не 
то, что было на самом деле.

В психологии принято разграни-
чивать заведомую ложь (лживое сооб-
щение) и добросовестное заблуждение 
(ложное сообщение). В первом случае 
лжесвидетель осознает, что высказыва-
ние не отражает реальные факты, и наме-
ренно его озвучивает. Во втором – чело-
век действует непредумышленно. Он не 
знает, что сообщаемая им информация 
не соответствует действительности. Лож-
ные воспоминания ничем не отличаются 
от реальных. Они имеют те же свойства, 

что и воспоминания о событиях, кото-
рые происходили на самом деле3.

Показания участника судопроизвод-
ства, содержащие недостоверную ин-
формацию, априори являются недопу-
стимым доказательством независимо от 
причин ее искажения. Поэтому во всех 
странах мира следствие и суд сталкива-
ются с необходимостью проверки пока-
заний. Они стремятся получить новые 
доказательства, подтверждающие или 
опровергающие проверяемое доказа-
тельство, чтобы таким образом оценить 
соответствие действительности сведе-
ний, сообщаемых людьми.

Из криминалистики и юридической 
психологии известно, что человек мо-
жет находиться в одном из четырех со-
стояний: 1) обладает нужной следствию 
и суду информацией, желает и может до-
статочно объективно и полно изложить 
ее; 2) обладает нужной информацией, 
желает ее сообщить, но в силу разных 
причин неумышленно искажает в обще-
нии со следователем, дознавателем, про-
курором, судом; 3) обладает информаци-
ей, может передать ее, но не желает этого 
делать; 4) информацией не обладает, од-
нако следствие и суд ошибочно полагают 
обратное, рассчитывая получить развер-
нутые показания4.

В целях определения состояния, в 
котором находится участник судопроиз-
водства, следователь, дознаватель, судья 
могут назначить ряд экспертиз – лингви-
стическую, психологическую, судебную 
психофизиологическую с применением 
полиграфа и др. Правоприменители та-
ким образом пытаются понять, говорит 
ли человек правду. Никакой иной цели 
в данном случае у них нет и быть не мо-
жет. При этом основания назначения 
той или иной экспертизы разнятся, по-
скольку экспертизы делятся на множе-
ство видов в зависимости от характера 
специальных знаний, объектов и пред-
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мета исследования, решаемых экспер-
тами задач.

Судебная психологическая 
экспертиза коммуникативного 

поведения
Очевидно, что проверка достоверно-

сти показаний как доказательства отно-
сится к исключительной компетенции 
следствия и суда и не может поручаться 
экспертам. В то же время вопрос о пси-
хологической достоверности показаний 
или, иными словами, о психологических 
(а также психолингвистических) призна-
ках достоверности сообщаемых сведений 
относится к сфере профессионального 
анализа эксперта-психолога. 

Начиная с работ доктора психологи-
ческих наук, доцента, старшего советни-
ка юстиции О. Д. Ситковской (в настоя-
щее время – заведующей отделом психо-
логического обеспечения прокурорской 
деятельности Университета прокурату-
ры РФ)5, это положение поддерживает-
ся многими учеными и практиками. Пре-
подаватель кафедры уголовно-процес-
суального права и криминалистики Вос-
точно-Сибирского филиала Российского 
государственного университета правосу-
дия М. Л. Демина совершенно справед-
ливо отмечает: «Если эксперт-психолог 
не решает вопрос о достоверности по-
казаний, а только выявляет признаки 
правдивости или неправдивости показа-
ний, помогающие уполномоченными на 
то лицами принять решение, то с про-
цессуальной точки зрения такие иссле-
дования вполне правомерны и вовсе не 
означают, что следователь или судья пе-
рекладывает свои полномочия на плечи 
эксперта»6. 

В ходе представительной междуна-
родной конференции, проведенной на 
базе Российского государственного уни-
верситета правосудия в 2017 г., посвя-
щенной возможностям психологическо-

го анализа и оценки показаний участ-
ников судопроизводства по видеомате-
риалам, в которой участвовали свыше 
100 специалистов из 8 стран, лишь 3 че-
ловека (менее 3 %) высказались против 
такого подхода. Аналогичную позицию 
заняли участники международной науч-
но-практической конференции «Акту-
альные вопросы и перспективы развития 
судебно-психологической экспертизы и 
комплексной экспертизы с участием пси-
холога», организованной в 2018 г. в Ере-
ванском государственном медицинском 
университете имени М. Гераци (Респу-
блика Армения), – без малого 300 пси-
хологов, психофизиологов, лингвистов 
и юристов из Армении, Беларуси, Израи-
ля, России, США, Украины, Швейцарии, 
Эстонии.

Тот факт, что эксперт-психолог, не 
решая вопроса о достоверности показа-
ний и не выходя за пределы своей ком-
петенции, может выявлять психологиче-
ские признаки искажения (фактически 
правдивости или неправдивости) сооб-
щаемой информации, признают не толь-
ко сами психологи, но и специалисты в 
области криминалистики, теории и прак-
тики судебной экспертизы. 

Так, заведующая кафедрой судебных 
экспертиз и криминалистики Российско-
го государственного университета пра-
восудия доктор юридических наук, кан-
дидат биологических наук, профессор 
Т. Ф. Моисеева указывает: «Изучение 
видеозаписи допроса, на которой зафик-
сирована вербальная и невербальная ин-
формация, позволяет выявлять признаки 
неправдивости показаний, которые по-
могут лицам, оценивающим доказатель-
ства, принять решение об их достоверно-
сти… Судебно-психологические экспер-
тизы по выявлению признаков правдиво-
сти показаний (представляется, что тер-
мин «достоверность», имеющий процес-
суальное значение, лучше не применять в 
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данном контексте) актуальны и перспек-
тивны для судопроизводства, поскольку 
полученная путем таких исследований 
информация может быть в некоторых 
случаях единственной, позволяющей 
судить о виновности или невиновности 
лица»7.

В последние годы усилилась тен-
денция применения комплексных, ин-
тегральных подходов к производству 
судебно-психологических экспертиз и 
комплексных экспертиз с участием пси-
холога. К числу последних можно отне-
сти психолого-психофизиологические 
(с применением полиграфа), психоло-
го-лингво-фоноскопические экспертизы 
по видеозаписям оперативных и след-
ственных действий, психолого-почерко-
ведческие экспертизы рукописных тек-
стов и некоторые другие.

Один из таких подходов нашел отра-
жение в Методике исследования комму-
никативного поведения с целью выяв-
ления психологических признаков ис-
кажения сообщаемой информации (по 
видеозаписям процессуальных и иных 
действий), разработанной межведом-
ственным авторским коллективом с уче-
том потребностей следственной практи-
ки8. Закрепленный в указанной Мето-
дике подход позволяет выявлять пси-
хологическое содержание поведения 
участников уголовного судопроизвод-
ства, что имеет немаловажное значение 
для правильного разрешения уголовно-
го дела. 

В настоящее время ряд новых тех-
нологий проверки сообщаемых участни-
ками судопроизводства сведений нахо-
дится на этапе апробации и экспертного 
внедрения. Например, метод многомер-
ного анализа голоса человека (LVA) при 
экспертизе показаний, сохраненных на 
аудиозаписи; инструментальная диагно-
стика с применением трекинга глаз; ис-
пользование аппаратно-программных 

комплексов Observer и FaceReader при 
экспертизе показаний, зафиксированных 
на видео; а также некоторые другие.

Высказываясь в пользу применения 
комплексных подходов к производству 
судебно-психологических экспертиз, 
мы осознаем, что даже при наличии со-
вокупности психологических призна-
ков достоверности показания участника 
процесса могут быть оценены следова-
телем и судом как недостоверные (и на-
оборот). Относительно пределов компе-
тенции эксперта-психолога надо сказать, 
что определить их волевым решением 
суд, прокурор, следователь, дознаватель 
не могут, поскольку данный вопрос про-
цессуальное право не регулирует. 

Судебная психофизиологическая 
экспертиза с применением полиграфа

В России судебные психофизиологи-
ческие экспертизы с применением поли-
графа (далее – СПФЭ) проводятся экс-
пертными подразделениями и учрежде-
ниями Федеральной службы безопас-
ности – с 2002 г., Министерства оборо-
ны – с 2004 г., органов внутренних дел – 
с 2006 г., Следственного комитета – с 
2009 г. В 2000-х гг. СПФЭ проводились в 
лабораториях судебной экспертизы Ми-
нистерства юстиции Российской Феде-
рации, в 2010–2016 гг. – в Федеральной 
службе Российской Федерации по кон-
тролю за оборотом наркотиков. 

Сначала полиграфолог актуализиру-
ет образы, хранящиеся в памяти участ-
ника процесса, прежде всего (но не толь-
ко) за счет предъявления стимулов, в 
определенном порядке подобранных и 
систематизированных. Тестирование на 
полиграфе позволяет «визуализировать» 
некоторые физиологические корреля-
ты протекания психических процессов, 
связанных с восприятием, закреплением, 
сохранением и последующим воспроиз-
ведением подэкспертным информации 
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о каком-либо событии, интересующем 
следствие и суд. На данном этапе наибо-
лее эффективны тесты с вопросами, каса-
ющимися совершенных человеком дей-
ствий. Затем изучаются выраженность, 
устойчивость, соотношение реакций на 
стимулы. Используя различные систе-
мы оценки зарегистрированных данных, 
полиграфолог может выделить совокуп-
ность стимулов, значимых для подэкс-
пертного. 

Таким образом, на основе анализа 
реакций на стимулы полиграфолог фор-
мулирует свою (экспертную) версию от-
носительно информированности участ-
ника процесса о случившемся. Он также 
вправе высказать суждение о возможных 
обстоятельствах получения человеком 
информации о событии (вероятности ее 
получения непосредственно в момент со-
бытия преступления). 

Сообщая лицу, назначившему 
СПФЭ, сведения о том, является или нет 
человек носителем информации о кон-
кретном событии (его деталях), поли-
графологи должны учитывать то, что в 
их распоряжении имеется ограниченный 
арсенал средств для проведения эксперт-
ного исследования. Современной уро-
вень развития науки не позволяет путем 
регистрации и анализа психофизиоло-
гических реакций в ответ на предъяв-
ляемые стимулы конкретизировать ин-
формацию, которой человек обладает. 
С учетом особенностей решаемой задачи 
в контексте ситуации, в которой прово-
дится исследование, определяемая с по-
мощью полиграфа значимость конкрет-
ных стимулов может иметь разную при-
роду. Она может свидетельствовать не 
только о лжи при ответах на соответству-
ющие вопросы, но и об узнавании чело-
веком отдельных деталей вне связи с со-
бытием преступления, о наличии у него 
какой-либо неудовлетворенной актуаль-
ной потребности и т. п. 

Заключение эксперта 
как доказательство

В науке принято разграничивать «ис-
тинность» и «достоверность» знаний и 
суждений, на них основанных9. Истин-
ность характеризует отношение знания 
к отражаемому объекту, их соответствие 
друг другу, а достоверность – доказан-
ность знания. Истинность гипотезы, со-
ответствующей действительности, изна-
чально не вызывает сомнений. Но чтобы 
стать достоверным знанием, она должна 
быть доказана.

Это касается не только философии, 
но и юриспруденции. Знание, получен-
ное в ходе расследования преступления, 
закрепленное в доказательствах, поло-
женных в основу приговора, тоже можно 
охарактеризовать с двух сторон. Во-пер-
вых, применительно к каждому из до-
казательств с точки зрения его обосно-
ванности (в категориях «вероятность» 
и «достоверность»). Во-вторых, с точки 
зрения соответствия или несоответствия 
полученных доказательств действитель-
ности (в категориях «истинность» и 
«ложность»). Вероятность виновности 
обвиняемого может быть высо ка, хотя 
на самом деле он не виновен. Вероят-
ность ви новности обвиняемого может 
быть крайне низка, а в действительности 
он виновен. Когда речь идет о действиях 
и фактах, имевших место в прошлом, ве-
роятность самой высо кой степени может 
быть так же далека от истины, как и ве-
роятность самой низкой степени.

О необходимости разграничения по-
нятий «истинность» и «достоверность» 
в судопроизводстве неоднократно писа-
ли известные отечественные процессу-
алисты и криминалисты (А. Р. Ратинов, 
А. А. Эйсман, Ю. К. Орлов и др.)10. «До-
стоверность» – это субъективная харак-
теристика знания. В свою очередь, знание 
либо истинно, либо ложно. И определя-
ется это не мнением, не внутренним убе-
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ждением кого-либо из участников судо-
производства, а соответствием или несо-
ответствием знания действительности.

Содержащиеся в заключении экспер-
та выводы – это умозаключения, сделан-
ные им по итогам исследований на ос-
нове предоставленных или выявленных 
сведений об исследуемом объекте и об-
щих научных положений соответствую-
щей отрасли знаний. Выбирая форму вы-
вода (категорический положительный, 
категорический отрицательный, вероят-
ный), эксперт с учетом качества и коли-
чества исходных данных на основе своих 
специальных знаний сам оценивает его 
обоснованность по результатам прове-
денного исследования. 

Если в ходе процедуры эксперт дей-
ствовал в соответствии с имеющимися 
научно-методическими стандартами, ему 
не в чем себя упрекнуть. Назначенное 
экспертом лицо не несет ответственности 
за те ограничения, которые в настоящее 
время объективно существуют в теории 
и на практике, не позволяющие считать 
единственно верными многие методы, ис-
пользуемые в ходе экспертных исследо-
ваний. Эксперт действует в пределах сво-
ей компетенции, опираясь на информа-
цию (не всегда полную и достоверную), 
предоставленную следователем (судом) и 
участниками судопроизводства.

Именно поэтому для следователя и 
судьи заключение любого эксперта явля-
ется лишь частной экспертной версией. 
Как доказательство, заключение экспер-
та подлежит независимой оценке, кото-
рую по УПК РФ осуществляют суд, про-
курор, следователь, дознаватель. 

Согласно ч. 1 ст. 88 УПК РФ, каждое 
доказательство оценивается с точки зре-
ния относимости, допустимости, досто-
верности, а все собранные доказатель-
ства в совокупности – достаточности 
для разрешения уголовного дела. В дан-
ном случае «достоверность» – это каче-

ство доказательства, характеризующее 
точность, правильность отражения об-
стоятельств, входящих в предмет дока-
зывания. Достоверность доказательства 
проверяется путем его сопоставления с 
другими доказательствами по делу. Об-
наружение противоречивых, взаимоис-
ключающих сведений говорит о недосто-
верности каких-либо доказательств. Вне 
зависимости от степени обоснованности 
выводов эксперта, в силу разных причин 
его заключение может быть признано не-
допустимым доказательством.

Нормы права и нормы языка
Задача лингвиста – прояснить, ка-

кие семантические отношения существу-
ют между именами существительными 
основание и цель, правдивость и досто-
верность, являются ли они синонимами. 
Для этого нужно обратиться к словарям, 
в которых объясняются значения слов и 
собраны синонимы, а также проанализи-
ровать употребление слов. 

Мы обратились к двум актуальным 
толковым словарям русского языка – 
Словарю русского языка под редакцией 
А. П. Евгеньевой, неоднократно переиз-
даваемому начиная с 1960-х гг., а также 
к Большому толковому словарю русско-
го языка под редакцией С. А. Кузнецова 
(2002).

Слово основание описывается как 
многозначное: у него выделяют семь зна-
чений, в том числе два специальных (ма-
тематическое и химическое). Прямое 
значение слова – фундамент, основа, над 
чем что-то возвышается или построено. 
Переносное значение описывает не фи-
зическую основу, а источник, базу или 
же некий свод идей и принципов, на ко-
тором построена какая-либо классифи-
кация, доктрина, теория, рассуждение. 

Поскольку в данном случае нас ин-
тересует переносное значение слова ос-
нование, имеет смысл обратиться к Ло-
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гическому словарю-справочнику из-
вестного отечественного ученого (фи-
лософа, специалиста в области логики) 
Н. И. Кондакова (М., 1975), до настоя-
щего времени остающегося наиболее ав-
торитетным источником в заявленной 
области. Читаем: основание – «часть ус-
ловного суждения, в которой отобража-
ется условие, от которого зависит истин-
ность следствия»; «из истинности осно-
вания логически вытекает истинность 
следствия»; «ложность же основания 
не обусловливает ложности следствия». 
Мы видим, что Н. И. Кондаков выделяет 
важный для объяснения семантики сло-
ва аспект: основание входит в причин-
но-следственную цепочку.

Существительное цель также являет-
ся многозначным. Авторы и Малого ака-
демического словаря, и Большого толко-
вого словаря единодушны в объяснении 
значения этого слова: цель – то, к чему 
стремятся, чего хотят достичь; заранее 
намеченное задание, главная задача, ос-
новной замысел; намерение, желание. 
Мы видим, что в одном из значений это 
слово связано с замыслом и с результа-
том, которого хотят достичь или кото-
рый хотят получить.

С результатом прямо связывает зна-
чение слова цель и Н. И. Кондаков, вво-
дя данную единицу в толкование: цель – 
«то, что представляется в сознании и 
ожидается в результате определенным 
образом направленных действий».

Соотнося слова основание и цель друг 
с другом, получаем, что основание – это 
база, на которую опирается рассуждение 
или исследование, а цель – образ резуль-
тата, который хотят получить в конце ис-
следования.

Обращение к двум словарям синони-
мов11 показывает, что в качестве синони-
ма слова основание не упоминается суще-
ствительное цель, а у слова цель нет сино-
нима основание. 

Значения слов правдивость и досто-
верность описывают соответствие или 
несоответствие чего-либо действитель-
ности, что предполагает противопостав-
ление правды, истины неправде, лжи.

Неправда и ложь определяются сло-
варями как несоответствие действитель-
ности и обман. Отношение семантики 
слов правда и истина сложнее, посколь-
ку словари определяют значение слова 
правда с помощью слова истина. Элек-
тронный словарь синонимов12 определя-
ет существительные правда и истина как 
синонимы. Однако иерархически слово 
истина занимает более высокое поло-
жение по сравнению со словом правда, 
поскольку высказывание, называемое 
истиной, претендует на объективность. 
Кроме того, слово истина, в отличие от 
слова правда, обозначает философскую 
категорию.

В логике отношения истинности и 
ложности сложнее, чем в обыденном со-
знании, отраженном в повседневном язы-
ке. Согласно Логическому словарю-спра-
вочнику ложь – «неправда, искажение 
действительного состояния дел, имею-
щее целью ввести кого-либо в обман», 
«источником лжи может быть логически 
неправильное мышление». В двузначной 
логике ложность – антоним истинно-
сти. В трехзначной логике, как указыва-
ет Н. И. Кондаков, термин «ложно» ока-
зался двусмысленным: «признание лож-
ности означает отрицание истинности, 
но признание неистинности не означает 
утверждение ложности, так как неистин-
ность высказывания еще не говорит о 
ложности его, ибо высказывание может 
быть неопределенным, а не обязательно 
ложным».

Что касается достоверности, 
Н. И. Кондаков включил в словарь сло-
восочетание «достоверное суждение» – 
«суждение, в котором высказывается 
твердо установленное знание о чем-ли-
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бо». В данном случае литературный и 
терминологический языки трактуют зна-
чение слова одинаково. 

Согласно указанному выше Элек-
тронному словарю синонимов13 прилага-
тельные правдивый и достоверный сино-
нимами не считаются. Они отличаются 
в семантике и в употреблении. Семанти-
ческое различие заключается в том, что 
прилагательное достоверный включает 
в себя такой компонент значения, как 
доказанность, точность, подтвержден-
ность. Различие в употреблении заклю-
чается в другом: прилагательное правди-

вый может относиться и к человеку, и к 
содержанию высказывания, текста, кар-
тины, фильма. Достоверный преимуще-
ственно относится к содержанию выска-
зывания в широком смысле слова.

Подводя итог изложенному, надо 
признать, что слова основание и цель, 
равно как и слова правдивость и досто-
верность, не являются взаимозаменяе-
мыми в одних и тех же контекстах. При-
рода языка такова, что синонимами сло-
ва не могут становиться по желанию того 
или иного носителя языка, нельзя ста-
вить знак равенства там, где его нет.

1 См.: Криминалистика : учебник (уровень специалитета) / под ред. А. И. Бастры-
кина, Е. П. Ищенко, Я. В. Комиссаровой. М. : Проспект, 2019. С. 44–51.

2 Понятие «идеальные следы» является собирательным и не учитывает принятое 
в психологии деление памяти на виды. Каждая наука имеет свой язык. Соответствен-
но, в терминах одной науки нельзя описать всю сложность и многообразие процес-
сов, изучаемых другими науками.

3 Подробно см.: Баддли А., Айзенк А., Андерсон М. Память : пер. с англ. / под ред. 
Т. Н. Резниковой. СПб. : Питер, 2011. С. 429–460.

4 Психологи и криминалисты внесли значительный вклад в тактику допроса за 
счет разработки критериев диагностики информационного состояния допрашивае-
мого. Много лет плодотворно в данном направлении трудился видный отечествен-
ный криминалист, основоположник криминалистической адвокатологии О. Я. Баев, 
который поднял вопрос о необходимости выработки тактических рекомендаций в 
зависимости от отношения допрашиваемого к искомой следователем информации. 
Предложив классификацию состояний, в одном из которых может находиться лицо, 
вызванное на допрос, он фактически ввел понятие «диагностика информационного 
состояния допрашиваемого» в криминалистическую тактику (см.: Баев О. Я. Тактика 
следственных действий : учеб. пособие. Воронеж : Изд-во ВГУ, 1992. С. 93, 102–103). 

5 См., например: Ситковская О. Д., Конышева Л. П. Психологическая экспертиза 
несовершеннолетних в уголовном процессе : науч.-метод. пособие. М. : Юнити-Дана, 
2001 ; Ситковская О. Д. Психология свидетельских показаний : науч.-метод. пособие. 
М. : Изд-во НИИ проблем укрепления законности и правопорядка при Генеральной 
прокуратуре РФ, 2007 ; и др.

6 Демина М. Л. Возможности вербальной судебно-психологической эксперти-
зы // Криминалистика : вчера, сегодня, завтра. 2020. № 2 (14). С. 92–99.

7 Моисеева Т. Ф. Допустимость использования некоторых видов психологических 
исследований в рамках судебной экспертизы // Вестник экономической безопасно-
сти. 2018. № 1. С. 95–98.

8 См.: Багмет А. М., Гусев А. Н., Енгалычев В. Ф. Методика исследования ком-
муникативного поведения с целью выявления психологических признаков искаже-
ния сообщаемой информации (по видеозаписям процессуальных и иных действий) : 
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науч.-практ. пособие. М. : Московская академия СК России, ФГБУ ГНЦ ФМБЦ им. 
А. И. Бурназяна ФМБА России, 2018.
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О «ЦИФРОВЫХ ИННОВАЦИЯХ» В СУДОПРОИЗВОДСТВЕ

А н н о т а ц и я: появление легального термина «цифровые инновации», который рас-
крывается через понятие «цифровые продукты», несомненно, является существен-
ным продвижением в глоссарии цифровизации. Однако термин «цифровые системы» 
не получил легального статуса. В задачи исследования входило рассмотрение алго-
ритмических и терминологических проблем цифровой трансформации в предметной 
области российского судопроизводства, в частности, в сфере применения юридиче-
ского инструмента специальных знаний. Аргументировано, что в «цифровой транс-
формации» ключевым словом является «трансформация», а не «цифровая», где под 
трансформацией понимается алгоритмизация норм законодательства. Показано, 
что технократическая метафора «цифровизация» не может обозначать обществен-
ные отношения, которые возникают в виртуальной сфере, продуцированной не толь-
ко цифровыми системами, но и смарт-системами, метафорично называемыми «тех-
нологиями искусственного интеллекта».
К л ю ч е в ы е  с л о в а: цифровая, трансформация, смарт, система, технология, 
право, специальные, знания.

ABOUT «DIGITAL INNOVATIONS» IN LEGAL PROCEEDINGS

A b s t r a c t: the appearance of the legal term «digital innovations», which is revealed through 
the concept of digital products, is undoubtedly a significant advance in the glossary of digitali-
zation. However, the term «digital systems» has not received a legal status. The objectives of the 
study included the consideration of algorithmic and terminological problems of digital trans-
formation in the subject area of Russian legal proceedings, in particular, in the field of applica-
tion of a legal instrument of special knowledge. It is argued that in the «digital transformation» 
the key word is «transformation», and not «digital», where the transformation is understood 
as the algorithmizing of legal norms. It is shown that the technocratic metaphor «digitaliza-
tion» cannot denote social relations that arise in the virtual sphere, produced not only by digital 
systems, but also by smart systems, metaphorically called «artificial intelligence technologies». 
K e y  w o r d s: digital, transformation, smart, system, technology, law, special, knowledge.
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Появление Федерального закона 
от 31 июля 2020 г. № 258-ФЗ (в ред. от 
02.07.2021) «Об экспериментальных пра-
вовых режимах в сфере цифровых инно-
ваций в Российской Федерации» позво-
ляет обсудить, что такое «цифровые ин-
новации» применительно к предметной 
области, называемой в соответствии с на-
учной специальностью 12.00.12, крими-

налистика, судебно-экспертная деятель-
ность и оперативно-разыскная деятель-
ность. 

Институт специальных знаний в су-
допроизводстве имеет существенное зна-
чение, поэтому цифровая трансформа-
ция законодательства и юридической 
деятельности касается деятельности 
криминалистов и судебных экспертов, 
а также должностных лиц, выступаю-
щих в юридической роли специалистов и 
специальных исследователей.   
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В новом направлении развития об-
щества, старт которому был дан в 2017 г. 
изданием Указа Президента Россий-
ской Федерации от 9 мая 2017 г. № 203 
«О Стратегии развития информационно-
го общества в Российской Федерации на 
2017–2030 годы», «цифровая трансфор-
мация» подразумевает не только исполь-
зование «цифровых технологий», но и 
трансформацию законодательства, нор-
мативных правовых актов и норматив-
но-технических документов (стандартов).

Таким образом, под трансформаци-
ей понимается алгоритмизация норм, 
регулирующих и регламентирующих 
правоотношения, юридически значи-
мые жизнедеятельностные ситуации, 
а также требования к продуцируемым 
продуктам.   

В вышеуказанном законе дано сле-
дующее определение: «цифровые инно-
вации – новые или существенно улуч-
шенные продукт (товар, работа, услуга, 
охраняемый результат интеллектуаль-
ной деятельности) или процесс, новые 
метод продаж или организационный ме-
тод в деловой практике, организации ра-
бочих мест или во внешних связях…». 

Это определение расшифровывает 
ранее используемое метафоричное по-
нятие «цифровых технологий», которое 
фактически опиралось на не менее ме-
тафоричное понятие информационных 
технологий. К сожалению, в этом опре-
делении смешаны общенаучные катего-
рии продукта и товара (товарной про-
дукции), возмездной услуги и процесса 
ее оказания, а также описаний функцио-
нирования процесса в виде метода, хотя 
это описание, как правило, представля-
ет собой процедуру, порядок, правило, 
стандарт и т. д. 

Из этого следует, что в законопроек-
те не принимали участие алгоритмисты и 
терминологи, которые могли бы помочь 
создать глоссарий, тезаурус и онтологию 

предметной области. Этот закон должен 
был стать эталоном для законодателей.

Некоторые ученые в предметной об-
ласти судебно-экспертной деятельности 
давно предлагали обратить внимание на 
терминологические словари, тезаурусы 
и онтологии, в том числе и «цифровых 
продуктов»1.

Также отметим, что в рассматри-
ваемом законе нет дефиниции термина 
«цифровые системы», хотя «цифровая 
экономика» базируется на «цифровых 
системах», в частности, на технократич-
но называемой «технологии блокчейна». 
Напомним, что система «блокчейн» по-
явилась благодаря Сатоши Накамото2 в 
2008 г. и ее особенностью является ав-
томатическое продуцирование цифровой 
метки (подписи), а не подтверждение 
удостоверяющим центром как для элек-
тронной подписи. 

Среди публикаций, посвященных 
цифровизации права, необходимо вы-
делить две фундаментальные3. В пер-
вой публикации в выводах отмечено, 
что «постановка и разработка проблемы 
виртуального и реального в праве, разви-
тие методологии юридической науки, ее 
обогащение познавательными средства-
ми позволяют изучать право с позиции 
соотношения виртуального и реально-
го». 

В. Д. Зорькин обращает внимание на 
то, что цифровые документы, содержа-
щие контент (сведения/сообщения) на 
электронных носителях в виде данных, 
являются информационными продукта-
ми и объектами информационных прав 
вне зависимости от формы их выраже-
ния. 

Подчеркнем, что «цифровая транс-
формация» – это инструмент, позволя-
ющий создавать виртуальную действи-
тельность, в которой возникают обще-
ственные отношения. Точно так же и 
законодательство можно рассматривать 
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как правовой инструмент, с помощью ко-
торого люди регулируют свои правоот-
ношения и деятельность, регламентиру-
ют продукты этой деятельности посред-
ством технических регламентов.

В юриспруденции носителями зна-
ний о достижениях научно-техническо-
го прогресса являются лица, обладаю-
щие специальными знаниями, в част-
ности, судебные эксперты в предметной 
области алгоритмизации, программиро-
вания, больших данных, электронных 
устройств. Они владеют не только специ-
альными, но и правовыми знаниями, так 
как без этих знаний и соблюдения норм 
процессуального законодательства за-
ключения эксперта не будут иметь дока-
зательственного значения. 

Правовые категории «виртуальной» 
(«кибер») действительности и престу-
плений с использованием компьютеров 
появились более тридцати лет назад. 
В частности, в 1989 г. ученый Джарон 
Ланьер стал использовать термин «вир-
туальная действительность», хотя сло-
во «киберпространство» впервые было 
введено писателем Уильямом Гибсоном 
в 1982 г.

Отметим, что впервые на виртуаль-
ные следы (юридически значимые сле-
ды в виртуальном пространстве) обратил 
внимание В. А. Мещеряков4, но некото-
рые правоведы отнеслись к этой идее не-
одобрительно.

Недавно Facebook анонсировал боль-
шую революцию в Big Tech, Марк Цукер-
берг заявил, что создание metaverse (ме-
тавселенной) – виртуального мира – ка-
сается как самой компании, так всего 
Интернета5. Поэтому в этом мире, несо-
мненно, появятся злоумышленники. На-
пример, корпорация Цукерберга не гну-
шается превышением своих полномочий 
и нарушает законные интересы пользо-
вателей путем использования их персо-
нальных данных. Более того, некоторые 

представители IT-корпораций утвержда-
ют, что приватность в виртуальном мире 
будет отсутствовать6. 

Поэтому главным направлением раз-
вития электронно-цифровых платформ 
будет обеспечение безопасности пользо-
вателей, т. е. их приватности в электрон-
ной среде, а также конфиденциальности 
их данных в сфере виртуального про-
странства смарт-экосистем и метавселен-
ной.

В связи с этим «цифровая трансфор-
мация» – это только метафора, с помо-
щью которой обозначается этап разви-
тия России на ближайшие 20 лет с по-
мощью продуцирования безопасной, на-
дежной и устойчивой электронной среды 
на базе инфраструктуры Интернета (сети 
сетей).

Если вернуться к слову «metaverse», 
то его автором является писатель Нил 
Стивенсон, который еще в 1992 г. из-
дал культовый роман «Snow Crash», где 
использовалась метафора «metaverse» 
для обозначения виртуальной вселен-
ной7. Поэтому неудивительно, что Цу-
керберг использует эту метафору как 
маркетинговый ход. Он надеется, что 
в этой вселенной пользователь будет 
находиться внутри 3D-медиаконтента 
и иммерсионно получать новые ощу-
щения и опыт при социальном обще-
нии. При этом он не раскрывает, как 
будет монетизировать функционирова-
ние metaverse.  

Общество стало беспокоиться за 
свою приватность в виртуальном мире, 
обвиняя Dig Tech в нарушении конфи-
денциальности и приватизации персо-
нальных данных, на что последние ста-
раются переключить внимание на систе-
му социального рейтинга в Китае. Таким 
образом, не только преступники наруша-
ют законы, но и недобропорядочный биз-
нес может использовать недостатки зако-
нодательства, а также отдельные долж-
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ностные лица ведомств злоупотреблять 
правом.  

Вне зависимости от того, какие элек-
тронные устройства, программы и боль-
шие данные будут использоваться для 
автоматизации жизнедеятельности лю-
дей и как их будет применять персона 
(гражданин и человек), а также бизнес 
или ведомства, всегда найдутся лица, ко-
торые будут искать уязвимость как в сфе-
ре виртуального пространства, продуци-
руемого системой, так и в законодатель-
ных нормах для того, чтобы незаконно 
обогатиться, получить доступ к конфи-
денциальным сведениям и сообщениям, 
создаваемым людьми, или техническим 
данным. 

Естественно, правоохранительные и 
судебные органы должны применять 
современные цифровые системы и 
смарт-системы в своей деятельности, а 
судебные эксперты их использовать для 
анализа криминальных инцидентов в 
электронной среде и этих системах. 

Поэтому цифровизация криминали-
стической деятельности или деятельно-
сти судебных экспертов, следователей 
и судей должна по крайней мере не от-
ставать от цифровизации злоумышлен-
ников, а также лиц, превышающих свои 
полномочия, злоупотребляющих дове-
рием или нарушающих законодатель-
ство.

Хотя идея «цифровой жизни»8 и 
«цифровой экономики»9 появилась в 
1995 г., ООН только в 2019 г. объяви-
ла о «цифровой эпохе»10. На наш взгляд, 
«цифровая трансформация» обозначает 
очередной – четвертый – этап автомати-
зации жизнедеятельности людей. Поэто-
му криминалистическое и судебно-экс-
пертное обеспечение судебного разбира-
тельства на этапе цифровизации должно 
представлять собой безбумажное дело-
производство, документооборот и архи-
вирование всех стадий уголовного судо-

производства, начиная с возбуждения 
уголовного дела и заканчивая вынесени-
ем приговора. 

Особенностью цифровых систем яв-
ляется полное отсутствие бумажных но-
сителей при их функционировании. На-
пример, при дистанционном электрон-
ном голосовании (далее – ДЭГ) на вы-
борах в Государственную Думу Россий-
ской Федерации в 2021 г. использова-
лась IT-система распределенного реестра 
(блокчейн), в которой все данные проду-
цировались только в двоичной форме. 

ДЭГ состоит из трех компонентов: 
1) реестр избирателей, связанный с элек-
тронными кабинетами избирателей; 
2) электронные бюллетени, размещен-
ные в анонимной зоне; 3) блокчейн, в 
котором хранятся зашифрованные «го-
лоса» избирателей. Как известно, Об-
щественная палата Москвы предложила 
провести экспертный аудит московской 
системы ДЭГ для того, чтобы выявить 
возможность использования нескольких 
бюллетеней, исходящих от одного чело-
века. Для этого необходимы две проце-
дуры: расшифровки бюллетеней и поиск 
повторных голосований от одного субъ-
екта. 

Так как Москва голосовала на своей 
системе ДЭГ, в которой была подсистема 
переголосования, подразумевавшая воз-
можность исключить давление на изби-
рателя во время первого голосования, то 
возникла ситуация недоверия у уполно-
моченных наблюдателей. Проверка пе-
реголосовавших потребовала значитель-
но больше времени, так как она имела 
нелинейную функцию и ей необходимо 
найти последний голос. Поэтому в следу-
ющих голосованиях будет использовать-
ся унифицированная федеральная систе-
ма ДЭГ без этой опции.

Общие результаты системы ДЭГ по-
казывают, что она надежна, т. е. злоу-
мышленникам не удалость ее ни взло-
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мать, ни вбросить фальшивые бюллете-
ни, и она сама не сломалась. Кроме того, 
она обеспечивает анонимность голосо-
вавших, а аудит результатов голосова-
ния может осуществляться с точностью 
«байт в байт». 

Тем не менее в начале голосования 
московская система ДЭГ несколько ча-
сов боролась за свое функционирование 
с DDos-атаками. Кроме того, известны и 
другие случаи взлома блокчейна, напри-
мер, кроссчейн-протокол Poly Network 
был атакован хакером 10 августа 2021 г. 
на сумму более $600 млн в криптовалю-
тах. Правда, он валюту вернул и отказал-
ся от вознаграждения. Через месяц дру-
гой хакер атаковал сайт Bitcoin.org11, по-
этому борьба «щита и меча» будет про-
должаться. 

То же касается и смарт-систем, для 
которых известно несколько способов 
их взлома12. В отношении смарт-систем 
можно говорить об уязвимости про-
грамм, данных и (или) применения. 
В критически важных областях возмож-
ны только противодействия програм-
миста «щита» (программиста, контроли-
рующего программу) и «меча» (програм-
миста, использующего программы, кото-
рые контролируют сами себя). Однако 
необходимо еще учитывать и уязвимость 
нормативных правовых актов и норма-
тивно-технических документов, которые 
определяют требования к безопасности 
смарт-систем («технологий искусствен-
ного интеллекта» («цифровых иннова-
ций»)).       

Поэтому криминалистически зна-
чимые электронные, цифровые и (или) 

виртуальные следы13 важны не только 
по факту, но и онлайн при попытках про-
никнуть в мониторинговое пространство 
подсистемы безопасности.

Таким образом, в «цифровой транс-
формации» ключевым словом является 
«трансформация», а не «цифровая», где 
под трансформацией понимается алго-
ритмизация норм законодательства. Тех-
нократическая метафора «цифровые» не 
может обозначать общественные отно-
шения, которые возникают в виртуаль-
ной сфере, продуцированной не только 
цифровыми системами, но и смарт-систе-
мами, метафорично называемыми «тех-
нологиями искусственного интеллекта». 
Так как виртуальная сфера электронной 
среды логически пересекается с действи-
тельным миром, то злоумышленники 
через виртуальные сущности могут воз-
действовать на правомочия физических 
лиц, экономические интересы бизнеса и 
ценности государства. Поэтому право-
охранители при применении юридиче-
ского инструмента специальных знаний, 
а также лица, обладающие специальны-
ми знаниями, должны не только соблю-
дать процессуальное законодательство, 
но и выполнять свои функции в соответ-
ствии с утвержденными и апробирован-
ными (сертифицированными) методи-
ками при применении «цифровых иссле-
довательских продуктов». В связи с этим 
лицам, принимающим решения, необхо-
димо более тщательно относиться к тер-
минам, обозначающим инновационные 
продукты, т. е. учитывать «исправление 
имен», о котором говорили еще Платон 
и Конфуций.  
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Полиция является важнейшей и са-
мой многочисленной частью системы 
правоохранительных органов. Соглас-
но ст. 4 Закона Республики Казахстан 
«Об органах внутренних дел Республи-
ки Казахстан» полиция в целях обеспе-
чения общественной безопасности осу-
ществляет профилактику правонару-
шений, охрану общественного порядка, 
борьбу с преступностью, исполнение 
уголовных наказаний и иных мер уго-
ловно-правового воздействия, а также 
административных взысканий и иные 
задачи, предусмотренные законами 
РК и актами Президента РК1. Следова-
тельно, объектом деятельности поли-
ции являются общество и его жизнеде-

ятельность, непосредственные и непре-
рывные взаимоотношения с населени-
ем. Следует также отметить, что в со-
ответствии с ч. 1 ст. 1 Конституции РК 
Республика Казахстан утверждает себя 
демократическим, светским, правовым 
и социальным государством, высшими 
ценностями которого являются чело-
век, его жизнь, права и свободы2. Эти 
постулаты в совокупности определили 
в качестве вектора развития полицей-
ской деятельности укрепление в ней 
демократических начал. Так, эксперты 
утверждают, что полиция «эффективна 
только при поддержке и доверии обще-
ства, создании партнерских отношений 
между полицией и населением»3. Более 
того, проблема переориентации орга-
нов внутренних дел от репрессивной к 
сервисной модели уже достаточно дав-
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но осмыслена как актуальная научная 
проблема4.

Применение качественно новых ме-
тодов и практик, построение конструк-
тивного диалога между полицией и на-
селением отражены в такой модели по-
лицейской деятельности, как «сервис-
ная полиция». В международной прак-
тике принято следующее понятие «сер-
висной полиции»: «Сервисная поли-
ция – общественно-ориентированный 
подход в деятельности полиции – стиль 
управления, организационная страте-
гия, направленные на решение проблем 
и партнерство с обществом»5. Одним из 
ключевых моментов в данной модели 
является активное участие членов об-
щества в обеспечении правопорядка, в 
том числе в предупреждении правона-
рушений.

Служение полиции обществу в тес-
ном сотрудничестве с гражданами яв-
ляется идеей, воплотившей переход 
полиции на Западе из карательной си-
ловой структуры в повседневную кру-
глосуточную сервисную службу с ши-
роким спектром социальных услуг, где 
«общество – это покупатель, а полицей-
ское подразделение – это продавец сво-
ей полицейской услуги»6. Так, широкое 
распространение получила американ-
ская концепция «Community policing». 
Разнообразные стратегии и тактики 
«Community policing» имеют целью 
создание полиции, интегрированной в 
гражданское общество, стремящейся к 
решению проблем в сфере обеспечения 
безопасности вместе с обществом, пре-
жде всего, на местном уровне и базиру-
ются на таких принципах, как реальное 
партнерство с представителями мест-
ного общества и местных учреждений; 
усиление профилактической составля-
ющей в деятельности полиции и других 
органов7.

Рассматривая зарубежный опыт, 
следует также отметить Республику 
Хорватия, которая известна крупными 
проектами, например, «Проект СОЛВ» 
по ликвидации незаконно хранящего-
ся оружия и боеприпасов, «Предотвра-
щение преступлений» и «Общественная 
полиция», реализованными в рамках 
реформирования системы органов вну-
тренних дел с 1995 г. и направленных 
на формирование сервисной модели по-
лиции8.

Вместе с тем в мировом сообществе 
отсутствует идеальная модель полиции, 
ориентированной на сервис. В связи с 
этим было принято решение о создании 
Казахстанской концепции сервисной 
модели полиции, поскольку примене-
ние различных зарубежных практик не 
гарантирует эффективность. При этом 
имплементация опыта зарубежных 
стран должна сопровождаться обшир-
ной аналитической работой, адаптаци-
ей к ценностным, правовым, культур-
ным, историческим и другим особенно-
стям общества.

Начало реформирования системы 
органов внутренних дел в Казахстане 
заложено в Послании Президента на-
роду Казахстана от 5 октября 2018 г. 
«Рост благосостояния казахстанцев: 
повышение доходов и качества жиз-
ни». Были поставлены такие задачи, как 
внедрение новых современных форма-
тов работы с населением, кардинальное 
изменение критериев оценки полиции, 
перевод работы полиции на сервисную 
модель9.

Цель перехода к сервисной модели 
полиции заключается в создании про-
фессионального, представительного, 
подотчетного органа, реагирующего на 
потребности и работающего в партнер-
стве с обществом10. При этом основны-
ми принципами работы сервисной по-
лиции являются узнаваемость и доступ-
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ность, прозрачность и подотчетность, 
доброжелательность и уважение11.

Одним из ключевых моментов в де-
ятельности сервисной полиции являет-
ся наличие доверительных и партнер-
ских отношений с населением и госу-
дарственными органами, в том числе 
совместная работа по предупреждению 
правонарушений. В этой связи с 1 ян-
варя 2020 г. в Карагандинской обла-
сти РК при сотрудничестве МВД РК и 
Офиса программ ОБСЕ в Нур-Султане 
был запущен пилотный проект «Сер-
висный подход в обеспечении безопас-
ности». В рамках проекта была создана 
Межведомственная группа по обеспе-
чению безопасности (далее – МГОБ), 
в состав которой вошли представите-
ли общественности, органов внутрен-
них дел, прокуратуры, здравоохране-
ния, образования, социальной защиты 
населения, местного исполнительного 
органа, волонтеры12. Подобные межве-
домственные группы эффективно осу-
ществляют свою деятельность в таких 
странах, как Канада, Великобритания, и 
именуются «crime and disorder reduction 
partnerships» (партнерство по сокраще-
нию преступности и беспорядков). Чле-
нами межведомственной группы было 
пройдено специальное обучение экс-
пертами ОБСЕ и ПРООН по примене-
нию аналитических методов в обеспе-
чении безопасности.

В течение 2020 г. межведомствен-
ной группой была проведена работа по 
сбору данных и анализу проблем, воз-
никающих в процессе обеспечения об-
щественной безопасности в централь-
ном секторе Караганды с применением 
наиболее современной методики иссле-
дования SARA. Так, группой было опро-
шено более 6000 человек, в том числе в 
онлайн-формате, проведено анонимное 
анкетирование людей, совершивших 
уголовные правонарушения и находя-

щихся в учреждении уголовно-испол-
нительной системы в Карагандинской 
области. Также среди различных слоев 
населения (несовершеннолетние, пен-
сионеры и т. д.) были распространены 
чек-листы безопасного проживания, по 
которым определялись территории, где 
опрашиваемые ощущают себя небез-
опасно. По результатам проведенного 
анализа были выявлены систематиче-
ские проблемы населения, проживаю-
щего на проектной территории, зоны 
риска; сформулированы рекомендации 
по установлению доверительных и парт-
нерских отношений между полицией, 
иными государственными органами и 
населением; определены перспективы 
дальнейшего развития, в том числе с 
применением цифровых технологий.

Более того, в деятельности МГОБ 
одна из значимых ролей отведена во-
лонтерам. Так, с февраля 2020 г. нача-
ла свою деятельность мониторинговая 
группа киберволонтеров. Цель созда-
ния группы киберволонтеров заключа-
ется в содействии полиции в расследо-
вании правонарушений по реализации 
запрещенных товаров и услуг в интер-
нет-пространстве. Так, благодаря уча-
стию 44 киберволонтеров было обна-
ружено 136 единиц незаконного интер-
нет-контента, расследовано 47 кибер-
преступлений по факту мошенничества, 
а также выявлены лица, осуществляю-
щие сбыт наркотических средств через 
Интернет13. Также волонтерами были 
проведены опросы среди ранее суди-
мых лиц, проживающих на территории 
пилотного проекта, с целью выявления 
и анализа причин совершения ими пра-
вонарушений.

Одним из направлений деятельно-
сти МГОБ является создание Центра 
изучения семейных отношений. Рабо-
та Центра направлена на системное из-
учение особенностей семейно-брачных 
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отношений, причин и условий бытовых 
ссор и инцидентов и др.

Указанная выше деятельность яв-
ляется составной частью картирования 
административного участка – сбора ин-
формации о населении, инфраструкту-
ре, преступности и безопасности, о на-
личии организаций, оказывающих со-
циальную помощь жертвам правонару-
шений, и т. д.14 В процессе картирования 
участвуют также представители сферы 
образования, кооперативов собствен-
ников квартир (объединений собствен-
ников имущества), охранных структур, 
бизнеса, заинтересованного в безопас-
ности предприятий, хозяйственной дея-
тельности15. Каждый вносит свой вклад 
в обеспечение безопасности на конкрет-
ной территории.

Основываясь на полученном опыте, 
а также с учетом локальных особенно-
стей, при поддержке Офиса программ 
ОБСЕ пилотный проект начал свою ра-
боту на территории г. Нур-Султан.

Одна из ключевых ролей в сер-
вис-ориентированной модели полиции 
принадлежит участковому инспектору. 
Так, в Послании Главы государства на-
роду Казахстана от 1 сентября 2020 г. 
было отмечено, что «назрела более це-
лостная реформа местной полицейской 
службы по принципу “полиции шаго-
вой доступности”, где ключевая роль 
отводится участковому инспектору»16. 
Так, планируется увеличение штатной 
численности участковых инспекторов, 
строительство новых участковых пунк-
тов полиции, восстановление инсти-
тута старших участковых инспекто-
ров в городах и т. д. На сегодняшний 
день на территории пилотного проекта 
участковые инспекторы состоят в чатах 
жильцов в социальных сетях, благода-
ря чему возросла информированность в 
10 раз17. На начальном этапе мнения по 
этому поводу разнились, однако прак-

тика показала, что участие инспектора 
в подобных чатах положительно воз-
действует на формирование довери-
тельных отношений между жителями 
и участковым инспектором. Более того, 
подп. 6 п. 15 Закона РК «О внесении из-
менений и дополнений в некоторые за-
конодательные акты Республики Ка-
захстан по вопросам деятельности го-
сударственной фельдъегерской связи 
и органов внутренних дел» от 29 июня 
2021 г. были расширены полномочия 
участкового инспектора. Теперь на ос-
новании п. 4 ст. 9-1 Закона РК «Об ор-
ганах внутренних дел Республики Ка-
захстан» участковый инспектор поли-
ции при выявлении на закрепленном 
административном участке причин или 
условий, способствующих совершению 
правонарушений, вносит физическим 
и юридическим лицам представление 
о принятии мер по устранению таких 
причин и условий18.

В рамках перехода на сервисную 
модель полиции усиливается также пе-
шее патрулирование и устанавливаются 
модульные пункты полиции на наибо-
лее криминогенных участках, внедря-
ются интеллектуальные системы кон-
троля состояния безопасности, что в со-
вокупности позволило снизить уровень 
преступности на 21,3 % и повысить уро-
вень раскрываемости уголовных право-
нарушений на 12,4 % за 4 месяца19.

Действующая традиционная модель 
полиции отлична от сервисной модели 
тем, что большее внимание уделяется 
правонарушителям, а также причинам, 
побуждающим их совершать неправо-
мерные деяния. Полицейская деятель-
ность осуществляется без опоры на 
поддержку населения, соответственно и 
применяемые методы носят предпочти-
тельно карательный характер. Из этого 
следует, что традиционная модель по-
лиции, прежде всего, ожидает соверше-
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ние правонарушений и направлена на 
борьбу с ними, в свою очередь, сервис-
ная модель предполагает обеспечение 
безопасности преимущественно превен-
тивными мерами и в партнерстве с об-
щественностью.

Таким образом, реализация пилот-
ных проектов и проведение иных ме-
роприятий по переходу на сервис-ори-

ентированную модель полиции проде-
монстрировали эффективность и зна-
чимость конструктивных и довери-
тельных отношений между полицией 
и населением, а также необходимость 
в дальнейшем совершенствовании и во 
внедрении элементов сервисной поли-
ции во все регионы государства.

1 См.: Об органах внутренних дел Республики Казахстан : закон Республики 
Казахстан от 23 апреля 2014 г. // Информационная система «ПАРАГРАФ». URL: 
https://online.zakon.kz/Document/?doc_id=31538985 (дата обращения: 21.09.2021).

2 См.: Конституция Республики Казахстан от 30 августа 1995 года // Информа-
ционно-правовая система нормативных правовых актов «�ділет». URL: https://adilet.
zan.kz/rus/docs/K950001000_ (дата обращения: 22.09.2021).

3 Бучакова М. А., Дизер О. А. Взаимодействие полиции и общества // Вест-
ник ОмГУ. Сер.: Право. 2015. № 2 (43). URL: https://cyberleninka.ru/article/n/
vzaimodeystvie-politsii-i-obschestva (дата обращения: 16.09.2021).

4 См.: Киселёв А. К. Реформы в полиции европейских стран (рубеж XX–XXI вв.) // 
Гуманитарные и юридические исследования. 2014. № 4. URL: https://cyberleninka.
ru/article/n/reformy-v-politsii-evropeyskih-stran-rubezh-xx-xxi-vv (дата обращения: 
21.09.2021).

5 Полиция Казахстана переходит на сервисную модель // Forbes.kz. URL: https://
forbes.kz/news/2020/09/23/newsid_234169/?utm_source=forbes&utm_medium=incut 
&utm_ campaign=news (дата обращения: 16.09.2021).

6 Павловский Н. Ю., Пылев С. С. 61 вопрос, 61 ответ : о службе и учебе полицей-
ских штата Орегон (США). М., 1997. С. 7.

7 См.: Киселёв А. К. Указ. соч. 
8 См.: Опыт хорватской полиции изучили в Акмолинской области // Междуна-

родное информационное агентство KAZINFORM. URL: https://www.inform.kz/ru/
opyt-horvatskoy-policii-izuchili-v-akmolinskoy-oblasti_a3569336 (дата обращения: 
22.09.2021).

9 См.: Назарбаев Н. А. Послание Президента народу Казахстана «Рост благососто-
яния казахстанцев : повышение доходов и качества жизни» от 5 октября 2018 г. URL: 
https://tengrinews.kz/kazakhstan_news/opublikovan-polnyiy-tekst-poslaniya-nazar-
baeva-narodu-354942 (дата обращения: 16.09.2021).

10 См.: Сервисная модель казахстанской полиции : видение и перспективы // 
Polisia.kz. URL: https://polisia.kz/ru/servisnaya-model-kazahstanskoj-politsii-videnie-i-
perspektivy/ (дата обращения: 21.09.2021).

11 См.: Принципы сервисной полиции // Kartv.kz. URL: https://kartv.kz/ru/news/
society/principy-servisnoi-policii (дата обращения: 21.09.2021).

12 См.: Соседский надзор : как в Карагандинской области работает сервисная по-
лиция // Международное информационное агентство KAZINFORM. URL: https://
www.inform.kz/ru/sosedskiy-nadzor-kak-v-karagandinskoy-oblasti-rabotaet-servis-
naya-policiya_a3790029 (дата обращения: 21.09.2021).

13 См.: Как работает сервисная модель казахстанской полиции // Междуна-
родное информационное агентство KAZINFORM. URL: https://www.inform.kz/ru/



43ФЕДЕРАЛЬНЫЙ НАУЧНО-ПРАКТИЧЕСКИЙ ЖУРНАЛ. Nº 8 (25). 2022 

СЕРВИСНАЯ ПОЛИЦИЯ: ОПЫТ КАЗАХСТАНА

kak-rabotaet-servisnaya-model-kazahstanskoy-policii_a3834797 (дата обращения: 
22.09.2021).  

14 См.: Там же.
15 См.: Там же.
16 Послание Главы государства народу Казахстана от 1 сентября 2020 г. // Офици-

альный сайт Президента Республики Казахстан Akorda.kz. URL: https://www.akorda.
kz/ru/addresses/addresses_of_president/poslanie-glavy-gosudarstva-kasym-zhomarta-
tokaeva-narodu-kazahstana-1-sentyabrya-2020-g (дата обращения: 22.09.2021).

17 См.: Полиция Казахстана переходит на сервисную модель // Forbes.kz. URL: 
https://forbes.kz/news/2020/ 09/23/newsid_234169/?utm_source=forbes&utm_medium= 
incut&utm_campaign=news (дата обращения: 16.09.2021).

18 См.: Об органах внутренних дел Республики Казахстан : закон Республики Ка-
захстан от 23 апреля 2014 г. // Информационная система «ПАРАГРАФ».

19 См.: В Алматы будет реализован пилотный проект сервисной полиции // Офи-
циальный сайт Акимата города Алматы. URL: https://www.gov.kz/memleket/entities/
almaty/press/news/details/205562?lang=ru (дата обращения: 22.09.2021).

Университет КАЗГЮУ имени 
М. С. Нарикбаева 

Сокурова Э. Ж., кандидат юридических наук, 
доцент департамента уголовного правосудия 
Высшей школы права 

E-mail: e_sokurova@kazguu.kz

KAZGUU University named after 
M. S. Narikbayev

Sokurova E. Zh., Candidate of Legal Sciences, 
Associate Professor of the Criminal Justice 
Department of the Higher School of Law

E-mail: e_sokurova@kazguu.kz



44 ВОРОНЕЖСКИЕ КРИМИНАЛИСТИЧЕСКИЕ ЧТЕНИЯ

УДК 343.98 

Л. А. Суворова

Воронежский государственный университет

М. С. Цуроев

Следственное управление Следственного комитета Российской Федерации 
по Ханты-Мансийскому автономному округу – Югре

К ВОПРОСУ О НЕОБХОДИМОСТИ УГОЛОВНОЙ 
ОТВЕТСТВЕННОСТИ ЗА ОТКАЗ ОТ ПОКАЗАНИЙ И ЗА ДАЧУ 

ЛОЖНЫХ ПОКАЗАНИЙ

А н н о т а ц и я: обосновываются проблемы привлечения к уголовной ответственно-
сти за отказ от дачи показаний и дачу заведомо ложных показаний в ходе уголовного 
судопроизводства; предлагается закрепить уголовную ответственность обвиняемых 
за дачу заведомо ложных показаний.
К л ю ч е в ы е  с л о в а: отказ от дачи показаний, ложные показания, уголовная от-
ветственность, право на ложь.

ADDRESSING THE QUESTION OF THE NECESSITY FOR CRIMINAL 
LIABILITY FOR PERJURY AND REFUSAL TO TESTIFY

A b s t r a c t: the article substantiates the problems of bringing to criminal responsibility for 
refusal to testify and giving deliberately false testimony in the course of criminal proceedings 
and proposes to consolidate the criminal liability of the defendant for perjury.
K e y  w o r d s: refusal to testify, perjury, criminal liability, criminal responsibility, juridical 
right to lie.

Поступила в редакцию 12 декабря 2021 г.

© Суворова Л. А., Цуроев М. С., 2022

Осуществление правосудия в Россий-
ской Федерации является важнейшим 
направлением противодействия преступ-
ности, поскольку посредством его реали-
зации лица, совершившие преступления, 
преследуются в уголовном порядке1. Уго-
ловная ответственность за преступления 
против правосудия регламентируется 
нормами, содержащимися в главе 31 Уго-
ловного кодекса Российской Федерации 
(далее – УК РФ). 

В современных условиях развития 
российского общества преступления 
против правосудия приобрели еще одно 

криминальное свойство – коррупцион-
ную направленность2.

Данные преступления занимают не 
столь существенное место в общей струк-
туре преступности. За последние 15 лет 
их удельный вес в общем количестве за-
регистрированных в России преступле-
ний составил не более 1 %, количество 
выявленных лиц, совершивших престу-
пление против правосудия, варьирова-
лось в пределах 1–2 %. Тем не менее рас-
сматриваемые преступления обладают 
повышенной общественной опасностью, 
поскольку по сути являются посягатель-
ством на интересы правосудия, нарушая 
тем самым нормальное функционирова-
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ние органов судебной власти, прокура-
туры, представительного расследования 
и т. п. С 2005 г. количество зарегистриро-
ванных преступлений против правосудия 
увеличилось с 11 781 до 19 032 в 2019 г., 
а количество выявленных лиц – с 8702 до 
16 150 соответственно3.

Анализ регистрационных показате-
лей позволил обнаружить, что по итогам 
2019 г. больше всего было зарегистри-
ровано преступлений, предусмотренных 
ст. 314.1 УК РФ, – 11 200 деяний. Далее 
по распространенности: ст. 306 – 2875 
преступлений, ст. 315 – 1037, ст. 303 – 
873, ст. 307 – 831, ст. 314 – 639, ст. 312 – 
522, ст. 297 – 256, ст. 316 – 209, ст. 309 – 
142, ст. 313 – 136, ст. 294 – 107, ст. 296 – 
77, ст. 308 – 72, ст. 298.1 – 20, ст. 299 – 8, 
ст. 300 – 8, ст. 305 – 5. В 2020 г. было за-
фиксировано всего по два преступления, 
предусмотренных ст. 295 и 301 УК РФ, 
по одному – ст. 304 и 310 УК РФ. Престу-
пления, указанные в ст. 302 и 311 УК РФ, 
вовсе не регистрировались4.

В контексте настоящей статьи рас-
смотрим проблемы привлечения лиц к 
уголовной ответственности за отказ от 
дачи показаний или за дачу заведомо 
ложных показаний.

Потерпевший и свидетель согласно 
ч. 5 ст. 42 и ч. 6 ст. 56 УПК РФ соответ-
ственно не вправе давать заведомо лож-
ные показания либо отказываться от 
дачи показаний. За дачу заведомо лож-
ных показаний либо отказ от дачи пока-
заний они несут ответственность в соот-
ветствии со ст. 307 и 308 УК РФ.

Однако свидетель вправе отказаться 
свидетельствовать против самого себя, 
своего супруга (своей супруги) и других 
близких родственников, круг которых 
определен п. 4 ст. 5 УПК РФ. При согла-
сии свидетеля дать показания в отноше-
нии указанных лиц он должен быть пре-
дупрежден о том, что его показания мо-
гут быть использованы в качестве дока-

зательств по уголовному делу, в том чис-
ле и в случае его последующего отказа от 
этих показаний (п. 1 ч. 4 ст. 56 УПК РФ).

Задонским районным судом Липецкой 
области рассматривалось уголовное дело 
в отношении подсудимого Н. (уголовное 
дело в отношении него было выделено в 
отдельное производство в связи с его ро-
зыском). Для допроса в качестве свидете-
лей по данному уголовному делу были вы-
званы Р. и Г., которые ранее были осужде-
ны за это же преступление и в настоящий 
момент отбывали наказание в виде лише-
ния свободы. Однако данные лица отказа-
лись давать показания, ссылаясь на ст. 51 
Конституции РФ, а также п. 1 ч. 4 ст. 56 
УПК РФ. На этом их «допрос» был закон-
чен, несмотря на то, что сторона защи-
ты ходатайствовала о предоставлении 
ей возможности задавать свидетелям Г. 
и Р. вопросы, которые касались не их, а 
подсудимого Н. Свидетели Г. и Р. также 
отказались отвечать на вопросы защи-
ты, даже не выслушивая их5. Полагаем, 
что было нарушено право подсудимого 
защищаться всеми способами, не запре-
щенными законом. 

Данная ситуация, по мнению автора, 
оказалась возможной в связи с тем, что 
действующими нормами права не обе-
спечивается баланс между обязанностью 
свидетеля давать показания и правом не 
свидетельствовать против себя. Но как 
отграничить информацию, которая мо-
жет быть использована против допраши-
ваемого, от той, которая не будет тако-
вой? Особенно когда допрос фактически 
не проведен. Можно ли отнести к «сви-
детельству против себя самого», если 
следователь допрашивает относительно 
действий другого лица? Невозможность 
отграничения этого делает «мертвыми» 
положения закона о привлечении лица 
к уголовной ответственности за отказ от 
дачи показаний в стадии предваритель-
ного расследования (по ст. 307 УК РФ) 
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и сводит действие закона к привлечению 
к уголовной ответственности в случае 
установления ложности показаний ре-
шением суда по рассматриваемому делу 
(т. е. по ст. 308 УК РФ). 

Лжесвидетельство считается серьез-
ным преступлением, поскольку оно мо-
жет быть использовано для узурпации 
власти суда, что приводит к судебным 
ошибкам. В Канаде, например, предусмо-
трена уголовная ответственность за лже-
свидетельство в виде тюремного заклю-
чения на срок до четырнадцати лет6. Со-
глашаясь со справедливостью установ-
ленного законодательством права подо-
зреваемого/обвиняемого отказаться от 
дачи показаний, полагаем целесообраз-
ным внесение изменений в уголовное и 
уголовно-процессуальное законодатель-
ство в части установления ответственно-
сти за дачу заведомо ложных показаний 
(подчеркнем – только за дачу заведомо 
ложных показаний, но не за отказ) подо-
зреваемым и обвиняемым в случае их со-
гласия давать показания. Законодатель-
ное допущение «права на ложь» обвиня-
емого не является целесообразным.

Сторонники данной позиции приво-
дят следующие аргументы: во-первых, 
такой опыт имеется в некоторых демо-
кратических странах; во-вторых, ложные 
показания подозреваемого, обвиняемо-
го, подсудимого серьезно усложняют ра-
боту правоохранительных органов, тре-
буют значительных материальных, фи-
зических, психологических и временных 
затрат для их опровержения; в-третьих, 
установление уголовной ответственности 
обвиняемого за дачу заведомо ложных 
показаний соответствует принципу со-
стязательности, поскольку потерпевший 
и свидетель, с одной стороны, и подозре-
ваемый, обвиняемый, подсудимый – с 
другой, ставятся в равные условия.

Г. К. Мишин отмечает, что право об-
виняемого не давать «самообвиняющие» 

показания неразрывно связано с его обя-
занностью нести уголовную ответствен-
ность за ложные показания в ходе пред-
варительного следствия и в суде, поэто-
му, по его мнению, обвиняемого необ-
ходимо поставить перед дилеммой: либо 
он молчит, либо, если он решился давать 
показания по собственному делу, то дол-
жен нести уголовную ответственность за 
заведомо ложные показания7. 

В то же время считаем справедливы-
ми положения уголовно-процессуаль-
ного закона, предусматривающие фак-
тическое право отказа обвиняемого и 
подозреваемого от показаний, данных 
в ходе досудебного производства в от-
сутствие адвоката (п. 1 ч. 2 ст. 75), т. е. в 
российском уголовном процессе отчасти 
действует противоположная зафиксиро-
ванной в «правиле Миранды8» норма, а 
именно: «не все, что будет сказано вами, 
может быть использовано против вас в 
суде».

Однако закон не устанавливает чет-
ких положений в отношении отказа от 
показаний, полученных от лиц в статусе 
свидетеля и лишь позднее переквалифи-
цированных в обвиняемых, а также на 
использование «вторичных» веществен-
ных доказательств, полученных на осно-
вании показаний, взятых с нарушением 
закона (например, если подозреваемый, 
не будучи уведомлен о своих правах, вы-
дал местонахождение тайника с похи-
щенным или с орудиями преступления), 
что в итоге приводит к разнообразной 
судебной практике по данным вопросам9. 
В целом, нормы российского законода-
тельства, сходные с «правилом Миран-
ды», также направлены на предотвра-
щение самооговора подозреваемых под 
психологическим или физическим воз-
действием в ходе расследования.

То, что законодатель идет по пути за-
крепления негативных последствий для 
обвиняемого в случае установления его 
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обмана либо отказа от показаний в суде, 
следует из норм закона о заключении до-
судебного соглашения о сотрудничестве. 
Лицо, в отношении которого уголовное 
дело выделено в отдельное производство 
в связи с заключением с ним досудебно-
го соглашения о сотрудничестве, по сути 
занимает «промежуточное» положе-

ние между свидетелем и обвиняемым10. 
В случае отказа от дачи показаний для 
такого лица наступают предусмотренные 
главой 40.1 УПК РФ последствия несо-
блюдения им условий и невыполнения 
обязательств, предусмотренных досудеб-
ным соглашением о сотрудничестве.

1 См.: Григоренко И. И., Карпунина В. В. Проблемы выявления и квалификации 
преступлений против правосудия // Техника и безопасность объектов уголовно-ис-
полнительной системы : сб. материалов Междунар. науч.-практ. конф (г. Воронеж, 
23–24 мая 2018 г.). Воронеж, 2018. С. 296–298.

2 См.: Соловьёва Е. А. Проблемы квалификации преступлений против правосу-
дия // Уголовно-правовые и криминологические направления противодействия пре-
ступности : сб. материалов Межрегион. науч.-практ. конф. (г. Симферополь, 29 марта 
2019 г.). Симферополь, 2019. С. 111–118.

3 А. В. Яшин отмечает, что некоторое влияние на такую динамику оказала уго-
ловная политика в сфере криминализации (декриминализации) рассматриваемых 
общественно опасных деяний. К примеру, Федеральным законом от 6 апреля 2011 г. 
№ 66-ФЗ в УК РФ была включена статья 314.1, устанавливающая уголовную ответ-
ственность за деяния, связанные с уклонением от административного надзора (См.: 
О внесении изменений в отдельные законодательные акты Российской Федерации в 
связи с принятием Федерального закона «Об административном надзоре за лицами, 
освобожденными из мест лишения свободы» : федер. закон от 6 апреля 2011 г. № 66-
ФЗ // Собр. законодательства Рос. Федерации. 2011. № 15. Ст. 2039).  В связи с этим 
регистрационному учету стали подлежать деяния, ранее не являвшиеся преступными, 
что не могло не обусловить рост уровня преступлений против правосудия с 2012 г. 
Кроме того, Федеральным законом от 29 ноября 2012 г. № 207-ФЗ ст. 303 УК РФ 
была дополнена частью четвертой, предусматривающей уголовную ответственность 
за фальсификацию результатов оперативно-разыскной деятельности (См.: О вне-
сении изменений в Уголовный кодекс Российской Федерации и отдельные законо-
дательные акты Российской Федерации : федер. закон от 29 ноября 2012 г. № 207-
ФЗ // Собр. законодательства Рос. Федерации. 2012. № 49. Ст. 6752), что также 
способствовало увеличению числа зарегистрированных преступлений против пра-
восудия и выявленных лиц, их совершивших. Тем не менее рост количества престу-
плений против правосудия свидетельствует о малоэффективной предупредительной 
деятельности правоохранительных органов в данной сфере. (См.: Яшин А. В. Крими-
нологический анализ преступлений против правосудия. URL: https://cyberleninka.ru/
article/n/kriminologicheskiy-analiz-prestupleniy-protiv-pravosudiya).

4 Приводится по: Яшин А. В. Криминологический анализ преступлений против 
правосудия.

5 См.: Уголовное дело № 1-30/2021 Задонский районный суд Липецкой области.
6 См.: Criminal Code, s 132, as amended by RSC 1985, c 27 (1st Supp), s 17 and SC 

1998, c 35, s 119.
7 См.: Мишин Г. К. О коллизиях уголовно-правовой и уголовно-процессуальной 

политики // Государство и право. 2002. № 10. С. 99–100.
8 Правило Миранды (дело «Миранда против Аризоны» 1966). URL: https://tile.

loc.gov/storage-services/service/ll/usrep/usrep384/usrep384436/usrep384436.pdf
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9 Тем не менее полагаем, что в данном случае должен применяться «принцип до-
мино» или правило «о плодах отравленного дерева», согласно которому доказатель-
ства, добытые на основании незаконно полученных доказательств, являются произ-
водными от них, а значит, недопустимыми.

10 Лицо, являющееся обвиняемым (в том числе осужденным) по выделенному 
уголовному делу, не может при рассмотрении судом основного уголовного дела, об-
виняемым по которому является другое лицо (его соучастник), наделяться процес-
суальным статусом обвиняемого (подсудимого) по основному делу, а потому не мо-
жет участвовать в нем в качестве обвиняемого и давать показания по этому делу по 
правилам допроса подсудимого. В то же время обвиняемый, заключивший досудеб-
ное соглашение о сотрудничестве, не будучи подсудимым по основному уголовному 
делу, привлекается к участию в судебном заседании по этому делу для дачи показа-
ний именно как обладатель сведений об обстоятельствах, имеющих значение для его 
расследования и разрешения. Причем принятые таким лицом обязательства, выте-
кающие из досудебного соглашения о сотрудничестве, предполагают его готовность 
при судебном разбирательстве по основному уголовному делу сообщить сведения, 
изобличающие соучастников преступления и иных лиц, совершивших преступления, 
иные существенные сведения, отвечающие критериям полноты и достоверности по-
казаний, касающихся обстоятельств, подлежащих доказыванию по делу. Исходя из 
этого лицо, обвиняемое по уголовному делу, выделенному в отдельное производство 
в связи с заключением им досудебного соглашения о сотрудничестве, может быть до-
прошено по основному уголовному делу в качестве участника уголовного процесса, 
располагающего сведениями об обстоятельствах совершения преступления подсу-
димыми по основному уголовному делу и вызванного по ходатайству стороны об-
винения. Такое лицо при допросе в производстве по основному уголовному делу в 
отношении другого лица, с которым оно связано обвинением в совершении одного 
деяния, не является надлежащим субъектом преступлений, предусмотренных ст. 307 
и 308 УК РФ. Соответственно, не предполагается и возможность привлечения его к 
уголовной ответственности на основании указанных статей, а значит, и необходи-
мость предупреждения о таковой при его допросе в производстве по основному уго-
ловному делу. Однако это не означает, что такое лицо вправе давать ложные пока-
зания; в частности, оно может в целях своей защиты либо хранить молчание (отка-
заться от дачи показаний), либо давать показания таким образом, чтобы не нарушать 
с очевидностью права других лиц. Для обеспечения соблюдения условий и выпол-
нения обязательств, предусмотренных досудебным соглашением о сотрудничестве, 
обвиняемым по уголовному делу, выделенному в связи с заключением соглашения 
в отдельное производство, в том числе при его допросе в судебном заседании по ос-
новному уголовному делу в отношении лица, обвиняемого в соучастии в том же пре-
ступлении, УПК РФ предусматривает ряд правовых инструментов: в случае отказа от 
дачи показаний в суде в отношении соучастников преступления и иных лиц, совер-
шивших преступления, с учетом положений п. 2 ч. 4 ст. 46 и п. 3 ч. 4 ст. 47 показания 
лица, заключившего досудебное соглашение о сотрудничестве, могут быть использо-
ваны в качестве доказательств по уголовному делу; на основании ст. 317.8 приговор 
может быть пересмотрен, если после назначения подсудимому наказания будет об-
наружено, что он умышленно сообщил ложные сведения или умышленно скрыл от 
следствия какие-либо существенные сведения, им нарушены условия и не выполнены 
обязательства, предусмотренные досудебным соглашением о сотрудничестве (ч. 2.1 
ст. 317.3), при соблюдении предусмотренного ст. 401.6 запрета на пересмотр вступив-
шего в законную силу приговора, определения, постановления суда в срок более года 
по основаниям, влекущим ухудшение положения осужденного. См.: Постановление 
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Конституционного Суда РФ от 20 июля 2016 г. № 17-П «По делу о проверке консти-
туционности положений частей второй и восьмой статьи 56, части второй статьи 278 
и главы 40.1 Уголовно-процессуального кодекса Российской Федерации в связи с жа-
лобой гражданина Д. В. Усенко». URL: http://www.consultant.ru
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А н н о т а ц и я: анализируются новые направления использования цифровых техно-
логий в уголовном судопроизводстве, освещаются возможности и опыт проведения  су-
дебного разбирательства в режиме видео-конференц-связи, автоматического распре-
деления дел, закрепления хода и результатов следственных действий аудио-, видео-
записями. Автор обращает внимание на некоторые особенности применения инфор-
мационных технологий в судебном процессе, необходимость их использования с усло-
вием обеспечения прав и свобод граждан.
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ELECTRONIC CRIMINAL PROCEEDINGS

A b s t r a c t: the article analyzes new directions of using digital technologies in criminal 
proceedings, highlights the possibilities and experience of conducting court proceedings in 
video conferencing mode, automatic distribution of cases, fixing the progress and results of 
investigative actions with audio and video recordings. The author draws attention to some 
features of the use of information technologies in the judicial process, the need for their use with 
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Внедрение в судебную деятельность 
информационно-коммуникационных 
технологий не явилось новшеством, ког-
да стало известно о пандемии COVID-19 
как о глобальном вызове всему мирово-
му сообществу. К этому времени суды 
многих государств, в том числе Узбеки-
стана, использовали в уголовном судо-
производстве опыт проведения судебно-
го разбирательства в режиме видео-кон-
ференц-связи (далее – ВКС), автомати-
ческого распределения дел, закрепления 
хода и результатов следственных дей-
ствий аудио-, видеозаписями, опублико-

вания судебных решений в сети Интер-
нет, направления исполнительных доку-
ментов на принудительное исполнение в 
электронном формате и др. 

Применение судами цифровых тех-
нологий в Узбекистане берет свое нача-
ло с принятием Постановления Кабине-
та министров Республики Узбекистан от 
10 декабря 2012 г. «О мерах по внедрению 
в деятельность судов современных ин-
формационно-коммуникационных тех-
нологий», которое явилось основанием 
предоставления интерактивных услуг и 
внедрения в судебную систему электрон-
ного документооборота. С 2013 г. в Узбе-
кистане разработана и запущена Нацио-
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нальная информационная система элек-
тронного судопроизводства «Е-SUD».

Законом Республики Узбекистан от 
23 мая 2019 г. в уголовно-процессуаль-
ное законодательство внесены измене-
ния, касающиеся использования ВКС в 
уголовном судопроизводстве. Эта ком-
пьютерная технология позволила про-
водить судебные процессы на значитель-
ном расстоянии, когда суд и осужденный 
находятся далеко друг от друга. Можно 
отметить позитивные моменты при рас-
смотрении уголовного дела в режиме 
ВКС: возможность свидетелям, потер-
певшим, находящимся вне территории, 
где проходит судебное разбирательство, 
в целях экономии своих средств участво-
вать в суде и давать показания по месту 
жительства, вероятность опроса в суде 
дополнительных свидетелей для уста-
новления истины по делу, сокращение 
сроков рассмотрения дел.

С началом пандемии COVID-19 ак-
туальность проведения дистанционных 
судебных заседаний возросла, высший 
судебный орган Узбекистана разъяснил 
судам о необходимости принятия мер к 
своевременному рассмотрению уголов-
ных дел с использованием средств видео-
конференции1.

Следует отметить, что в целях за-
щиты прав и свобод граждан, обеспече-
ния открытости и прозрачности деятель-
ности судов руководством Узбекистана 
принимаются все необходимые меры, в 
том числе направленные на внедрение в 
судебную систему современных инфор-
мационно-коммуникационных техноло-
гий. Президент Узбекистана 3 сентября 
2020 г. подписал Постановление «О ме-
рах по цифровизации деятельности ор-
ганов судебной власти», в котором опре-
делены задачи цифровизации деятельно-
сти органов судебной власти, а именно: 
обеспечение открытости и прозрачности 
деятельности судейского сообщества пу-

тем внедрения специальных информаци-
онных программ; расширение возмож-
ности дистанционного участия в судеб-
ных заседаниях, в том числе посредством 
мобильных устройств и других форм 
электронного взаимодействия, а также 
создание условий получения сторона-
ми по делу судебных решений в режиме 
онлайн; фиксация судебных заседаний 
во всех судах посредством аудиозаписи 
на основе ходатайства сторон по делу и с 
согласия председательствующего, а так-
же формирование протоколов судебных 
заседаний с использованием системы 
автоматического формирования судеб-
ных документов, разработка мобильно-
го приложения, предоставляющего воз-
можность участия в судебных заседани-
ях в режиме видео-конференц-связи, и 
многое другое2.

В разных странах мира процедуры, 
связанные с введением дистанционного 
правосудия, имеют как сходства, так и 
различия. Во многих странах до возник-
новения пандемии COVID-19 уже были 
приняты законы и нормативные доку-
менты об организации ВКС в судебных 
заседаниях. Однако именно пандемия 
коронавируса и принимаемые государ-
ствами карантинные меры стали свое-
образным толчком для массового ис-
пользования судами средств коммуника-
ционных технологий.

Как показал анализ практики судов 
по применению информационных тех-
нологий при отправлении правосудия, 
большинство стран мира в период огра-
ничительных мер, связанных с панде-
мией коронавируса, перевели судопро-
изводство на дистанционный формат 
работы в целях предотвращения угрозы 
распространения коронавирусной ин-
фекции.

В то же время увеличение объема 
уголовных дел, рассмотрение которых 
проводится в режиме ВКС, ведение элек-
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тронного документооборота выявило не-
которые особенности информационных 
технологий. Анализ проведения дистан-
ционного судебного заседания показал 
следующее:

– в отдаленных от центра территори-
ях все еще существует проблема подклю-
чения к единой сети Интернет;

– не все граждане, выступающие в 
качестве потерпевших, свидетелей, могут 
пользоваться новыми технологиями, су-
дебный процесс и опрос его участников в 
большинстве случаев происходит в зда-
ниях судов, что может оказать давление 
на потерпевших и свидетелей при даче 
ими показаний;

– незащищенность сети, т. е. веде-
ние публичного судебного заседания че-
рез сеть Интернет может придать широ-
кой огласке участие гражданина в суде и 
стать причиной нарушения его чести и 
достоинства; 

– участие обвиняемого, находяще-
гося под стражей, в судебном заседании 
в режиме ВКС и дача им показаний вы-
зывает некоторые сомнения в их прав-
дивости, поскольку процедура опроса 
осуществляется при участии работников 
следственного изолятора; 

– отмечается, что ведение судебного 
заседания в режиме ВКС ограничивает 
права защитника и обвиняемого на бе-
седу друг с другом, корректировать соб-
ственные показания и формулировать 
вопросы;

– отсутствие законодательной регла-
ментации проведения судебного заседа-
ния в формате ВКС.

Безусловно, внедрение цифровых 
технологий в деятельность судов, прове-
дение судебных заседаний в режиме ВКС, 
особенно в период пандемии COVID-19, 
помогли решить первостепенные задачи 
государства по отправлению правосудия.  
Но все же, учитывая специфику уголов-
ного судопроизводства, следует принять 

во внимание следующие факторы, требу-
ющие скорейшего решения. 

1. При работе с электронными доку-
ментами требуется законодательная за-
щита от несанкционированного доступа 
и недопущение внесения в документы из-
менений в их содержание. Цифровизация 
должна отвечать требованиям уголовно-
го судопроизводства, его особенностям, в 
том числе касающимся конфиденциаль-
ности показаний потерпевших, свидете-
лей и других участников процесса.

2. В период разгара пандемии 
COVID-19, вероятности второй ее вол-
ны назрела необходимость разработки 
единой цифровой платформы для судов 
с повышенным уровнем защиты каналов, 
по которой передается информация лиц, 
участвующих в деле, а также самостоя-
тельным сервером для хранения инфор-
мации по каждому конкретному делу. 
Уместно отметить специфику дел, судеб-
ные заседания по которым в офлайн-ре-
жиме проводились бы в закрытых судеб-
ных заседаниях (преступления против 
половой свободы, по делам, связанным с 
государственными секретами и др.), по-
скольку этот вопрос следует регламенти-
ровать в законе отдельно.

3. Проведение судебных заседаний в 
режиме ВКС никоим образом не должно 
нарушать права участников уголовного 
судопроизводства. Обвиняемому долж-
на быть предоставлена возможность не-
ограниченное время общаться со своим 
защитником, потерпевшие и свидетели 
свои показания в суде должны давать 
свободно, без всяческого давления со 
стороны организаторов процесса ВКС. 
При этом обеспечение безопасности всех 
участников судебного процесса является 
основополагающим элементом справед-
ливого судебного процесса.

4. Следует гарантировать всем участ-
никам процесса обеспечение прав на за-
щиту как обвиняемого, так и потерпев-
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ших, свидетелей. Как правило, защитни-
ку необходимо обеспечить отдельное по-
мещение с налаженной сетью Интернет 
либо Skype в целях его свободного об-
щения со своим подзащитным неограни-
ченное время. В этом контексте следует 
также обеспечить обвиняемому его пра-
во на объективное, свободное повество-
вание  события преступления, поскольку 
обвиняемый, находящийся под стражей, 
участвует в судебном заседании в режиме 
ВКС в присутствии сотрудников учреж-
дения по исполнению наказания и нахо-
дится под их надзором.

5. Конечно, мы не сможем полно-
стью заменить реальный судебный про-
цесс цифровыми технологиями. Однако 
события, связанные с пандемией корона-

вируса, вынудили судебные органы ис-
пользовать возможности ВКС в судебной 
деятельности и таким образом осущест-
влять свои функции по отправлению 
правосудия.

Поэтому наша задача – использо-
вать новые технологии лишь с услови-
ем гарантии прав граждан, участвующих 
в уголовном судопроизводстве. Кроме 
того, следует принимать во внимание, 
что при оценке доказательств, собран-
ных по делу, суд должен проверить их 
достоверность с учетом качества изобра-
жения, звука и других факторов, которые 
впоследствии могут иметь значения для 
решения вопроса о виновности или неви-
новности лица.

1 См.: О некоторых вопросах применения судами законодательства в связи с вве-
дением на территории Республики Узбекистан мер по предотвращению распростра-
нения коронавирусной инфекции COVID-19 : постановление Пленума Верховного 
суда Республики Узбекистан от 28 апреля 2020 г. № 8. URL: www.supcourt.uz

2 См.: URL: https://prezident.uz/

Ташкентский государственный юридический 
университет

Суюнова Д. Ж., доктор юридических наук, 
профессор кафедры уголовно-процессуального 
права

E-mail: dilbar_suyunova@mail.ru

Tashkent State Law University 

Suyunova D. Zh., Doctor of Legal Sciences, 
Professor of the Criminal Procedure Law 
Department

E-mail: dilbar_suyunova@mail.ru



54 ВОРОНЕЖСКИЕ КРИМИНАЛИСТИЧЕСКИЕ ЧТЕНИЯ

КРИМИНАЛИСТИКА

УДК 343.96

С. Н. Боков

Воронежский государственный университет

О НЕЙРОПСИХИАТРИЧЕСКИХ ОСОБЕННОСТЯХ 
СЕРИЙНЫХ УБИЙЦ

А н н о т а ц и я: проводится обзор современных научных представлений о связи се-
рийных преступлений с имеющимися у серийных преступников нейропсихиатрически-
ми нарушениями. Предложены пути разработки тактических рекомендаций для сле-
дователей по проведению допроса лиц, подозреваемых в совершении серийных престу-
плений, в частности – серийных убийств.
К л ю ч е в ы е  с л о в а: серийные преступления, серийные убийства, уголовная па-
тология, психические болезни и преступность, нейропсихиатрия.

ABOUT NEUROPSYCHIATRIC FEATURES 
OF SERIAL KILLERS

A b s t r a c t: the article provides an overview of modern scientific ideas about the connection 
of serial crimes with neuropsychiatric disorders existing in serial criminals. The ways of 
developing tactical recommendations for investigators to interrogate persons suspected of 
committing serial crimes, in particular serial murders, are proposed.
K e y  w o r d s: serial crimes, serial murders, criminal pathology, mental illness and crime, 
neuropsychiatry.

Поступила в редакцию 21 октября 2021 г.

© Боков С. Н., 2022

Вопрос о наличии у серийных пре-
ступников характерных психопатологи-
ческих особенностей обсуждается в на-
учной литературе уже давно, однако до 
сих пор никаких четких доказательств 
наличия у них определенных психопа-
тологических особенностей не получе-
но. Проблема же является чрезвычай-
но актуальной, так как никакие другие 
преступления так больше не захватыва-
ют, не будоражат общественное мнение, 
как серийные преступления (особенно 
серийные убийства). Отечественных пу-
бликаций фактически нет. Многочислен-

ные зарубежные разбросаны (несмотря 
на то, что они касаются именно психо-
патологических особенностей) в различ-
ных психиатрических, психологических, 
криминологических, социологических, 
правовых и судебно-медицинских из-
даниях. Следует также учитывать, что в 
англоязычной литературе граница меж-
ду психиатрическим и психологическим 
всегда стерта, и то, о чем ведет речь тот 
или иной автор в своей публикации, не-
обходимо выводить из ее контекста.

Каких-либо интеллектуальных осо-
бенностей серийных убийц (имеется в 
виду академический интеллект), по дан-
ным американских исследователей, не 
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обнаруживается – они могут быть самы-
ми разнообразными, в том числе и низ-
кого уровня, однако по мере увеличения 
числа криминальных эпизодов происхо-
дит как бы самообучение серийного пре-
ступника – его действия становятся все 
более совершенными и изощренными1. 

Иные психопатологические особен-
ности серийных преступников различа-
ются в зависимости от того, к какой клас-
сификационной группе они принадле-
жат. Существует не одна классификация 
серийных преступников, каждая из ко-
торых построена на достаточно разных 
классификационных основаниях. 

Большинство исследователей указы-
вают на наличие у серийных убийц раз-
личных нарушений сексуального поведе-
ния – гиперсексуальности, садизма, ма-
зохизма, трансвестизма, эксгибициониз-
ма, вуайеризма, фетишизма, педофилии, 
зоофилии, фроттеризма, некрофилии 
и т. п. Как правило, нарушения сексуаль-
ного поведения возникают намного рань-
ше, чем начинают совершаться убийства. 
Отмечается также возможное наличие у 
них височной эпилепсии, биполярного 
аффективного расстройства, шизоидного 
расстройства личности, диссоциативного 
расстройства личности, нарциссического 
расстройства личности2.

 Проведенные исследования выявили 
у серийных убийц изменения электрофи-
зиологических и нейропсихологических 
показателей,  а также более низкие уров-
ни серотонина и моноаминоксидазы3.

На электроэнцефалограмме серий-
ных преступников выявляется чрезмер-
ная активность тета-волн.

Результаты проведенных у серий-
ных преступников компьютерной томо-
графии, магнитно-резонансной томогра-
фии, исследования регионального моз-
гового кровотока и позитронно-эмисси-
онной томографии позволили сделать 
выводы о том, что дисфункция лобных 

долей в большей степени связана с со-
вершением убийств, в то время как дис-
функция височных долей – с совершени-
ем сексуальных преступлений4.

Сообщается о связи церебральных 
аномалий с педофилией – при инстру-
ментальных исследованиях у преступ-
ников обнаруживаются аномальные из-
менения на электроэнцефалограмме, из-
мененные результаты компьютерной то-
мографии и нейропсихологических ис-
следований. Отмечается, что очаги пора-
жения локализуются в левой височно-те-
менной области5.

Внезапный, взрывной характер не-
которых форм агрессивных проявлений 
у серийных преступников дал возмож-
ность предполагать наличие у них судо-
рожных расстройств неконвульсивно-
го типа (так называемых височных, или 
психомоторных, приступов). Довольно 
часто диагнозы эпилепсии и сексуально-
го садизма сосуществуют. 

R. M. Post допускает, что серийные 
убийства могут совершаться по механиз-
мам рецидивирующей депрессии или би-
полярного расстройства6. 

Ряд авторов в качестве причины 
агрессивного поведения серийных пре-
ступников рассматривают перенесенные 
ими черепно-мозговые травмы. 

Возникающие у лиц, перенесших 
травматическое поражение головного 
мозга, раздражительность, импульсив-
ность и склонность к агрессивному по-
ведению столь часты, что они дают ос-
нования рассматривать травмы голов-
ного мозга как нейропсихологическую 
(нейропсихиатрическую) модель крими-
нального насилия с возможностью рас-
пространения этой модели на серийные 
убийства7.

Немалое число нейропсихиатриче-
ских исследований посвящено изучению 
предкриминального поведения серий-
ных преступников. Решение этой про-
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блемы позволило бы в определенной 
степени профилактировать такие пре-
ступления. Некоторые исследователи 
в качестве таких поведенческих и пси-
хосоциальных характеристик приводят 
конкретность, когнитивную негибкость, 
импульсивность, плохую организацию и 
планирование, нарушение решения про-
блем, отсутствие самоконтроля, раздра-
жительность, эгоцентризм, отсутствие 
эмпатии, проблемы с поддержанием мо-
тивации, неосознанность личного вли-
яния на других, общее социально неа-
декватное поведение8. Однако целый ряд 
других клиницистов ставит под сомне-
ние результаты подобных исследований, 
оценивая подобные нейропсихиатриче-
ские особенности как неспецифические.

На сегодняшний день не получено 
убедительных доказательств наличия у 
серийных преступников специфических 
нейропсихиатрических расстройств, ко-
торые могли бы быть использованы в 
процессе раскрытия и расследования та-
ких преступлений. Вместе с тем при на-
личии круга подозреваемых в первую 
очередь следует обращать внимание на 
лиц с ранее установленной психической 

патологией, лиц с перенесенными в про-
шлом черепно-мозговыми травмами и 
судорожными приступами в анамнезе, а 
также на лиц с нестандартным поведени-
ем и необычными интересами и увлече-
ниями. 

В этой связи исключительно акту-
альной представляется задача разработ-
ки тактических рекомендаций для сле-
дователей по проведению допроса лиц, 
подозреваемых в совершении серий-
ных преступлений, в частности – серий-
ных убийств. Подобных публикаций, 
в основе которых лежали бы научные 
нейропсихиатрические представления, 
в отечественной криминалистической 
литературе до настоящего времени нет.

Подобные рекомендации должны ос-
новываться, во-первых, на достижениях 
современной нейропсихиатрии; во-вто-
рых, учитывать неспецифический харак-
тер мозговых и поведенческих прояв-
лений у таких лиц; в-третьих, быть по-
нятными и доступными для реализации 
следователями, которые не имеют специ-
альной психолого-психиатрической под-
готовки.
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2 См.: Hickey E. W. Serial Murderers and Their Victims. 2nd ed. Belmont : Wadsworth, 
1997 ; Money J. Forensic sexology : paraphilic serial rape (blastophilia) and lust murder 
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ЗНАЧИМОЙ ИНФОРМАЦИИ

А н н о т а ц и я: рассматриваются различные аспекты использования информацион-
но-телекоммуникационных технологий как источника криминалистически значимой 
информации о прогнозировании поведения участников судопроизводства, выдвижения 
новых версий и планировании расследования.
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расследования, выдвижение версий.

INFORMATION AND TELECOMMUNICATION TECHNOLOGIES 
AS A SOURCE OF FORENSICALLY SIGNIFICANT INFORMATION

A b s t r a c t: the article discusses various aspects of the use of information and telecommunication 
technologies as a source of forensically significant information about predicting the behavior of 
participants in legal proceedings, proposing new versions and planning an investigation.
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По данным МВД РФ за период с ян-
варя по декабрь 2020 г. число преступле-
ний, совершенных с использованием ин-
формационно-телекоммуникационных 
технологий, возросло на 73,4 %, в том 
числе с использованием сети Интернет – 
на 91,3 %, при помощи средств мобиль-
ной связи – на 88,3 %1.

Соответственно, использование со-
товых телефонов и гаджетов в таком же 
процентном соотношении увеличило со-
держание криминалистически значимой 
информации в сети Интернет. 

Р. С. Белкин дал определение кри-
миналистически значимой информации 
как «сведения, данные, имеющие отно-
шение к раскрытию и расследованию 
преступления. Подразделяется на дока-

зательственную информацию, содержа-
щуюся в доказательствах, и ориентиру-
ющую – полученную из непроцессуаль-
ных источников и доказательственного 
значения не имеющую; последняя может 
быть использована для выдвижения вер-
сий, определения направлений рассле-
дования, планирования следственных 
действий, прогнозирования возможной 
линии поведения участников расследо-
вания и т. п.; криминалистически значи-
мой может оказаться любая информация 
любой природы»2.

К непроцессуальным источникам 
криминалистически значимой инфор-
мации можно отнести материалы, полу-
ченные с использованием информацион-
но-телекоммуникационных технологий.

Основой криминалистически значи-
мой информации являются: 
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1) криминалистическая идентифика-
ция, т. е. способность человека отражать-
ся различными проявлениями в оставля-
емых им следах; 

2) криминалистическое учение о по-
ведении человека, особенностях его вза-
имодействия с другими людьми и окру-
жающим миром;

3) закон диалектики – переход ко-
личества в качество, т. е. накопление ин-
формации об одном преступнике или его 
взаимодействии с другими людьми мо-
жет стать новой версией, иным направ-
лением в планировании расследования 
или предположением о возможной ли-
нии поведения преступника.

1. Криминалистическая идентифика-
ция в сети Интернет происходит за счет 
отражения человека в фотографиях, ви-
деозаписях и даже рисунков капилляр-
ных узоров пальцев руки. 

Так, в городе Сакраменто США 
23-летний Хосе Роберт Поррас III был 
заподозрен в совершении незаконно-
го оборота наркотических средств после 
того, как в социальных сетях он выло-
жил предлагаемую к покупке марихуа-
ну на своей ладони. На этом фотоснимке 
был четко виден папиллярный узор его 
пальца рук, по которому полицейские и 
вычислили преступника. Позже они про-
извели контрольную закупку и задержа-
ли наркоторговца3.

2. Криминалистическое учение о по-
ведении человека, особенностях его вза-
имодействия с другими людьми и окру-
жающим миром.

По фотографиям и видеозаписям в 
социальных сетях можно не только иден-
тифицировать человека, но и определить 
его местонахождение, круг его друзей и 
знакомых, а значит и связь между участ-
никами судопроизводства.

Близкий круг общения можно уста-
новить по лайкам и преобладанию ком-
ментариев определенными лицами. Если 

информации о проверяемом человеке 
в Интернете мало, то предпочтения его 
друзей также послужат формированием 
представления о личности. Например, 
обращая внимание на хештеги, можно 
выявить комьюнити – принадлежность к 
сообществу людей со сходными интере-
сами, которые предпочитают общаться 
только через сеть Интернет.

Количество и содержание фотогра-
фий в социальных сетях говорит о вкусах 
и предпочтениях человека, его эмоцио-
нальном состоянии и отношении к окру-
жающему социому. Например, если ин-
терпретировать преобладающие цвета на 
фотографиях по тесту Люшера, то можно 
определить настроение человека, наибо-
лее устойчивые черты его личности. Ис-
следования Макса Люшера указывают, 
что если предпочтительными оказыва-
ются основные цвета (синий, сине-зе-
леный, оранжево-красный, светло-жел-
тый), то человек находится к гармонии с 
самим собой и окружающими его людь-
ми. Такие цвета, как коричневый, чер-
ный, серый, соответствуют угрюмому 
или беспокойному состоянию4. По со-
держанию фотографий можно сказать о 
предпочтениях человека и его круге об-
щения. Например, фотографии с кошка-
ми или собаками, отсутствие людей на 
фотографиях говорят о добродушном и 
эмоционально одиноком человеке. Фото 
в окружении людей, множество фотогра-
фий друзей и знакомых на страничке в 
социальной сети указывают на коммуни-
кабельного человека. Фотографии с изо-
бражением работ, сделанных своими ру-
ками, расскажут о хобби владельца стра-
ницы. 

Анализ групп в социальных сетях не-
обходим для выяснения предпочтений 
человека. Например, подписка на соци-
ально опасные группы, сообщества, в ко-
торых пропагандируют расовую, нацио-
нальную, религиозную ненависть, ука-
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зывает не только на человека, склонного 
к совершению преступления, но и под-
лежит проверке с целью закрытия таких 
групп в соответствии с Федеральным за-
коном от 27 июля 2006 г. № 149-ФЗ «Об 
информации, информационных техно-
логиях и о защите информации»5.

3. Полученная информация о челове-
ке в сети Интернет может быть собрана, 
накоплена и систематизирована. Обра-
ботанная информация представляет со-
бой часть криминалистически значимой 

информации, с помощью которой со-
ставляется психологический портрет из-
учаемого человека, выдвигаются предло-
жения о линии его поведения.

Таким образом, информационно-те-
лекоммуникационные технологии явля-
ются одним из источников криминали-
стически значимой информации о про-
гнозировании поведения участников су-
допроизводства, выдвижения новых вер-
сий  и планировании расследования.

1 См.: Краткая характеристика состояния преступности в РФ за январь–декабрь 
2020 года // Сайт МВД России. URL: https://мвд.рф/reports/item/22678184/ (дата 
обращения: 07.10.2021).

2 Белкин Р. С. Криминалистическая энциклопедия. 2-е изд., доп. М. : Мегатрон 
XXI, 2000. С. 84.

3 См.: Наркодилера вычислили по фотографии ладони с товаром. URL: http://
turbo.lenta.ru/news (дата обращения: 07.10.2021).

4 См.: Базыма Б. А. Цветовой тест Макса Люшера. URL: https://psyfactor.org/lib/
colorpsy7.htm (дата обращения: 25.09.2021).

5 Об информации, информационных технологиях и о защите информации : фе-
дер. закон от 27 июля 2006 г. № 149-ФЗ.
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МЕТОДИКА РАССЛЕДОВАНИЯ ПРЕСТУПЛЕНИЙ, 
СОВЕРШЕННЫХ С ИСПОЛЬЗОВАНИЕМ ИНФОРМАЦИОННО-

ТЕЛЕКОММУНИКАЦИОННЫХ ТЕХНОЛОГИЙ

А н н о т а ц и я: стремительная интеграция цифровизации во все сферы обществен-
ной жизни стала основной причиной резкого возрастания количества преступлений, 
совершенных с использованием информационно-телекоммуникационных технологий. 
Становление цифровой экономики в Российской Федерации показало необходимость 
поиска новых способов обеспечения информационной безопасности, в том числе эф-
фективных средств и методик выявления, раскрытия и расследования преступле-
ний. Автором приводятся статистические данные за последние пять лет о престу-
плениях, совершенных с использованием современных информационных технологий, 
подтверждающих тенденцию увеличения их количества. Рассмотрение примеров из 
правоприменительной и судебной практики выявило недостаточную степень исполь-
зования возможностей цифровой криминалистики для расследования преступлений, 
что влечет за собой утрату информации, имеющей доказательственное значение по 
уголовному делу. Особое внимание в статье уделено перспективам применения цифро-
вой криминалистики для выявления цифровых следов и установления обстоятельств 
совершенного преступления. 
К л ю ч е в ы е  с л о в а: методика расследования, цифровизация, цифровая экономи-
ка, киберпреступления, преступления, совершенные с использованием информацион-
но-телекоммуникационных технологий, цифровые следы, современные IT-технологии.

METHODOLOGY FOR INVESTIGATING CRIMES COMMITTED 
USING INFORMATION TELECOMMUNICATION TECHNOLOGIE

A b s t r a c t: urgency of an issue concerning the rapid digitalization development of all 
areas of society caused the spur increase of crime numbers committed using information 
telecommunication technologies. Formation of the digital economy in the Russian Federation 
has shown the necessity to look for new methods to ensure the information security, including 
effective means and methods of detection, solving and investigation of crimes. Statistics are 
given by the author for last five years in respect to crimes committed using modern information 
technologies that confirm a trend of their number increasing. Evaluation of different scientists’ 
points of view allowed the definition of the term «Digital economy». Study of examples 
within law enforcement practice and case law detected insufficient use of digital forensics for 
investigation of crimes what caused the loss of information which has the evidential significance 
for a criminal case. Special attention is given herein to further use of digital forensics to detect 
digital footprints as well as establish fact of crime committed. 
K e y  w o r d s: methodology for the investigation, digitalization, cybercrimes, crimes 
committed using information telecommunication technologies, digital evidences, modern 
information technologies.
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Об актуальности исследуемого во-
проса свидетельствует тот факт, что циф-
ровизация проникает во все сферы обще-
ственных отношений, делая привычным 
использование различных современных 
информационно-коммуникационных 
технологий в повседневной жизни. Не-
обходимость разработки частной крими-
налистической методики расследования 
преступлений, совершенных с использо-
ванием информационно-телекоммуни-
кационных технологий, обусловливается 
тем, что стремительное развитие цифро-
вой экономики, большая популярность 
различных информационных систем 
стали причиной увеличения количества 
преступлений, совершенных с использо-
ванием информационно-телекоммуни-
кационных технологий.

Согласно статистическим данным 
Генеральной прокуратуры Российской 
Федерации за период с января по де-
кабрь 2019 г. правоохранительными ор-
ганами Российской Федерации выявле-
но и зарегистрировано 294 409 кибер-
преступлений. По сравнению с показа-
телями за аналогичный период 2018 г. 
наблюдается значительный прирост – 
68,5 %. Также в 2019 г. было предвари-
тельно расследовано 65 238 преступле-
ний, прирост составил 50,4 %. Условия 
пандемии обусловили резкий скачок ро-
ста преступности в сфере информацион-
но-телекоммуникационных технологий. 
Так, за шесть месяцев 2020 г. органами, 
осуществляющими правоохранительную 
деятельность в России, зарегистрирова-
но 225 537 преступлений (прирост соста-
вил 92 %). 

По итогам девяти месяцев выявлено 
в два раза больше мошенничеств, совер-
шенных с использованием электронных 
средств платежа: 23 500 преступлений, 
прирост составил 95,6 %. На деяния, со-
вершенные с использованием информа-
ционно-телекоммуникационных техно-

логий или в сфере компьютерной инфор-
мации, приходится одно из четырех ре-
гистрируемых в текущем году преступле-
ний (всего 363 000 преступлений). 

Как и прежде, больше половины всех 
преступлений, которые были совершены 
с использованием информационно-теле-
коммуникационных технологий, совер-
шается с использованием сети Интернет 
(209 700 преступлений), свыше 42 % – 
посредством мобильной связи (155 200 
преступлений).

С использованием сети Интернет со-
вершено более половины всех престу-
плений экстремистской направленности, 
общий массив которых увеличился на 
43,4 %.

Проанализировав статистические 
данные за период с 2015 по 2020 г., мож-
но сделать вывод, что за последние пять 
лет количество преступлений, совершен-
ных в сфере информационно-телеком-
муникационных технологий, возросло 
более чем в шесть раз1.

Данные статистики свидетельствуют 
о более чем значительном увеличении 
количества преступлений с использова-
нием информационно-телекоммуника-
ционных технологий. Следует отметить, 
что в силу как объективных, так и субъ-
ективных причин существует большая 
степень вероятности низкого уровня рас-
следования таких дел.

В этой связи все более актуальной 
становится проблема поиска эффектив-
ных методов и средств выявления, рас-
крытия и расследования преступлений, 
совершенных с использованием IT-тех-
нологий, что обусловило необходимость 
разработки новых методик расследова-
ния.  

В основе выделения методики рас-
следования преступлений, совершенных 
с использованием информационно-те-
лекоммуникационных технологий, в от-
дельный раздел помимо способа совер-
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шения также лежит особенность такого 
элемента криминалистической характе-
ристики преступления, как механизм сле-
дообразования. Здесь необходимо под-
черкнуть, что в большинстве своем сле-
ды, содержащие цифровую информацию, 
могут быть на материальном носителе 
(ноутбуке, телефоне, гаджетах, внешних 
съемных запоминающих устройствах, 
роутерах, видеорегистраторах и т. д.), 
а другие – существовать исключитель-
но в виртуальном пространстве (это так 
называемая «интернет-тень», информа-
ция о посещении различных ресурсов 
сети Интернет, веб-страниц (сайтов, со-
циальных сетей), данные об электрон-
ных транзакциях, данные, хранящиеся в 
облачных сервисах, на серверах и т. д.). 
Разнообразие способов совершения пре-
ступлений обусловливает возможность 
возникновения широкого спектра циф-
ровых следов. 

Представляет интерес то, что иссле-
дование цифровых доказательств явля-
ется перспективным не только для рас-
следования киберпреступлений, но и 
для традиционных видов преступлений, 
совершенных с использованием инфор-
мационно-коммуникационных техноло-
гий. Однако существенным пробелом в 
процессе доказывания таких преступле-
ний является неиспользование всех воз-
можностей цифровой криминалистики, в 
частности специальных познаний, след-
ствием чего является утрата цифровых 
доказательств. Это подтверждается мно-
гочисленными примерами из правопри-
менительной и судебной практики.

Так, в период времени с 10 ноября 
2018 г. по 15 марта 2019 г. Д. П. Цука-
нов, располагая информацией о возмож-
ности незаконного сбыта наркотических 
средств через тайники, с помощью име-
ющегося при нем личного сотового теле-
фона с доступом к информационно-теле-
коммуникационной сети (включая сеть 

Интернет), с установленной на нем систе-
мой мгновенных сообщений в кроссплат-
форменном мессенджере «Теlеgram», 
в которой, используя виртуальное имя 
(никнейм) «Неприметная личность» по-
средством смс-сообщений вступил с ра-
нее неизвестным ему лицом, использую-
щим в «Теlеgram» виртуальное имя (ник-
нейм) «Хомяк», в преступный сговор, на-
правленный на совместный незаконный 
сбыт наркотических средств в крупном 
размере на территории г. Орла и Орлов-
ской области, бесконтактным способом 
посредством тайников с использовани-
ем Интернета. Согласно договоренности, 
достигнутой между Д. П. Цукановым и 
неустановленным следствием лицом, по-
следний оставлял в тайниках наркотиче-
ские средства, сведения о местонахожде-
нии которых сообщал посредством сооб-
щений в «Теlеgram», а Д. П. Цуканов, в 
свою очередь, согласно отведенной ему 
роли, бесконтактным способом посред-
ством тайников получал для последую-
щего незаконного сбыта наркотические 
средства, самостоятельно осуществлял 
закладки и посредствам «Теlеgram» со-
общал неустановленному следствием 
лицу о месте их нахождения. После за-
держания Д. П. Цуканова в ходе личного 
досмотра у него был обнаружен и изъят 
смартфон «iPhone». В ходе производства 
предварительного расследования ука-
занный смартфон был осмотрен и была 
обнаружена переписка в приложении 
«Теlеgram» с неустановленным лицом, 
содержащая информацию о местах за-
кладок. В ходе расследования личность 
и местонахождение указанного лица не 
были установлены, в этой связи матери-
алы в отношении него были выделены в 
отдельное производство2. 

Другим примером является рассле-
дование уголовного дела в отношении 
А. О. Насонова, который по аналогич-
ной схеме осуществлял сбыт наркотиче-
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ских средств на территории г. Челябин-
ска. В ходе производства по уголовному 
делу у А. О. Насонова был обнаружен и 
изъят мобильный телефон, в результа-
те осмотра которого было установлено 
наличие в памяти телефона фотографи-
ческих снимков мест нахождения тай-
ников, в которых он оставлял пакетики 
с наркотическими средствами, sms-пе-
реписка с лицом, зарегистрированным 
под никнеймом. Мобильный телефон 
был признан вещественным доказатель-
ством. Соучастник установлен не был, 
уголовное дело было выделено в отдель-
ное производство3.

В приведенных примерах не были 
использованы возможности цифровой 
криминалистики, вследствие чего не 
были обнаружены цифровые следы, по-
зволившие бы установить личность со-
участников Д. П. Цуканова и А. О. Насо-
нова, поскольку следователи ограничи-
лись осмотром мобильных телефонов, 
подтвердив только сам факт переписки 
с неустановленными лицами и наличие 
единого умысла на сбыт наркотических 
средств бесконтактным способом. 

Полагаем, в рассмотренных случаях 
более информативным было бы изучить 
цифровые следы. В этой связи целесо-
образно было бы использовать следую-
щий алгоритм действий:

– осмотр мобильного телефона с 
привлечением специалиста – компью-
терного техника и использованием со-
временных криминалистических про-

граммных комплексов (например, 
«Мобильный криминалист», «UFED», 
«Belkasoft Evidence Center»); 

– при установлении данных о време-
ни осуществления звонка или отправки 
сообщения в мессенджере, о месте на-
хождения лиц составить графы взаимо-
действия, провести анализ биллингов 
операторов сотовой связи;

– исходя из полученной информа-
ции, установить возможных соучастни-
ков преступления, произвести их задер-
жание, допросы, очные ставки;

– назначить и провести судебные 
экспертизы (в частности, судебную ком-
пьютерную экспертизу по исследованию 
цифровых следов).

Представленный алгоритм носит об-
щий характер, но с учетом конкретных 
обстоятельств расследуемого уголовного 
дела может быть использован в качестве 
криминалистических рекомендаций при 
расследовании преступлений, совершен-
ных с использованием информацион-
но-телекоммуникационных технологий.

Таким образом, использование воз-
можностей цифровой криминалистики 
является перспективным для эффектив-
ного выявления, раскрытия и расследо-
вания различных преступлений, совер-
шенных с использованием информаци-
онно-телекоммуникационных техноло-
гий. В этой связи назрела необходимость 
в разработке новой эффективной мето-
дики расследования рассматриваемых 
преступлений.

1 См.: Портал правовой статистики Генеральной прокуратуры Российской Феде-
рации. URL: http://crimestat.ru/analytics (дата обращения: 07.10.2021).

2 См.: Приговор Железнодорожного районного суда г. Орла (Орловская область) 
№ 1-190/2019 от 13 августа 2019 г. по делу № 1-190/2019. URL: https://sudact.ru/
regular/doc/1JAcca6wU0bW/ (дата обращения: 15.10.2021).

3 См.: Приговор Курчатовского районного суда г. Челябинска (Челябинская об-
ласть) № 1-276/2017 от 29 июня 2017 г. по делу № 1-276/2017. URL: https://sudact.
ru/regular/doc/YNbSf9WITGJ4/ (дата обращения: 12.10.2021).
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КРИМИНАЛИСТИКА В СУДЕБНОЙ ДЕЯТЕЛЬНОСТИ: 
ПРОБЛЕМЫ И ПУТИ ИХ РЕШЕНИЯ

А н н о т а ц и я: научная статья посвящена выявлению и исследованию проблем фор-
мирования криминалистических основ судебной деятельности в условиях современ-
ного состязательного уголовного судопроизводства. Представлено авторское видение 
методологической концепции криминалистической составляющей процессуальной де-
ятельности суда, базирующейся на интегративном ситуационном подходе, предопре-
деляющем необходимость выявления и исследования типовых проблемных  кримина-
листических ситуаций, возникающих в процессе формирования, исследования и оцен-
ки судом доказательств при разрешении уголовных дел различных категорий. Отра-
жены отдельные авторские положения, характеризующие тактико-криминалисти-
ческие особенности судебной деятельности.
К л ю ч е в ы е  с л о в а: суд, криминалистическая ситуация, доказывание, частная 
криминалистическая методика судебной деятельности,  объективная истина, состя-
зательность уголовного процесса,  тактика суда, тактическое решение, оценка дока-
зательств, противоречивость и неполнота доказательственной базы.

CRIMINALISTICS IN JUDICIAL ACTIVITY: 
PROBLEMS AND WAYS TO SOLVE THEM

A b s t r a c t: the scientific article is devoted to the identification and research of the 
problems of the formation of the forensic foundations of judicial activity in the conditions of 
modern adversarial criminal proceedings. The author's vision of the methodological concept 
of the criminalistic component of the procedural activity of the court is presented, based on 
an integrative situational approach that determines the need to identify and study typical 
problematic criminalistic situations that arise in the process of formation, research and 
evaluation by the court of evidence in the resolution of criminal cases of various categories. 
Some author's provisions characterizing the tactical and criminalistic features of judicial 
activity are characterized.
K e y  w o r d s: court, forensic situation, evidence, private forensic methodology of judicial 
activity, objective truth, adversarial nature of criminal proceedings, court tactics, tactical 
decision, evaluation of evidence, inconsistency and incompleteness of the evidence base.

Поступила в редакцию 30 сентября 2021 г.

Проблемы криминалистического 
обеспечения судебной деятельности глу-
боки и многогранны.

Суд – особый участник уголовного 
судопроизводства, его деятельность ха-
рактеризуется существенной специфи-

кой, обусловленной целями, задачами, 
статусом и функциями судьи, а также 
процессуальными особенностями осу-
ществления правосудия по уголовным 
делам. 

Данные факторы предопределяют 
необходимость формирования индиви-
дуальных криминалистических реко-
мендаций, адресованных судам, однако 
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криминалистические основы судебной 
деятельности в науке разработаны недо-
статочно.

Тактико-криминалистическим аспек-
там судебного разбирательства посвяще-
ны труды известных советских ученых 
Л. Е. Ароцкера (Москва, 1964), Г. А. Во-
робьева (Москва, 1978; Краснодар, 1986), 
К. С. Егорова (Москва, 1994), Ю. В. Ко-
реневского (Москва, 2001)1. 

Но ввиду существенных изменений 
уголовно-процессуального законода-
тельства многие теоретические положе-
ния, представленные в данных работах, 
к сожалению, в настоящее время явля-
ются неактуальными и не могут быть ис-
пользованы в практической деятельно-
сти судей.

После принятия УПК РФ 2001 г. ис-
следование криминалистических аспек-
тов судебной деятельности осуществля-
лось лишь в крайне немногочисленных 
научных работах, посвященных изуче-
нию криминалистической составляю-
щей судебного разбирательства уголов-
ных дел (за несколько десятилетий мож-
но насчитать не более двадцати научных 
трудов).

Проблемы криминалистического 
обеспечения судебного разбирательства 
охарактеризованы в трудах О. А. Сы-
чевой (Саратов, 2009), С. В. Кобылин-
ской (Краснодар, 2009), Е. В. Цехомской 
(Краснодар, 2013), А. И. Симака (Ро-
стов-на-Дону, 2013)2. Авторами исследо-
ваны проблемы организации и тактики 
судебного следствия. Однако в данных 
работах специфика деятельности такого 
участника уголовного процесса, как суд, 
отражена не в полной мере, поскольку 
исследованы только отдельные, частные 
проблемы криминалистической состав-
ляющей судебной деятельности, что не 
позволяет уяснить общеметодологиче-
ские принципы и алгоритмы работы суда 
как субъекта криминалистики.

Частичным исключением являет-
ся лишь одна работа – докторская дис-
сертация А. Ю. Корчагина (Краснодар, 
2008). Несмотря на то что научное иссле-
дование автора посвящено организаци-
онным и методическим основам крими-
налистического обеспечения судебного 
разбирательства уголовных дел (т. е. за-
явлена достаточно широкая тема иссле-
дования), в работе уделено значительное 
внимание криминалистической деятель-
ности суда. Однако, на наш взгляд, дале-
ко не все криминалистические рекомен-
дации автора коррелируют с принципом 
состязательности уголовного процесса (в 
частности, считаем ошибочными тезисы 
автора о том, что суд, осуществляя пла-
нирование, должен выявлять ошибки и 
упущения следователя, конкретизиро-
вать последствия упущений и исходя из 
этого выстраивать план судебного разби-
рательства)3. 

А. Е. Хорошевой (Томск, 2011), 
А. А. Кирилловой (Краснодар, 2014) 
представлено авторское видение мето-
дики судебного разбирательства по де-
лам об убийствах (разрешаемых как в 
общем порядке, так и судом присяжных), 
но адресованы данные методики для ис-
пользования прежде всего сторонам, но 
не суду4. Криминалистические аспекты 
судебной деятельности в данных работах 
практически не представлены, они оста-
лись за «кадром».

Безусловно, разработка криминали-
стических методик судебного разбира-
тельства уголовных дел, направленных 
на выявление и характеристику специ-
фики криминалистического обеспечения 
уголовного судопроизводства на опреде-
ленной стадии – стадии судебного разби-
рательства, является весьма перспектив-
ным направлением криминалистических 
исследований, однако наиболее востре-
бованными, на наш взгляд, считают-
ся все же адресные методики, в которых 
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должны быть сформированы кримина-
листические рекомендации, предназна-
ченные для использования конкретными 
профессиональными участниками судеб-
ного производства (государственным об-
винителем, судом) в процессе судебного 
разбирательства уголовных дел различ-
ных категорий в разных формах судеб-
ных производств. 

Гласность и публичность судебного 
разбирательства, предопределяющие од-
новременное исследование всеми участ-
никами процесса фактов и обстоятельств 
преступного деяния, способствуют вы-
явлению и классификации судебных си-
туаций самого широкого спектра, с раз-
личными исходными основаниями их 
классификации и структуризации в рам-
ках соответствующей методики судебно-
го разбирательства уголовного дела кон-
кретной разновидности. 

Однако специфика доказательствен-
ной деятельности государственного об-
винителя, защитника и суда столь раз-
лична, что все же наиболее эффективно 
формирование криминалистических ал-
горитмов разрешения судебных ситуа-
ций, возникающих в процессе судебного 
рассмотрения уголовных дел различных 
категорий применительно к каждому из 
вышеуказанных субъектов доказывания, 
в рамках адресных персонифицирован-
ных методик – методики судебной дея-
тельности, методики поддержания госу-
дарственного обвинения, методики реа-
лизации защитной деятельности. 

Механизм оценки доказательствен-
ной информации, гносеологического и 
процессуального реагирования судьи, 
адвоката-защитника и государственно-
го обвинителя на ситуации, возникаю-
щие в ходе судебного разбирательства, 
в силу реализуемых ими функций столь 
качественно отличен, что обусловливает 
необходимость формирования индиви-
дуальных криминалистических методик, 

адресованных судье, государственному 
обвинителю и адвокату-защитнику и от-
ражающих криминалистическую специ-
фику их деятельности в процессе судеб-
ного разбирательства уголовных дел. 

Но в настоящее время практически 
отсутствуют концептуальные методоло-
гические исследования криминалисти-
ческих основ судебной деятельности в 
условиях современного состязательного 
уголовного судопроизводства. Нет науч-
ных работ, посвященных анализу основ 
криминалистической методики судеб-
ной деятельности, реализуемой в рам-
ках уголовного судопроизводства. От-
сутствует и какая-либо научно обосно-
ванная концепция криминалистической 
тактики суда в сфере состязательного 
уголовного процесса.

Криминалистические аспекты рабо-
ты суда лишь фрагментарно представле-
ны в формируемых учеными современ-
ных методиках судебного разбиратель-
ства уголовных дел, а основное внимание 
в данных работах уделяется более актив-
ным в доказательственном отношении 
субъектам – государственному обвини-
телю и защитнику. 

Причины такого научного вакуума, 
на наш взгляд, обусловлены нескольки-
ми факторами.

Во-первых, несомненна проблема-
тичность определения гносеологическо-
го целеполагания уголовно-процессу-
ального доказывания в законодательных 
нормах УПК РФ 2001 г., что вызывает 
ожесточенные научные споры теорети-
ков и практиков, обусловливая затрудне-
ния криминалистической направленно-
сти, поскольку именно гносеологическая 
цель доказательственной деятельности 
суда предопределяет степень активно-
сти суда в исследовании обстоятельств 
совершенного преступления и, соответ-
ственно, специфику и границы кримина-
листических рекомендаций. 
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Во время действия УПК РСФСР 
1960 г. гносеологическое целеполага-
ние доказательственной деятельности 
суда в уголовном процессе не вызывало 
сомнений и было четко предопределено 
ст. 20 закона, в силу которой суд должен 
был принять все предусмотренные зако-
ном меры для всестороннего, полного и 
объективного исследования всех обстоя-
тельств дела. Как отмечает Л. В. Головко, 
принцип материальной (объективной) 
истины был имманентно присущ совет-
скому уголовному судопроизводству, 
сформированному в рамках континен-
тальной правовой системы5.

УПК РФ 2001 г. не содержит подоб-
ной нормы, в равной степени в законе от-
сутствует в принципе какое-либо упоми-
нание дефиниции «истина». 

Но вместе с тем познание в уголов-
ном процессе, как и любое познание, как 
верно отмечает А. А. Брестер, подчиня-
ется общим гносеологическим законо-
мерностям. Основой же современного 
научного познания является диалектика, 
сущность которой определяют категории 
всесторонности, полноты и объектив-
ности6. Игнорирование данных катего-
рий делает любое познание безрезуль-
тативным и бессмысленным. «Все реше-
ния правоприменительных органов, как 
и все управленческие решения, должны 
быть обеспечены достоверной информа-
цией», – отмечает Н. А. Пьянов7. Толь-
ко истинные знания, справедливо пишет 
автор, могут быть той базой, которая ве-
дет к законному, обоснованному, целесо-
образному и справедливому примене-
нию права… Истина является основной 
предпосылкой и законного, и обоснован-
ного, и целесообразного, и справедливо-
го применения права8. 

Объективная истина как гносеоло-
гическая цель уголовно-процессуально-
го доказывания очевидна и несомненна. 
Но при этом она не должна противопо-

ставляться состязательным началам уго-
ловного судопроизводства. Ибо второй 
фактор, влекущий проблематичность 
определения криминалистических основ 
судебной деятельности, – основополага-
ющий  принцип современного уголовно-
го процесса – принцип состязательности, 
предполагающий активное доказывание 
не судьи, а сторон обвинения и защиты 
в исследовании фактов и обстоятельств 
преступления, что серьезно затрудняет 
разработку криминалистических реко-
мендаций, адресованных суду. 

Но мы убеждены, что не следует 
трактовать принцип состязательности 
как фактор, блокирующий судебное до-
казывание, предопределяющий пассив-
ность судебной деятельности. Это не так.

Исследование обстоятельств престу-
пления посредством анализа двух раз-
личных противоположных аргументи-
рованных позиций сторон позволит суду 
глубже понять сущность фактов и обсто-
ятельств, входящих в предмет доказыва-
ния. Важно понять, что судья, осущест-
вляя уголовно-процессуальное доказы-
вание, исследуя, а в отдельных случаях 
и собирая доказательства, никоим об-
разом не формирует доказательствен-
ную базу обвинения или защиты. Судья 
имеет полное право по своей инициати-
ве осуществить процесс формирования 
информации в случае, когда ее недоста-
точно для вынесения законного и обосно-
ванного решения или же если данные све-
дения носят противоречивый характер, и 
эти проблемы доказательственной базы 
не устранены сторонами. 

Судом осуществляется познание об-
стоятельств исследуемого события по-
средством установления фактов и об-
стоятельств уголовного дела, ибо в ином 
случае невозможны постановление до-
стоверного и справедливого судебного 
решения, реализация защиты прав граж-
дан.
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При этом степень активности суда в 
исследовании обстоятельств дела в ка-
ждом случае индивидуальна, предопре-
деляема качеством исследуемой доказа-
тельственной информации и эффектив-
ностью процесса доказывания, реализуе-
мого сторонами обвинения и защиты. За-
ранее очертить некие гносеологические 
границы познавательной деятельности 
суда невозможно.

А. А. Ларинков верно отмечает, что 
«cтепень активности судьи определя-
ется его обязанностью по проверке и 
оценке доказательств на основании вну-
треннего убеждения, находится в преде-
лах этого убеждения и определяется им, 
иначе будут искажены суть правосудия 
и назначение уголовного судопроизвод-
ства»9. 

Суд как самостоятельный субъект до-
казывания, наделенный в соответствии с 
действующим процессуальным законо-
дательством правом инициирования и 
производства судебных действий, при-
нятия процессуальных решений, должен 
быть снабжен эффективными кримина-
листическими рекомендациями, отража-
ющими алгоритм реализации судебной 
деятельности в криминалистических си-
туациях на различных этапах уголовного 
судопроизводства. 

Необходимость реализации задач, 
поставленных перед судебной властью 
государством, обусловливает правомер-
ность активной инициативной деятель-
ности судьи, направленной на досто-
верное познание исследуемых обстоя-
тельств, но при условии ее реализации 
исключительно с целью разрешения про-
тиворечивой и восполнения неполной (в 
видении суда) доказательственной ин-
формации, отсутствии одностороннего 
тенденциозного подхода в исследовании 
и формировании доказательств, и соот-
ветствия основополагающим принци-
пам судебной деятельности, положени-

ям уголовно-процессуального законода-
тельства. 

Но (и это третья проблема) статус 
суда, его роль объективного и беспри-
страстного исследователя фактов и об-
стоятельств влечет определенные труд-
ности в формировании криминалисти-
ческих рекомендаций, ибо судья в про-
цессе доказывания не может проводить 
какую-либо конкретно-определенную 
тактическую линию поведения и опо-
средовать целеполаганием ее реализа-
ции выбор криминалистических средств 
и приемов. 

В отношении такого участника про-
цесса, как суд, абсолютно не применимы 
правила, приемы и рекомендации, фор-
мируемые в криминалистике в отноше-
нии  других профессиональных участни-
ков процесса. 

 Поэтому судья не может являться 
ни субъектом криминалистической ме-
тодики, ни субъектом криминалистиче-
ской тактики в том формате, в каком мы 
традиционно понимаем эти разделы кри-
миналистики. 

Криминалистика судебной деятель-
ности – это особый феномен со своими 
правилами, принципами, постулатами, 
нуждающимися в глубоком всесторон-
нем исследовании.

В основу формирования методоло-
гической концепции криминалистиче-
ской составляющей деятельности суда, 
на наш взгляд, должен быть положен ка-
чественно иной, новый интегративный 
подход, предопределяемый спецификой 
исследовательской направленности про-
цессуальной доказательственной дея-
тельности суда в сфере уголовного судо-
производства и опосредованный сферой 
интегрированных в криминалистику уго-
ловно-процессуальных институтов и ка-
тегорий, исследуемых в рамках различ-
ных (прежде всего проблемных) крими-
налистических ситуаций, возникающих в 
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процессе формирования, исследования и 
оценки судом доказательств.

Споры о том, где заканчивается уго-
ловный процесс и начинается кримина-
листика, ведутся много десятилетий.

Мы солидарны с мнением профессо-
ра О. Я. Баева, охарактеризовавшего дан-
ную проблему в глубокой аналитической 
статье «Уголовный процесс – кримина-
листика как система наук, учебных дис-
циплин и специальностей». 

Наиболее важные положения работы 
процитируем. 

Ученый пишет: «Теория доказа-
тельств и криминалистика имеют общий 
объект исследования: практическую дея-
тельность по собиранию, исследованию, 
оценке и использованию доказательств, 
доказывание в уголовном судопроиз-
водстве. В этом смысле доказывание в 
уголовном судопроизводстве – систем-
ный, междисциплинарный объект… Тео-
рия судебных доказательств формирует, 
обосновывает и предлагает законодате-
лю источники доказательств, порядок 
и условия производства тех комплексов 
познавательных и удостоверительных 
операций, посредством которых дока-
зательства формируются (главным об-
разом, действий следственных и судеб-
ных). Криминалистика на основе позна-
ния тех же закономерностей формирует, 
обосновывает и предлагает правоприме-
нителям технические, тактические и ме-
тодические приемы и рекомендации по 
осуществлению информационно-позна-
вательной деятельности… главное при 
разграничении предметов криминали-
стики и теории доказательств, по всей 
вероятности, не столько в степени общ-
ности закономерностей, ими исследуе-
мых, сколько в целях их изучения этими 
научными дисциплинами. Целью изуче-
ния информационных закономерностей 
теорией доказательств является учет их 
самих и результатов их проявления в 

возникновении и развитии норм дока-
зательственного права, его институтов 
и систем. Но процессуальные отноше-
ния не охватывают и не могут охватить 
всей многогранной, далеко не инвари-
антной деятельности по собиранию, ис-
следованию, использованию и оценке 
доказательств… Теория доказательств не 
может облечь в форму соответствующих 
правоотношений весь процесс доказы-
вания, формализовать всю информаци-
онно-познавательную деятельность по 
расследованию преступлений. А именно 
она – информационно-познавательная 
деятельность лица, осуществляющего 
уголовно-процессуальное исследование 
преступлений, – есть предметная область 
науки криминалистики. Социальная и 
государственная потребность (необхо-
димость) в познании структуры инфор-
мационно-познавательной деятельности 
в данной специфической области, регу-
лируемой процессуальными правоотно-
шениями, на основе осмысления зако-
номерностей, которым она подчиняется, 
в создании рациональных соответству-
ющих уровню правосознания общества 
средств и способов этой деятельности по 
большому счету и составляет предмет на-
уки криминалистики»10.

Несмотря на индивидуальность кри-
миналистических ситуаций, возникаю-
щих в процессе судебного исследования 
каждого уголовного дела, существуют 
закономерности механизма совершения 
конкретных видов преступлений, обу-
словливающих специфику установления 
судом фактов и обстоятельств исследуе-
мых деяний и предопределяющих нали-
чие определенных особенностей доказа-
тельственной деятельности суда. 

Элементы доказывания (формирова-
ние, проверка и оценка доказательств), 
являясь категориями доказательствен-
ного права, но будучи исследованы в 
рамках ситуационного подхода, приме-
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няемого для анализа исследовательской 
судебной деятельности в проблемных 
криминалистических ситуациях, возни-
кающих в процессе оценки свойств до-
казательств, их изучения (а в отдельных 
случаях и формирования) в целях про-
верки общих и частных криминалисти-
ческих версий сторон и (при необходи-
мости) самого судьи для оптимизации 
правоприменительной судебной дея-
тельности, приобретают уже криминали-
стическую направленность и формируют 
криминалистический алгоритм судебно-
го доказывания.

Потому возможно и необходимо вы-
явление типовых проблемных с позиции 
криминалистического судебного доказы-
вания ситуаций, возникающих в процес-
се исследования, оценки, а также форми-
рования судом доказательств по уголов-
ным делам конкретных видов и разра-
ботка эффективных алгоритмов их раз-
решения.

Проблемные ситуации могут иметь 
место при установлении и оценке самых 
разных элементов составов преступле-
ний – объективной стороны, субъекта, 
субъективной стороны.

Особо хотим подчеркнуть, что мы 
ни в коем случае не посягаем на свобо-
ду оценки доказательств по внутреннему 
убеждению судьи, но считаем, что нали-
чие судейского усмотрения (в любой сфе-
ре судебной деятельности, в том числе и в 
процессе оценки свойств доказательств) 
предопределяет возможность и необхо-
димость формирования соответствую-
щих криминалистических рекоменда-
ций, поскольку позволит судьям на каче-
ственно более высоком уровне осущест-
влять правосудие по уголовным делам.

Ситуационный подход является, на 
наш взгляд, исключительной методоло-
гической основой для формирования кри-
миналистических рекомендаций суду, ко-
торый в силу своего статуса и специфики 

функций не может являться субъектом, 
реализующим конкретную, заранее из-
бранную гносеологическую линию, опо-
средуя целеполаганием ее реализации 
выбор конкретных криминалистических 
приемов, средств и методов (в отличие от 
следователя, государственного обвини-
теля и адвоката-защитника).

Необходимость обеспечения объ-
ективного и беспристрастного подхода 
судьи к получению доказательственной 
информации требует разработки специ-
фических криминалистических методов 
и приемов тактической судебной дея-
тельности. 

В данном случае следует вести речь 
об особой специфической криминали-
стической тактике – тактике исследова-
теля.

Новая концепция тактики суда в со-
временных условиях состязательно-
го уголовного судопроизводства долж-
на включать в себя понятие, признаки, 
принципы тактической судебной дея-
тельности, отражать сферу ее действия, 
концептуальные основы производства 
судебных действий и принятия судом 
тактических решений. 

Считаем, что криминалистическая 
тактика суда представляет собой систе-
му научных положений и разрабатыва-
емых на их основе тактико-криминали-
стических приемов, характеризующих 
деятельность судьи, связанную с приня-
тием процессуальных решений и произ-
водством судебных действий в условиях 
воспрепятствования познанию досто-
верных обстоятельств исследуемого со-
бытия в проблемных судебных ситуа-
циях, характеризующихся неполнотой и 
противоречивостью доказательственной 
информации с целью защиты прав и сво-
бод личности, интересов общества и го-
сударства. 

При этом организационное и гносе-
ологическое воспрепятствование судеб-
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ной деятельности должно являться ре-
альным, а не потенциальным (поскольку 
в ином случае судья превращается либо 
в обвинителя, начиная осуществлять 
функцию уголовного преследования, 
либо в защитника, теряя объективность 
и беспристрастность).

Тактическое решение судьи заклю-
чается в выборе эффективных методов 
и средств воздействия на проблемную 
криминалистическую судебную ситуа-
цию с целью устранения препятствий 
для познания судом объективных об-
стоятельств события (при наличии не-
полноты или противоречивости доказа-
тельственной информации). Оно не мо-
жет быть опосредовано целеполаганием 
достижения какого-либо заранее запро-
граммированного конкретного резуль-
тата как части общей запланированной 
программы судебной деятельности (по-
скольку потенциально сопряжено с вы-
ходом судьи за пределы своей компетен-
ции и утратой им объективности).

Суд не вправе планировать и реали-
зовывать тактические комбинации, т. е. 
выбирать одновременно сразу несколь-
ко способов достижения цели, объеди-
ненных общим замыслом в рамках еди-
ного плана, поскольку в этом случае он 

демонстрирует свою направленность на 
получение какого-либо гносеологически 
конкретного результата, а также преду-
преждает или преодолевает потенциаль-
ное воспрепятствование реализации су-
дебной деятельности, неминуемо теряя 
объективность и беспристрастность. 

Суд не вправе принимать резервные 
тактические решения, поскольку иссле-
довательская функция суда не предпола-
гает возможности работы «на опереже-
ние».

Безусловно, этот перечень такти-
ко-криминалистических особенностей 
судебной деятельности является откры-
тым и может быть продолжен.

Формирование концептуальных об-
щих методологических криминалисти-
ческих основ судебной деятельности в 
современном состязательном уголовном 
судопроизводстве позволит создать тео-
ретическую базу для разработки частных 
методик судебной деятельности при раз-
решении уголовных дел различных кате-
горий, сделает возможным формирова-
ние системы особых тактико-кримина-
листических рекомендаций, адресован-
ных судам, и в конечном итоге обеспечит 
высокое качество правосудия по уголов-
ным делам.
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Для раскрытия содержания крими-
налистически значимых составляющих 
киберпреступлений необходимо рассмо-
трение криминалистической характери-
стики таких преступлений. Проблемам, 
касающимся криминалистической ха-
рактеристики, в литературе уделено до-
статочно большое внимание1. Л. А. Сер-
геев был первым, кто сформулировал и 
ввел в научный оборот данное понятие. 
Он считал, что криминалистическая ха-
рактеристика – это прежде всего обсто-
ятельства, характеризующие престу-
пление, а также взаимосвязи между их 
группами.  Прежде всего, к их числу он 
относил условия и способ совершения 

преступления, особенности объекта пре-
ступного посягательства, субъекта, субъ-
ективной стороны преступления, а также 
обстановки его совершения2. При этом 
общим мнением всех исследователей 
данного вопроса является то, что в кри-
миналистическую характеристику пре-
ступлений входит лишь та информация, 
знание которой способствует расследо-
ванию преступлений3. 

Однако позднее появились работы, 
ставящие под сомнение существование 
этой категории, например, Р. С. Белкин 
утверждал: «Я убежден, что кримина-
листическая характеристика преступле-
ния, не оправдав возлагавшихся на нее 
надежд и ученых, и практиков, изжила 
себя и из реальности, которой она пред-
ставлялась все эти годы, превратилась в 
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иллюзию, в криминалистический фан-
том»4. И действительно, на тот момент ее 
практической реализации не было. 

Объяснение создавшейся ситуации 
дал О. Я. Баев: «Ответ на этот вопрос, 
представляется, следует искать в пер-
вую очередь в осмыслении того, меж-
ду какими элементами и каким образом 
устанавливаются корреляционные свя-
зи и зависимости при конструировании 
криминалистической характеристики 
отдельного вида преступлений и какие 
при этом возникают сложности. Такой 
подход обусловлен тем, что, несмотря 
на различие мнений в определении этой 
категории, практически все исследова-
тели едины в том, что именно в выявле-
нии таких связей и зависимостей состоит 
само содержание и назначение кримина-
листической характеристики преступле-
ний: оптимизация следственного поиска 
при расследовании конкретных престу-
плений путем использования следовате-
лем знаний о наиболее вероятных связях 
между установленными элементами рас-
следуемого преступления с искомыми, 
но к данному моменту расследования не-
известными»5.

Наиболее наглядно наличие таких 
связей прослеживается именно в крими-
налистической характеристике кибер-
преступлений.

Киберпреступления отличаются раз-
нообразием и относятся к различным ви-
дам преступлений, имеющим собствен-
ные криминалистические характеристи-
ки, например, криминалистическая ха-
рактеристика кражи или мошенничества. 
В данном случае целесообразно говорить 
о межвидовой криминалистической ха-
рактеристике, отражающей закономер-
ности преступлений, совершаемых с ис-
пользованием электронных устройств. 
Общим для них является то, что такие 
преступления совершаются путем уда-
ленного доступа преступника к электрон-

ным устройствам потерпевшего с исполь-
зованием информационно-коммуника-
ционных сетей, в том числе и сети Ин-
тернет. В связи с этим поиск относимой к 
делу цифровой информации должен осу-
ществляться как на электронных устрой-
ствах подозреваемого или обвиняемого, 
так и на других связанных с ними элек-
тронных устройствах, хранящих инфор-
мацию. При этом для работы с сетью Ин-
тернет используются не только компью-
теры, но и иные устройства (смартфоны, 
планшеты и т. д.), также имеющие свои 
особенности функционирования. Вся эта 
электронная техника обладает способно-
стью хранить значительный объем циф-
ровой информации.

В основе работы любой информа-
ционной технологии лежит програм-
ма, которую создал человек. Эта про-
грамма основана на некотором алгорит-
ме, который и управляет поведением 
устройств. И это управление представ-
ляет собой процессы, состоящие из четко 
регламентиро ванных правил выполне-
ния операций, действий, этапов разной 
степени сложности над дан ными, хра-
нящимися в электронных устройствах. 
При этом электронная техника создает и 
непрерывно ведет запись всех произво-
димых с ней действий, сохраняя адреса 
веб-сайтов, которые просматривал поль-
зователь, какие документы или изобра-
жения были загружены или отредакти-
рованы, какие использовались прило-
жения, время и продолжительность этих 
действий, координаты нахождения и пе-
ремещения устройства. Таким образом, 
электронная техника обладает способно-
стью хранить значительный объем циф-
ровой информации и является на данный 
момент самым информативным источ-
ником сведений о его владельце и его ак-
тивности в цифровой среде. 

Учитывая сказанное, мы считаем, 
что для криминалистической характери-
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стики киберпреступлений наиболее су-
щественными и специфическими именно 
для этого вида преступлений являются 
следующие элементы:

1) способ совершения преступлений;
2) механизм следообразования;
3) личность преступника.
Как уже было сказано ранее, указан-

ные элементы криминалистической ха-
рактеристики киберпреступлений ока-
зывают взаимное воздействие друг на 
друга. Например, профессиональная ква-
лификация субъектов преступлений обу-
словливает выбор способа его соверше-
ния, а также орудий и средств, исполь-
зуемых в этих целях. То есть чем выше 
квалификация субъектов преступной де-
ятельности, тем более эффективные при-
емы и средства применяются в ходе ее 
совершения. 

Так, например, в последние годы раз-
витие информационных технологий ока-
зало значительное влияние на способы 
и механизм совершения преступлений, 
связанных с незаконным оборотом пси-
хотропных и наркотических средств. 

Распространение наркотических 
средств традиционным контактным спо-
собом стало встречаться гораздо реже, 
чем с использованием средств массовой 
информации либо электронных или 
информационно-телекоммуникацион-
ных сетей: сотовой связи, электронной 
почты, социальных сетей, интернет-ма-
газинов с использованием электронных 
платежных систем. 

«В общем виде бесконтактный спо-
соб заключается в том, что преступники 
ищут клиентов путем размещения объяв-
лений. Покупатели оплачивают наркоти-
ки через электронные платежные систе-
мы, а их получение осуществляется через 
тайники. В результате такого способа не 
происходит непосредственного личного 
контакта между сбытчиком и приобре-
тателем наркотиков. В связи с этим уве-

личился не только масштаб территории 
совершения таких преступлений, но и их 
количество6.

Причем для этого не нужно обладать 
какими-либо мощными электронными 
ресурсами. Более того, при наличии на-
чальных знаний и навыков программи-
рования можно организовать осущест-
вление этих действий в автоматическом 
режиме. 

Например, можно запрограммиро-
вать компьютер для выполнения такого 
действия, как отправка сообщения элек-
тронной почты в определенное время. 
Этот процесс называется планировани-
ем событий и не требует вообще никаких 
навыков программирования. Это про-
стая функция операционной системы. 

Однако современный этап развития 
общества характеризуется ростом высо-
котехнологичной преступности.

В настоящее время наиболее совре-
менным видом информационных тех-
нологий является искусственный интел-
лект, который может использоваться для 
совершения преступлений.

«Одним из первых примеров 
использова ния искусственного интел-
лекта в широко форматных кибератаках 
можно считать ви рус CryptoLocker, рас-
пространявшийся при поддержке одно-
рангового ботнета Gameover ZeuS, ис-
пользовавшего зашифрованные кана лы 
связи с центрами контроля и управле-
ния. Эта вредоносная система исполь-
зовала самообучающиеся алгоритмы 
управления, тип и характер которых в 
настоящее время достоверно не известен. 
Обезвреженный в результате операции 
Tovar ботнет Gameover ZeuS был отрезан 
от центров управления, но сами центры 
в руки правоохранителей не по пали, так 
что возможности проанализировать ис-
пользованное для управления программ-
ное обеспечение не было. Тем не менее 
ряд косвенных признаков (устойчивость 
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к контр взлому, избегание прямых атак, 
адаптивное поведение, скорость приня-
тия решений) сви детельствуют о воз-
можном использовании нейросетевой 
технологии в управлении дан ной вредо-
носной компьютерной системой»7.

Однако несмотря на различия ис-
пользованных технических и программ-
ных средств, все эти действия создают 
специфическую виртуальную следовую 
картину киберпреступлений, которая и 
образует основное отличие этой группы 
преступлений.

Виртуальный след – это любое из-
менение состояния информационной 
системы, вызванное системой команд, 
связанное с событием преступления и за-
фиксированное в виде информации на 
электронном носителе. Причем эта си-
стема команд может являться резуль-
татом как непосредственных действий 
пользователя с применением какой-либо 
информационной технологии,  так и дей-
ствия аппаратно-программного обеспе-
чения ЭВМ без участия человека.

Эти специфические особенно-
сти электронной информации, на наш 
взгляд, обусловлены тем, что она обра-
зует иерархическую структуру с тремя 
уровнями представления – физическим, 
логическим и семантическим8.

Соответственно и механизм следо-
образования при совершении киберпре-
ступлений необходимо рассматривать на 
этих трех уровнях.

Физический уровень – уровень ма-
териальных носителей информации, где 
информация представлена в виде кон-
кретных характеристик вещества (на-
магниченность домена – для магнитных 
дисков, угол и дальность плоскости от-
ражения лазерного луча – для лазерных 
компакт-дисков) или электромагнитного 
поля (амплитуда, фаза, частота). На дан-
ном уровне компьютерная информация 
существует только в виде совокупности 

фактов, сведений, предназначенных для 
обработки аппаратными компьютерны-
ми объектами.

Логический уровень – уровень пред-
ставления более сложных информаци-
онных структур (от байта до файла) на 
основе элементарных компонент физи-
ческого уровня. Данный уровень можно 
охарактеризовать как уровень существо-
вания программных средств, реализую-
щих процедуры обработки информации 
физического уровня.

Семантический уровень – уровень 
смыслового представления информа-
ции. На данном уровне можно говорить 
о содержательной части электронной ин-
формации.

Возникновение следов на физиче-
ском уровне представления информации 
вызывается физическим воздействием 
аппаратного обеспечения электронных 
устройств – прохождение электрическо-
го тока, намагничивание или размагни-
чивание определенных участков магнит-
ного носителя и т. д. в результате дей-
ствий преступника. Эти следы невиди-
мые, внешне на аппаратном обеспечении 
электронных устройств они не проявля-
ются. Обнаружить и зафиксировать их 
можно только с применением программ-
ных средств. 

Поэтому наибольший интерес, с кри-
миналистической точки зрения, пред-
ставляет рассмотрение механизма следо-
образования на логическом уровне пред-
ставления информации.

Так как логический уровень пред-
ставления информации, как было ска-
зано ранее, является уровнем существо-
вания программных средств, то на этом 
уровне возникновение следов вызыва-
ется программным обеспечением элек-
тронных устройств. В результате такого 
воздействия на следовоспринимающем 
объекте будут отражаться результаты 
действия алгоритма соответствующей 
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программы или совокупности программ 
как следообразующего объекта, при этом 
программные средства обладают тем 
свойством, что в результате выполнения 
своего алгоритма они также содержат со-
ответствующие следы этого воздействия.

На семантическом уровне представ-
ления электронной информации проис-
ходит воздействие преступника на смыс-
ловое содержание информации. 

Значит, при расследовании кибер-
преступлений происходит криминали-
стическое исследование всего техноло-
гического процесса обработки инфор-
мации: диагностика программного обе-
спечения, определение характеристик 
операционной системы, определение 
фактического состояния программного 
средства, установление первоначального 
состояния программы, определение ус-
ловий использования программного обе-
спечения, предназначенного для работы 
с конкретным аппаратным обеспечени-
ем, внешний осмотр аппаратного объек-

та, определение фактического состояния 
информации, выявление следов возмож-
ных участников события, установление 
целого по частям, групповой принадлеж-
ности, общего источника происхождения 
и т. п.9

При этом деятельность по выявле-
нию криминалистических закономер-
ностей образования и обнаружения сле-
довой картины при расследовании ки-
берпреступлений, имеющих различное 
целевое назначение, может быть также 
различной, что обусловливает выделе-
ние различных методик расследования 
киберпреступлений в зависимости от 
функциональных особенностей каждой 
из них. Так, например, уже выделены ме-
тодики расследования преступлений в 
сфере банковских, сетевых, мобильных 
информационных технологий. При этом 
они имеют как общие рекомендации, ка-
сающиеся исследования электронных 
устройств в целом, так и присущие кон-
кретным видам особенности. 

1 См.: Артамонов И. И. Методологические аспекты криминалистической харак-
теристики // Криминалистическая характеристика преступлений. М., 1984 ; Гуня-
ев В. А. Содержание и значение криминалистических характеристик преступлений // 
Там же ; Клочков В. В. Криминалистическая характеристика преступлений : состояние 
и перспективы исследования // Там же ; Колесниченко А. Н., Коновалова В. Е. Крими-
налистическая характеристика преступлений. Харьков, 1985 ; Гавло В. К. К вопросу о 
криминалистической характеристике преступлений // Вопросы повышения эффек-
тивности борьбы с преступностью. Тула, 1980. С. 122.

2 См.: Сергеев Л. А. Расследование и предупреждение хищений, совершаемых при 
производстве строительных работ : автореф. дис. ... канд. юрид. наук. М., 1966. С. 16.

3 См. подробнее: Криминалистика социалистических стран / под ред. В. Я. Кол-
дина. М., 1986 ; Трухачев В. В. Криминалистический анализ сокрытия преступной де-
ятельности. Воронеж, 2000.

4 Белкин Р. С. Проблемы сегодняшнего дня. Злободневные вопросы российской 
криминалистики. М., 2001. С. 223.

5 Баев О. Я. И все же : реальность или иллюзия (еще раз о криминалистической 
характеристике преступлений) // Вестник криминалистики. Вып. 1 (3). М. : Спарк, 
2002. C. 20.

6 Поляков В. В., Кондратьев М. В. Криминалистические особенности бесконтакт-
ного способа совершения наркопреступлений // Известия Алтайского государствен-
ного университета. 2015. Т. 1, № 2(86). С. 83.



80 ВОРОНЕЖСКИЕ КРИМИНАЛИСТИЧЕСКИЕ ЧТЕНИЯ

КРИМИНАЛИСТИКА Л. Б. КРАСНОВА

7 Тирранен В. А., Ерахтина В. А. Преступления, совершаемые с использованием 
искусственного интеллекта : проблемы квалификации и расследования // Вестник 
Сибирского юридического института МВД России. 2019. № 2 (35). С. 38.

8 См. подробнее: Мещеряков В. А. Преступления в сфере компьютерной информа-
ции. Основы теории и практики расследования. Воронеж, 2002. С. 58–64.

9 См. подробнее: Усов А. И. Методы и средства решения задач компьютерно-тех-
нической экспертизы : учеб. пособие. М. : ГУ ЭКЦ МВД России, 2002. С. 26–29.

Воронежский государственный университет

Краснова Л. Б., кандидат юридических наук, 
доцент кафедры криминалистики

E-mail: krasnovva@mail.ru

Voronezh State University 

Krasnova L. B., Candidate of Legal Sciences, 
Associate Professor of the Criminalistics 
Department

E-mail: krasnovva@mail.ru



81ФЕДЕРАЛЬНЫЙ НАУЧНО-ПРАКТИЧЕСКИЙ ЖУРНАЛ. Nº 8 (25). 2022 

УДК 343.98

Т. Э. Кукарникова 

Воронежский государственный университет

ВОЗМОЖНОСТИ ИСПОЛЬЗОВАНИЯ БИОМЕТРИЧЕСКИХ 
ТЕХНОЛОГИЙ ПРИ ИДЕНТИФИКАЦИИ ЛИЧНОСТИ

А н н о т а ц и я: анализируются проблемы использования новых информационных 
технологий и биометрических технологий идентификации личности при расследова-
нии преступлений. Автором рассматривается проблема использования биометриче-
ской информации для аутентификации пользователей в технических компьютерных 
системах и обратная задача ее декодирования и использования в расследовании пре-
ступлений.
К л ю ч е в ы е  с л о в а: биометрия, биометрическая идентификация, идентифика-
ция личности.

POSSIBILITIES OF USING BIOMETRIC TECHNOLOGIES FOR 
PERSONAL IDENTIFICATION

A b s t r a c t: the article analyzes the problems of using new information technologies and 
biometric technologies for personal identification in the investigation of crimes. The author 
considers the problem of using biometric information for user authentication in technical 
computer systems and the inverse problem of its decoding and use in the investigation of crimes. 
K e y  w o r d s: biometrics, biometric identification, personal identification.

Поступила в редакцию 1 декабря 2021 г.

© Кукарникова Т. Э., 2022

Биометрическая идентификация – 
понятие далеко не новое для кримина-
листики. Биометрические методы рас-
познавания, в первую очередь дактило-
скопические, применяются в кримина-
листике начиная с XIX в., а с конца про-
шлого века, в связи с развитием техники, 
возникла возможность формализовать 
алгоритмы распознавания человека по 
его внешнему виду или особенностям 
поведения и применять для этого авто-
матизированные системы. Многие авто-
ры отмечают, что стремительное разви-
тие технологий позволяет говорить уже 
в ближайшей перспективе о внедрении в 
криминалистику методов, которые выве-
дут идентификацию на качественно бо-
лее высокий уровень, и здесь в первую 

очередь имеются в виду биометрические 
методы идентификации.

В настоящее время биометрические 
технологии переживают период бурного 
развития. Действительно, в современном 
мире социальное взаимодействие ста-
новится преимущественно виртуальным 
(общение в социальных сетях, видео-
конференции, возможность выполнять 
финансовые транзакции через Интернет 
и т. п.) и чрезвычайную важность приоб-
ретает надежное установление личности 
человека, что возможно только при ис-
пользовании цифровых биометрических 
технологий и новых информационных 
технологий в целом.

Очевидно, что одним из факторов 
повышения эффективности противодей-
ствия современной преступности явля-
ется постоянное совершенствование те-
оретических положений, составляющих 
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научную базу такого противодействия и 
учитывающих новеллы, характер и теку-
щие особенности преступности. Только 
такой подход позволяет практическим 
работникам правоохранительных орга-
нов успешно решать всё усложняющие-
ся задачи выявления, раскрытия, пресе-
чения преступлений. В структуре подоб-
ных задач наблюдается постоянный рост 
составляющей, связанной с новыми ин-
формационными технологиями, исполь-
зуемыми для подготовки, совершения 
преступлений и сокрытия следов. При 
этом такая составляющая имеется даже 
в случае совершения «обычных» престу-
плений, поскольку компьютерная техни-
ка, сервисы глобальной сети Интернет, 
сети мобильной связи, системы видеона-
блюдения стали неотъемлемым компо-
нентом повседневной жизни.

Перспективным направлением науч-
ной специализации, по нашему мнению, 
сегодня является направление, которое 
рассматривает аспекты сопоставления 
новых «цифровых следов» не только тем 
или иным процессам следообразования, 
но и субъектам, которые используют но-
вые информационные технологии не-
посредственно в преступных целях или 
опосредованно в повседневной жизни. 
Это направление исследует научную и 
практическую задачу непроцессуально-
го отождествления личности средствами 
новых информационных технологий1.

В публикуемых научных работах 
встречаются различные термины для 
обозначения тех или иных элементов но-
вых информационных технологий, ко-
торые подвергаются научному анализу в 
аспекте их использования при подготов-
ке и совершении преступлений. Вместе с 
тем нам представляется важным исполь-
зование стандартизированных терминов, 
которые должны быть заимствованы из 
технических стандартов и регламентов 
обладателями юридических знаний в це-

лях унификации терминологии и едино-
образного понимания терминов всеми 
участниками уголовного процесса. Ос-
новным таким термином является тер-
мин «информационные технологии».

В соответствии с ГОСТ Р 52653-
2006 научная и практическая категория 
«информационная технология» вклю-
чает процессы, методы поиска, сбора, 
хранения, обработки, предоставления, 
распространения информации и спосо-
бы их осуществления. Отметим, что су-
ществует несколько ГОСТов, в которых 
раскрыто то или иное профессиональ-
но ориентированное значение термина 
«информационная технология», однако 
нам представляется более подходящим 
ГОСТ Р 52653-2006, поскольку областью 
его применения является уровень орга-
низаций, в том числе коммерческих, об-
щественных и научных, а также объеди-
нений юридических лиц. Связан такой 
подход с тем, что сегодня большинство 
повседневных информационных тех-
нологий развивается именно благодаря 
усилиям общественных и научных орга-
низаций (например, специфику функци-
онирования сети Интернет определяют 
общественная организация ISOC – «Об-
щество Internet», группа IAB – «Совет по 
архитектуре Internet», инженерная ко-
миссия IETF) или коммерческих струк-
тур (компании – операторы мобильной 
связи и их общественные ассоциации 
типа ассоциации региональных опера-
торов связи АРОС, российской ассоциа-
ции электронных коммуникаций РАЭК и 
иные).

 При рассмотрении процессов следо-
образования в цифровой информацион-
ной среде актуальна следующая класси-
фикация информационных технологий:

– высокие интеллектуальные инфор-
мационные технологии, которые пред-
ставляют собой генерацию технических 
решений, реализующих ситуационное 
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моделирование, позволяющих выявить 
связь элементов, их динамику и обо-
значить объективные закономерности 
среды;

– вспомогательные информацион-
ные технологии, которые ориентирова-
ны на обеспечение выполнения опреде-
ленных функций (бухгалтерский учет и 
статистика, ведение системы кадров, до-
кументооборота, ведение финансовых 
операций, системы для стратегического 
управления и т. д.);

– коммуникационные информацион-
ные технологии, которые призваны обе-
спечивать развитие телекоммуникации и 
ее систем2.

Элементы вспомогательных и ком-
муникационных информационных тех-
нологий наиболее часто используются 
человеком в повседневной деятельности 
и поэтому, вступая во взаимодействие с 
ним, в той или иной степени восприни-
мают информацию о нем, в том числе ин-
дивидуализирующего и идентификаци-
онного характера. Подтверждают такой 
вывод иные исследователи проблемы, 
которые ранее обращали внимание на 
то, что в современных информационных 
технологиях любые их ориентированные 
на конкретного пользователя компонен-
ты, такие как персональные компьюте-
ры, мобильные телефоны, смартфоны, 
электронные книги, навигаторы и мно-
гие другие устройства, содержат большое 
количество уголовно-релевантной и кри-
миналистически значимой информации 
о человеке, его контактах, территори-
альном местоположении и иной уголов-
но-релевантной информации, существу-
ющей в электронной форме. Эта инфор-
мация востребована при расследовании 
преступлений, имеет различные формы 
(программные файлы, электронные до-
кументы, акустическая, видеоинформа-
ция) и позволяет получать доказатель-
ства совершения некоторых действий, 

интересующих органы предварительно-
го следствия3.

Анализируя работы в области не-
процессуального отождествления лич-
ности, необходимо отметить, что при-
менительно к информационным техно-
логиям в целом и новым цифровым сле-
дам в частности наиболее перспективной 
представляется проблема использования 
биометрической информации для аутен-
тификации пользователей в технических 
компьютерных системах и обратная за-
дача ее декодирования и использования 
в расследовании преступлений.

Вообще под биометрией понима-
ют область науки, изучающую методы 
измерения физических характеристик 
и поведенческих черт человека для по-
следующей идентификации и аутенти-
фикации личности. Биометрической ха-
рактеристикой человека называется его 
измеренная физическая характеристика 
или персональная поведенческая черта, в 
процессе сравнения которой с аналогич-
ной ранее зарегистрированной биоме-
трической характеристикой реализуется 
процедура идентификации. Основными 
источниками биометрических характе-
ристик являются отпечатки пальцев, ра-
дужная оболочка и сетчатка глаз и др. 
Методы и технические средства иденти-
фикации и аутентификации личности на 
основе биометрических характеристик 
получили название биометрических тех-
нологий4.

В криминалистических исследовани-
ях биометрия рассматривается как един-
ственное направление, позволяющее 
обеспечить безусловную идентифика-
цию лица путем автоматического опре-
деления его биометрических характери-
стик5.

Существующие на данный момент 
методы биометрической идентификации 
условно можно разделить на несколько 
видов: по отпечаткам пальцев (дактило-
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скопия); по лицу человека; ладоням рук; 
ДНК; радужной оболочке глаза; сетчатке 
глаза; форме уха; запаху; голосу; походке 
и иные. 

Все эти методы можно, в свою оче-
редь, разбить на две группы: идентифи-
кация по статическим признакам (осно-
вывается на физиологических особенно-
стях человека, которые не изменяются в 
течение всей жизни – отпечатки пальцев, 
ДНК, сетчатка глаза и др.) и динамиче-
ские методы идентификации (основыва-
ются на поведенческой характеристике 
человека, на подсознательных действи-
ях – особенности голоса, походка, дина-
мика клавиатурного почерка и др.)6. 

Анатомические особенности, такие 
как папиллярный узор пальцев рук, ри-
сунок радужной оболочки глаза, структу-
ра дезоксирибонуклеиновой кислоты, до 
недавнего времени считались уникаль-
ными и неизменяемыми характеристи-
ками человека на протяжении всей его 
жизни, обеспечивая тем самым высокую 
достоверность идентификационных про-
цессов.

Однако следует учесть, что даже при 
всей уникальности биометрических дан-
ных биометрика идентифицирует лич-
ность только с определенной вероятно-
стью. Известны случаи схожести отпе-
чатков пальцев и дезоксирибонуклеино-
вой кислоты у однояйцевых близнецов. 
Вместе с тем дезоксирибонуклеиновая 
кислота одного и того же человека в ред-
ких случаях также может изменяться 
вследствие болезни или под воздействи-
ем химиотерапии или радиационного об-
лучения.  

Оптимизация системы идентифика-
ции только по критерию достоверности 
нередко приводит к тому, что в отдель-
ных случаях другие системные требова-
ния, особенно при масштабном примене-
нии, становятся трудно реализуемыми7. 
Таким образом, новые реалии времени 

требуют усовершенствования старых и 
развития новых способов биометриче-
ской идентификации человека.

Среди новейших методов биометри-
ческой идентификации можно назвать 
такие, как идентификация по термо-
грамме (термограмма – это изображе-
ние объекта, выполненное с помощью 
инфракрасной камеры и отображаю-
щее картину распределения температур-
ных полей8); распознавание человека по 
изображению лица (2D-распознавание 
и 3D-распознавание); идентификация 
пользователей в компьютерных систе-
мах по динамике написания слов (экспе-
риментально было доказано, что дина-
мика написания любого выбранного сло-
ва из четырех-пяти букв у пользователей 
становится стабильной после примерно 
тридцати повторов9); идентификация на 
основе регистрации электрофизиологи-
ческих характеристик человека (напри-
мер, проба сердечно-дыхательного син-
хронизма10); идентификация личности 
по голосу (пока это единственная биоме-
трическая технология, которая позволя-
ет проводить бесконтактную, скрытую и 
удаленную идентификацию личности) и 
многие другие.

При этом биометрия как метод иден-
тификации человека через его физиоло-
гические или биологические характери-
стики основана на сопоставлении данных 
идентифицируемого объекта – субъекта 
персональных данных и биометрическо-
го эталона, т. е. биометрических данных. 
Такое сопоставление невозможно без за-
писи и сохранения биометрической ин-
формации, ее документирования. Более 
того, документированная информация о 
физиологических и биологических осо-
бенностях человека должна быть доста-
точной для производства идентифика-
ции личности11.

В компьютерных системах, требую-
щих для своего функционирования на-
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дежного отождествления конкретного 
пользователя, применяются биометри-
ческие системы аутентификации, осно-
ванные на использовании биометриче-
ских данных пользователей. В ходе био-
метрической аутентификации проверя-
ется подлинность реквизитов пользова-
теля и соответствующего им набора прав 
доступа к системе на основе полученных 
от пользователя определенных биоме-
трических параметров. 

Если совсем недавно биометрические 
системы аутентификации были громозд-
ки, дороги и использовались в исключи-
тельных случаях, то сегодня методы био-
метрической аутентификации использу-
ются в бытовых ноутбуках (некоторые 
модели ноутбуков Dell, HP и Lenovo), 
смартфонах (HTC One Max, Motorola 
XT1032 Falcon, iPhone 5S), устройствах 
позиционирования типа «мышь» (BioLink 
U-Match Mouse, APC, Wireless IntelliMouse 
Explorer, поставляемая вместе с USB-ска-
нером Fingerprint Reader), клавиатурах 
(Optical Desktop with Fingerprint Feature 
USB) и иных устройствах.

В качестве биометрических данных 
используют типичные и нетипичные 
данные. Типичными биометрическими 
данными являются сетчатка глаза, следы 
пальцев рук. Нетипичными биометриче-
скими данными являются голос, особен-
ности внешности (лица), почерка, «ри-
сунка» сосудов, характеристик работы 
пользователя на клавиатуре.

Нетипичные биометрические дан-
ные используют в тех ситуациях, когда 
требования к надежности отождествле-
ния конкретного пользователя в системе 
невысоки, поскольку отсутствуют точ-
ные и проверенные статистические дан-
ные о надежности использования такой 
категории данных в целях аутентифика-
ции пользователей.

Несмотря на разную степень на-
дежности использования тех или иных 

биометрических данных для аутенти-
фикации пользователей, все они реали-
зуют более корректный принцип отож-
дествления пользователя, но не устрой-
ства, как это было до их использования 
(аутентификация с использованием па-
ролей, смарт-карт, PIN-кодов, жетонов 
или технологии инфраструктуры откры-
тых ключей).

Говоря о возможности отождествле-
ния личности в ходе расследования пре-
ступлений, применительно к оговорен-
ным выше технологиям потенциально 
решаема обратная задача – обнаружение 
в компьютерном устройстве кодирован-
ного «образца» биометрических данных 
пользователя, его декодирование и ис-
пользование для отождествления лично-
сти и соотнесения процедур использова-
ния устройства с действиями конкретно-
го человека.

Представляется, что необходимо 
внимательно изучать сведения о новых 
разработках в этой области – использо-
вании термограммы лица в инфракрас-
ном диапазоне, ДНК человека, следов 
ладоней, особенностей ушной раковины, 
особенностей походки человека и иных, 
потому что темпы развития новых ин-
формационных технологий таковы, что 
перечисленные подходы быстро станут 
массовыми, а значит, указанные биоме-
трические данные – востребованными 
при расследовании и раскрытии престу-
плений12.

В завершение необходимо отметить, 
что в настоящее время судебная экспер-
тиза может быть назначена и произве-
дена до возбуждения уголовного дела, 
при этом задача отождествления лично-
сти средствами новых информационных 
технологий, а также цифровых биоме-
трических технологий может быть ре-
шена именно процессуально, с исполь-
зованием методов и средств нового вида 
(рода) экспертных исследований.
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В трудах О. Я. Баева явно просле-
живается интерес к предметной области 
криминалистики1. Во многих своих ра-
ботах он формулировал проблему следу-
ющим образом: «Что же изучает законо-
мерности собирания и исследования до-
казательств? Криминалистика или все же 
теория доказательств?» И сам отвечал, 
что, по его мнению, и то и другое2.

Безусловно, теория доказательств и 
сам доказательственный процесс прису-
щи не только уголовному, но и граждан-
скому (арбитражному) судопроизвод-
ству.

Криминалистическое обеспечение 
судебного разбирательства далеко не но-
вый институт, но до сих пор с «завидным 
постоянством» является предметом мно-
гочисленных дискуссий.

О. Я. Баев производство следствен-
ных и большинства судебных действий 
рассматривал в предметной области так-
тики уголовного преследования и такти-
ки профессиональной защиты от обвине-
ния и не раз поднимал вопрос: «Является 
ли суд субъектом криминалистической 
тактики?» И отвечал на него отрицатель-
но: «Я принципиально не согласен с тем, 
что в число субъектов криминалистики, 
в число субъектов судебного исследова-
ния преступлений криминалистически-
ми средствами (как бы это на первый 
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взгляд ни казалось парадоксальным) 
включается суд»3.

В более поздних работах он писал: 
«...сказанное отнюдь не означает, что 
профессиональный судья не должен об-
ладать определенными криминалисти-
ческими знаниями, хотя бы в части пла-
нирования судебного исследования до-
казательств, принципов проверки след-
ственных версий, информационно-по-
знавательных возможностей отдельных 
следственных и судебных действий, от-
дельных видов судебных экспертиз, ме-
тодологии их производства»4 и был со-
гласен с Л. Е. Ароцкером, что использо-
вание данных криминалистики в судеб-
ном разбирательстве имеет место быть, 
хотя и не является криминалистической 
тактикой5.

В связи с этим, развивая мысль 
О. Я. Баева, сложно не согласиться с 
мнением С. Н. Махиной и О. Ю. Цур-
луй: «Сегодня в криминалистических 
познаниях, наработках, опыте, методи-
ках, экспертизах и т. п. нуждаются все 
виды судопроизводства, т. е. складыва-
ется весьма интересная ситуация, ког-
да наука криминалистика становится 
(по критерию востребованности) как бы 
межотраслевой и выступает в определен-
ной степени “универсальным” процессу-
альным инструментом»6.

Наше внимание привлекло арби-
тражное судопроизводство, так как, с 
одной стороны, оно напрямую меньше 
всего связано с криминалистической де-
ятельностью, а с другой стороны, как и 
уголовное, нуждается в криминалисти-
ческом обеспечении.

Так как вопрос расширения границ 
предмета криминалистики весьма актуа-
лен и данная тема раскрывается в иссле-
дованиях многих теоретиков и практи-
ков юриспруденции, хотелось бы более 
подробно изучить ее в контексте арби-
тражного судопроизводства.

Безусловно, и предмет, и объект кри-
миналистики уже претерпели существен-
ные изменения, в связи с появлением 
новых тенденций, но все же дискуссия о 
месте криминалистического обеспече-
ния отдельных видов судопроизводства 
в системе криминалистики остается от-
крытой.

Вывод о необходимости криминали-
стического обеспечения арбитражного 
судопроизводства обусловливается по-
требностями практики, поскольку в ходе 
гражданского и арбитражного судопро-
изводства появляется необходимость в 
исследовании доказательств, назначении 
судебных экспертиз (в том числе повтор-
ных и дополнительных) и в их оценке.

Актуальность выбранной темы обу-
словлена практической необходимостью 
применения криминалистических позна-
ний в деятельности работников аппарата 
арбитражного суда, а именно в деятель-
ности судей и их помощников.

Криминалистическое обеспечение 
арбитражного судопроизводства требу-
ет структурирования содержания с уче-
том места, занимаемого в общей системе 
криминалистики.

В целом, основные точки зрения уче-
ных по данной проблематике можно раз-
делить на три группы.

Первая группа ученых (А. Ю. Кор-
чагин, М. А. Фокина, А. И. Винберг, 
Р. С. Белкин) предлагает для отражения 
в курсе криминалистики особенностей 
судебного следствия, в том числе и ар-
битражного, включать новые знания в 
традиционную систему криминалистики 
в качестве дополнений к соответствую-
щим темам, а именно расширить раздел 
криминалистической тактики. Поэто-
му А. Ю. Корчагин выделяет в предме-
те криминалистики судебное следствие 
с целью применения разработок форм 
криминалистических рекомендаций в су-
дебной деятельности7.
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Судебное следствие в арбитражном 
процессе, как и в других процессах, осу-
ществляется через процесс доказыва-
ния. В арбитражном судопроизводстве 
под доказыванием понимается «слож-
ный процесс, охватывающий мыслитель-
ную и процессуальную деятельность его 
субъектов по обоснованию какого-то по-
ложения и выведению нового знания на 
основе исследованного»8.

М. А. Фокина выделяет «три группы 
субъектов доказывания в цивилистиче-
ском процессе: суд, субъекты, имеющие 
процессуальный, публичный или про-
фессиональный интерес, субъекты, явля-
ющиеся источниками доказательствен-
ной информации»9.

Участники арбитражного процесса: 
суд, стороны, третьи лица, их предста-
вители, прокурор, эксперт, специалист – 
должны хорошо ориентироваться в сред-
ствах получения, исследования и оценки 
доказательственной информации, а зна-
чит, и в криминалистическом обеспече-
нии, чтобы установить фактические об-
стоятельства по делу и вынести законное 
и обоснованное решение.

Деятельность по доказыванию в про-
цессе любого судопроизводства, в том 
числе и арбитражного, является его ос-
новным содержанием, подкрепляется 
процессуальными нормами и образует 
институт доказательственного права.

Криминалистическая деятельность 
предназначена для обеспечения науч-
ными средствами собирания, закрепле-
ния, изучения, исследования, провер-
ки и оценки доказательств. Р. С. Белкин 
установил взаимосвязь криминалистики 
с доказыванием и сформулировал ее в 
определении, которое было поддержано 
большинством криминалистов. Крими-
налистика – это наука о «закономерно-
стях механизма преступления, возникно-
вения информации о преступлении и его 
участниках, собирания, исследования, 

оценки и использования доказательств 
и основанных на этих закономерностях 
специальных средствах и методах судеб-
ного исследования и предотвращения 
преступлений»10. А. И. Винберг отмечал: 
«Криминалистика – это наука, разраба-
тывающая систему специальных прие-
мов, методов и средств собирания, ис-
следования и оценки судебных доказа-
тельств, применяемых в уголовном про-
цессе для предупреждения, раскрытия и 
расследования преступлений, также ис-
пользуемых при судебном рассмотрении 
уголовных, а в ряде случаев и граждан-
ских дел»11.

По своей сути криминалистическая 
деятельность повышает эффективность 
доказывания и эффективность произ-
водства самого судебного следствия. По-
этому можно говорить о том, что имен-
но процесс доказывания связывает при-
менение криминалистических данных 
с судебной деятельностью, а также дает 
основания для выхода за пределы сфе-
ры уголовного судопроизводства и рас-
смотрения криминалистического обе-
спечения арбитражного процесса. Это 
обусловлено тем, что разрабатываемые 
криминалистикой приемы, средства и 
методы, необходимые для практическо-
го применения при расследовании пре-
ступлений, могут соотноситься с судеб-
ной деятельностью, в особенности в ци-
вилистическом и арбитражном процес-
сах, лишь при использовании данных 
криминалистики, преобразованных в 
процессуальную форму в качестве дока-
зательств.

Таким образом, первая группа уче-
ных определяет место криминалистиче-
ского обеспечения арбитражного судо-
производства в системе криминалисти-
ки путем расширения третьего раздела 
криминалистики – криминалистической 
тактики. Предлагается внести в него по-
нятие «криминалистическое обеспече-
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ние судебных действий в цивилистиче-
ском процессе», включающее в себя так-
тику судебного допроса, тактику осмо-
тра письменных и вещественных дока-
зательств, тактику использования специ-
альных знаний, тактику назначения су-
дебной экспертизы и привлечения специ-
алиста к участию в судопроизводстве и 
ряд новых знаний о судебном следствии, 
выходящих за рамки уголовного судо-
производства, что открывает довольно 
широкие возможности для дальнейшего 
развития и расширения сферы примене-
ния разрабатываемых криминалистикой 
средств в других видах судопроизвод-
ства, в данном случае – в гражданском и 
арбитражном процессах.

Вторая группа ученых в лице 
В. К. Гавло и Е. А. Жегалова полагает, 
«что методика… судебного разбиратель-
ства по тем или иным категориям дел, 
видам, группам преступлений должна 
стать составной частью криминалисти-
ческой методики как раздела кримина-
листики»12.

М. В. Жижина считает, что кримина-
листическое обеспечение арбитражно-
го судопроизводства может стать частью 
криминалистической методики, и выде-
ляет некоторые аспекты:

1) криминалистические знания в ци-
вилистическом (арбитражном) процессе 
имеют разную степень общности;

2) основы техники, тактики и мето-
дики производства судебных действий 
при рассмотрении дел арбитражного 
профиля имеют большую степень общ-
ности, нежели криминалистические ре-
комендации для совершения отдельных 
судебных действий, например допроса, 
осмотра и т. д.;

3) рассмотрению тактики отдельных 
судебных действий должно предшество-
вать изложение основ тактики производ-
ства судебных действий в арбитражном 
процессе;

4) необходимо разработать частные 
методики арбитражного криминали-
стического обеспечения, их изложению 
должны предшествовать общие принци-
пы построения этих методик;

5) общие принципы криминалисти-
ческого обеспечения в уголовном про-
цессе должны составить начальную часть 
общих положений для арбитражного су-
допроизводства13.

Лишь таким образом возможно со-
здание криминалистического обеспе-
чения доказывания в цивилистическом 
процессе (по отдельным категориям 
гражданских дел, рассматриваемых в 
арбитражном суде). «Криминалистиче-
ские аспекты деятельности суда являют-
ся предметом криминалистики и верши-
ной ее применения и использования, по-
скольку именно в Суде рождается юри-
дическая Истина. Методика же судеб-
ного разбирательства по тем или иным 
категориям дел, видам, группам престу-
плений должна стать составной частью 
криминалистической методики как раз-
дела криминалистики»14.

Таким образом, перестраивается тра-
диционная структура криминалистиче-
ской методики расследования. Помимо 
двух имеющихся (криминалистическая 
характеристика совершения отдельных 
видов и групп преступлений и кримина-
листическая характеристика раскрытия, 
расследования и предотвращения от-
дельных видов и групп преступлений на 
предварительном следствии), появляет-
ся новый третий блок – «криминалисти-
ческая характеристика судебного разби-
рательства отдельных видов и групп пре-
ступлений»15 (т. е. криминалистическая 
характеристика судебного разбиратель-
ства дел в арбитражном суде).

Можно сделать вывод, что точка зре-
ния второй группы ученых также осно-
вана на включении новых знаний в тра-
диционную систему криминалистики, но 
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в отличие от первой группы, они пред-
лагают расширить раздел криминали-
стической методики путем внесения в ее 
структуру нового блока – криминалисти-
ческая характеристика судебного разби-
рательства отдельных видов и групп пре-
ступлений (т. е. криминалистическая ха-
рактеристика судебного разбирательства 
дел в арбитражном суде).

Третье мнение относительно места 
криминалистического обеспечения арби-
тражного судопроизводства значительно 
отличается от двух предыдущих. В дан-
ном случае речь идет о формировании 
целостной системы новых знаний в виде 
создания нового раздела – курса крими-
налистики. Основными сторонниками 
данной идеи выступают В. В. Степанов, 
А. Г. Филиппов, А. В. Дулов, В. Д. Зелен-
ский, И. П. Можаева, Н. А. Бурнашев. 
Они считают необходимым выделение 
раздела об организационных основах 
выявления, расследования и предупреж-
дения преступлений. В. Ю. Толстолуц-
кий предлагает «в качестве пятой части 
системы криминалистики криминали-
стическую информатику»16. А. М. Ишин 
считает необходимым «выделение пя-
того раздела криминалистики “Инфор-
мационные основы расследования пре-
ступлений”, который должен состоять из 
двух частей – информационное обеспе-
чение и организация раскрытия и рассле-
дования преступлений»17.

Т. С. Волчецкая говорит о необхо-
димости создания отдельного раздела в 
структуре криминалистики, в котором 
будут излагаться все факультативные во-
просы, выходящие за привычные рамки 
предмета криминалистики. Предлагается 
также название раздела – «Прикладная 
криминалистика в юридической прак-
тике»18. В данном случае речь идет об 
«адаптации положений криминалисти-
ки к новым нетрадиционным объектам, а 
именно о специфике использования кри-

миналистической науки в гражданском, 
арбитражном, административном судо-
производстве, в таможенном деле, в де-
ятельности нотариуса и т. д.»19. Сама же 
криминалистика относится к междисци-
плинарным юридическим наукам, поэто-
му ее положения носят прикладной ха-
рактер, полностью оправдывая необхо-
димость создания самостоятельного раз-
дела в системе криминалистики.

Следовательно, третья группа уче-
ных предлагает создать новый раздел 
в криминалистике, который будет яв-
ляться относительно самостоятельным, 
иметь свой предмет и решать все те во-
просы, которые в настоящий момент не 
охватываются криминалистикой. Из это-
го следует, что криминалистическое обе-
спечение арбитражного судопроизвод-
ства будет носить прикладной характер 
по отношению к науке криминалистике и 
в то же время являться частью кримина-
листической системы.  

Криминалистика является наукой, 
которая находится в динамике развития. 
Постоянно расширяются сферы ее влия-
ния и их границы, возникают новые уче-
ния, теории и направления, что вызывает 
бурные научные дискуссии относительно 
предмета криминалистики, который так-
же не остается неизменным. Таким обра-
зом, процесс развития предмета крими-
налистики начинает трансформировать-
ся и адаптироваться к современным ре-
алиям.

Можно сделать вывод, что анализ 
концептуальных положений о предме-
те криминалистики не дает конкретного 
определения места криминалистическо-
му обеспечению арбитражного судопро-
изводства в системе криминалистики, но 
определенно дает понять, что оно может 
и должно входить в предмет криминали-
стики.

Что касается подходов к пониманию 
места криминалистического обеспече-
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ния в системе криминалистики, считаем, 
что все три точки зрения являются обо-
снованными.

На наш взгляд, позиция первой и 
второй групп ученых имеет под собой об-
щую идею несмотря на то, что одни хо-
тят отнести криминалистическое обеспе-
чение арбитражного судопроизводства к 
криминалистической тактике, а другие – 
к криминалистической методике. И те и 
другие предлагают включать новые зна-
ния в традиционную систему кримина-
листики в качестве дополнений к уже 
имеющимся разделам, что, безусловно, 
изменит систему криминалистики.

Мнение третьей группы ученых, на 
наш взгляд, выглядит наиболее выгод-
ным при реализации на практике, так как 
не изменит привычную структуру кри-
миналистики, а лишь дополнит ее новым 
разделом. Мнение Т. С. Волчецкой о соз-
дании самостоятельного раздела «при-
кладной криминалистики в юридиче-
ской практике» наиболее полно отвечает 
на вопрос о месте криминалистического 
обеспечения арбитражного судопроиз-
водства, но существуют и другие не менее 
важные вопросы: «криминалистический 
анализ информации о преступлении», 
«следственная версия», «планирование 
следственных действий», «криминали-
стическая информатика», «информаци-
онные основы расследования преступле-
ний», «криминалистическая стратегия» 
и др.

Учитывая вышесказанное, мы по-
лагаем, что основным объектом ново-

го раздела должны быть адаптационные 
положения криминалистики к новым, 
нетрадиционным для этой науки объ-
ектам. В настоящее время практическая 
криминалистическая деятельность по 
доказыванию полностью ориентирова-
на лишь на уголовное судопроизводство, 
поскольку оно как бы вытекает из сути 
криминалистики, что негативно отража-
ется на гражданском (арбитражном) су-
допроизводстве.

Подводя итог, мы можем сказать, 
что знания, разработанные криминали-
стической наукой для обеспечения нужд 
уголовного судопроизводства, могут и 
должны быть адаптированы для нужд 
гражданского (арбитражного) процесса 
путем разработки и реализации новых 
концепций. И только тогда криминали-
стика сможет подняться с межотрасле-
вого уровня науки на надотраслевой и 
успешно реализовывать свое непосред-
ственное прикладное предназначение, а 
именно, способствовать практическими 
рекомендациями совершенствованию 
осуществления правосудия в целом.

Считаем, что вклад О. Я. Баева в нау-
ку является бесценным, поскольку он не  
только создал и разработал частные те-
ории и концепции криминалистики, но 
и смог открыть возможности развития 
новых направлений предметной области 
криминалистики, включая размышления 
по поводу криминалистического обеспе-
чения судопроизводства. А это значит, 
что он вечно будет жить в трудах и серд-
цах своих последователей!
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Институт специальных знаний про-
шел достаточно долгий путь своего 
формирования, которое было обуслов-
лено развитием не только юридиче-
ской науки, но и иных научных отрас-
лей. Следует обратить внимание на тот 
факт, что законодатель достаточно ак-
тивно использует термин «специальные 
знания», однако не приводит его опре-
деления, что вполне закономерно вле-
чет за собой многочисленные попытки 
выработки данного понятия среди ис-
следователей. В общем виде специаль-
ные знания можно определить как зна-

ния в области науки, искусства, техни-
ки и ремесла, приобретенные при полу-
чении специального образования или в 
процессе практической работы по кон-
кретной специальности. Однако пред-
ставляется, что для предотвращения 
различного понимания указанного тер-
мина и разрешения спорных вопросов 
его значение должно быть законода-
тельно закреплено. Только в этом слу-
чае удастся достичь единого и четкого 
понимания специальных знаний, образу-
ющих основу теории судебной эксперти-
зы и используемых в уголовном процессе 
и криминалистической деятельности при 
расследовании и раскрытии преступле-
ний разной направленности.
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Одним из видов преступлений, рас-
крытие и расследование которых невоз-
можно без использования специальных 
знаний в различных формах, является 
присвоение и растрата. Рассмотрим под-
робно некоторые особенности исполь-
зования специальных знаний при про-
изводстве отдельных следственных дей-
ствий по уголовным делам указанной ка-
тегории. 

К числу ключевых следственных 
действий при расследовании присвое-
ния и растраты относится осмотр ме-
ста происшествия, в ходе которого воз-
можно обнаружение и изъятие не толь-
ко материальных следов (рукописные 
записи, документы финансовой отчет-
ности и др.), но и криминалистически 
значимой компьютерной информации. 
Последнее обстоятельство в настоящее 
время обусловлено повсеместным ис-
пользованием в деятельности предпри-
ятий и организаций электронного до-
кументооборота, который в том числе 
ведется на базе специализированного 
программного обеспечения. При под-
готовке к осмотру места происшествия 
по делам о присвоении и растрате сле-
дует тщательно подходить к определе-
нию состава следственно-оперативной 
группы, в которую надлежит включать 
сотрудника подразделения экономиче-
ской безопасности, специалиста в сфе-
ре информационных технологий, по-
скольку особую сложность вызывает 
обнаружение и изъятие электронной 
информации, а также, по возможности, 
специалистов в сфере бухгалтерского 
учета1.

Следственная практика свидетель-
ствует о том, что в ряде случаев при про-
изводстве следственных действий, свя-
занных с изъятием электронных носи-
телей информации, происходит потеря, 
подмена или уничтожение компьютер-
ной информации, вызванные некаче-

ственной подготовкой данных меропри-
ятий. В связи с этим главной задачей 
следователя становится обеспечение со-
хранности изъятого объекта в неизмен-
ном виде как первоисточника достовер-
ной информации. По отношению к элек-
тронным носителям информации в про-
цессе производства следственного дей-
ствия должно быть принято одно из сле-
дующих решений: носитель не изымать, 
информацию не копировать; носитель не 
изымать, информацию скопировать; но-
ситель изъять.

В ходе следственного действия сле-
дователю необходимо уяснить ряд во-
просов, касающихся электронных носи-
телей информации.

1. Содержатся ли на электронных но-
сителях информации сведения, имеющие 
значение для уголовного дела. Для это-
го необходимо с участием специалиста 
произвести осмотр информации на элек-
тронном носителе. Одновременно не-
обходимо устанавливать коды доступа, 
пароли, ключи шифрования и т. п. (пу-
тем поиска соответствующих надписей, 
записей, проведения опросов, оператив-
ных комбинаций и т. п.). Если интересу-
ющая следствие информация не обнару-
жена, то носитель изъятию не подлежит. 
О результатах осмотра информации на 
электронном носителе обязательно де-
лается запись в протоколе следственного 
действия.

2. Кто является законным владель-
цем электронных носителей или обла-
дателем содержащейся на них информа-
ции. В протокол следственного действия 
подлежат включению следующие сведе-
ния: кто, на основании каких документов 
(показаний) является обладателем како-
го объекта (какой именно информации), 
где на электронном носителе информа-
ции она размещена, причины, по кото-
рым установить такие сведения не пред-
ставилось возможным.
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3.  Может ли имеющаяся на носите-
лях информация быть использована для 
совершения новых преступлений.

4. Имеются ли технические возмож-
ности для копирования информации, 
имеющей значение для уголовного дела.

Присутствие компьютерного обору-
дования в организации не гарантирует 
наличия на нем искомой информации, 
а также ее целостности и доступности 
(в настоящее время широко применяет-
ся практика хранения и обработки ин-
формации как в российских, так и за-
рубежных центрах обработки данных). 
Поэтому к производству следственных 
действий в организациях и у предпри-
нимателей, использующих в своей де-
ятельности большие объемы данных, 
необходимо привлекать не только сто-
роннего IT-специалиста, но и сотрудни-
ков, осуществляющих компьютерное со-
провождение организации (системного 
администратора, программиста и т. п.), 
и изымать информацию из «облачных 
хранилищ» и серверов непосредственно 
на месте. До начала следственного дей-
ствия необходимо подготовить техниче-
ские средства для осмотра и копирования 
компьютерной информации. Копирова-
ние информации следует производить на 
носители информации (компакт-диски) 
однократной записи. Если предполагает-
ся изъятие больших объемов информа-
ции, для копирования можно использо-
вать накопители на жестких магнитных 
дисках большого объема. Для осмотра и 
копирования информации также можно 
использовать ресурсы организации. 

5. Может ли изъятие электронных 
носителей информации привести к при-
остановлению законной деятельности 
юридических лиц или индивидуальных 
предпринимателей. Необходимо отме-
тить, что изъятие серверов или носите-
лей информации из них негативно вли-
яет на осуществление предприниматель-

ской деятельности, в то же время изъя-
тие мобильных устройств, флеш-нако-
пителей, компакт-дисков и карт памяти, 
как правило, не влечет приостановление 
законной деятельности юридического 
или физического лица. 

6. Может ли копирование информа-
ции с электронного носителя повлечь 
за собой ее утрату или изменение. Как 
правило, копирование информации из 
подавляющего большинства устройств, 
снабженных автономными источника-
ми электрического питания (мобиль-
ных телефонов, планшетов, навигаторов 
и т. п.), приводит к ее изменению. Кро-
ме того, к изменению информации также 
способно привести ее копирование без 
применения специализированных про-
граммно-аппаратных средств.

Нельзя не принимать во внимание и 
тот факт, что в ходе осмотра места проис-
шествия по делам о присвоении и растра-
те могут быть обнаружены следы, свиде-
тельствующие об инсценировке. Инсце-
нировка кражи – один из способов со-
крытия недостачи. В практике наиболее 
часто встречаются инсценировки краж 
из помещений предприятий торговли. 
Поэтому в каждом случае кражи из ма-
газина необходимо устанавливать, ког-
да проводилась последний раз ревизия, 
когда должна быть следующая (зачастую 
инсценировка кражи совершается неза-
долго до предстоящей ревизии). В пода-
вляющем большинстве сотрудники мага-
зина, инсценируя кражу, весьма туманно 
представляют себе последовательность 
действий реального преступника, в связи 
с чем допускают логические ошибки, об-
наружение которых в ходе осмотра места 
происшествия позволяет установить дей-
ствительное положение вещей, и здесь 
значимую роль играет специалист-кри-
миналист, который должен привлекать-
ся в качестве специалиста к производ-
ству данного следственного действия. Об 
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инсценировке может свидетельствовать 
просматривающийся способ совершения 
преступления, который не рационален. 
Так, при совершении кражи, как прави-
ло, выбираются преграды, которые наи-
более легко преодолеть, затратив при 
этом как можно меньше времени и сил 
и произведя как можно меньше шума2. 
Соответственно, например, если при от-
сутствии решеток на окнах проникнове-
ние совершено путем взлома металличе-
ской двери, может обоснованно возник-
нуть версия об инсценировке, посколь-
ку взлом металлической двери является 
трудоемким делом, производящим зна-
чительное количество шума.

Еще одним признаком инсцениров-
ки хищения в данном случае будет яв-
ляться наличие повреждений, причинен-
ных орудиями взлома, внутренних, а не 
на наружных частях преград. Характер-
ной ошибкой инсценировщиков являет-
ся разбитие окна изнутри, а не снаружи, 
о чем свидетельствует специфическая 
осыпь осколков. Встречаются в практике 
и случаи взлома дверей в помещении из-
нутри. Инсценировщик, не владея осно-
вами криминалистики, полагает, что до-
статочно создать повреждение на двери, 
в результате которого появляется доступ 
в помещение, не понимая, что отжатие 
двери изнутри и снаружи оставляет раз-
личные следы, что очевидно для специа-
листа3. Об инсценировке свидетельствует 
и несоответствие размера повреждения 
габаритам похищенного предмета4. На-
пример, о проникновении на склад сви-
детельствует лишь поврежденная или от-
крытая форточка окна, в то время как по-
хищен крупногабаритный предмет. 

Еще одним моментом, вызывающим 
сомнение в действительности произо-
шедшего проникновения в помещение, 
является противоестественное разме-
щение пролома. Например, отверстие в 
стене находится на такой высоте от зем-

ли, что пробить его с улицы мог только 
очень высокий человек, в то время как 
изнутри торговой точки отверстие мог-
ло быть проделано человеком даже ниже 
среднего роста, поскольку пол в помеще-
нии находится выше уровня земли почти 
на два метра. 

Анализу мыслительной деятельно-
сти следователя должны подвергаться 
обнаруженные способы проникновения 
с точки зрения временной и физической 
затратности. Так, например, если дверь 
в помещение можно легко сорвать с пе-
тель, а проникновение произошло путем 
распила дужки навесного замка, на что 
было затрачено гораздо больше времени 
и усилий, чем требовалось бы для выби-
вания двери и вследствие чего шум был 
более долгий и громкий, то версия об ин-
сценировке должна быть проверена од-
ной из первых5.   

Зачастую следы инсценировки могут 
быть обнаружены при исследовании за-
порных устройств, которые якобы были 
взломаны или открыты. Это может быть 
обнаружение на взломанном замке по-
вреждений, нанесение которых возмож-
но исключительно при нахождении зам-
ка в открытом состоянии. Взломы, кото-
рые совершены с целью инсценировки 
кражи, от взломов реального характера 
отличаются и степенью разрушения за-
пирающих механизмов, и примененны-
ми орудиями взлома, и расположением 
следов, и многим другим, что может вы-
явить лицо, владеющее специальными 
знаниями. Так, например, расположение 
следов «взлома» исключительно вокруг 
замочной скважины и отсутствие их на ее 
краях свидетельствуют исключительно 
о нанесении следов, но не об открытии 
замка посторонним предметом. О факте 
того, что отмычка не применялась, сви-
детельствует и отсутствие следов на на-
правляющем штифте и на внутренней 
стороне крышки замка. Отсутствие либо 
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наличие таких следов может быть опре-
делено визуально при осмотре замочной 
скважины, однако окончательный ответ 
на вопрос о том, действительно ли замок 
был взломан или имела место инсцени-
ровка, может быть получен лишь путем 
производства трасологической судебной 
экспертизы.

В случае, когда в ходе осмотра места 
происшествия не были обнаружены все 
необходимые для доказывания предме-
ты и документы либо в ходе расследова-
ния получена дополнительная информа-
ция о возможном местонахождении дру-
гих доказательств, важную роль игра-
ет обыск, в производстве которого так-
же целесообразно участие специалиста. 
Обыски проводятся в офисе юридиче-
ского лица, по месту жительства руково-
дителя, финансового директора, главно-
го бухгалтера юридического лица. В про-
цессе обыска у юридического лица изы-
мают как официальные документы, так и 
черновые записи, всевозможные списки 
номеров телефонов и фамилий лиц, ко-
торые связаны с подозреваемым лицом, 
заготовки поддельных документов, кли-
ше печатей и штампов, бланки, средства 
оргтехники, использованные для изго-
товления. Также целесообразно изъять 
всю первичную бухгалтерскую докумен-
тацию6. 

Сложной является тактика произ-
водства обыска в помещениях, в которых 
много компьютерных устройств и возмо-
жен удаленный доступ к ним, поскольку 
в таком случае интересующая следствие 
информация может быть легко изменена 
или уничтожена. Следует учитывать, что 
даже включение/выключение компью-
тера или разрыв сетевого соединения мо-
гут привести к уничтожению или изме-
нению информации, поэтому по прибы-
тии на место обыска необходимо прежде 
всего запретить доступ к компьютерной 
технике всем лицам, находящимся в по-

мещении (на объекте). Если компьюте-
ры объединены в сеть, необходимо уста-
новить их расположение, назначение и 
IP-адреса, наличие сервера, маршрутиза-
торов (роутеров), места прокладки кабе-
лей, расположение точек подключения к 
каналам связи (компьютерных розеток), 
а также наличие установленного на ПК 
программного обеспечения для удален-
ного доступа.  

Помимо обыска, изъятие документа-
ции и электронной информации может 
осуществляться в ходе выемки, к уча-
стию в которой также видится необхо-
димым привлечение соответствующего 
специалиста. В процессе выемки у пред-
ставителя юридического лица изымают 
документы, касающиеся ведения финан-
сово-хозяйственной деятельности, реги-
страционные документы организации. 
Изъятие финансовой документации име-
ет огромное значение для последующего 
доказывания причастности конкретных 
лиц к совершению данного преступле-
ния. 

Еще одно следственное действие, в 
котором существенна роль специали-
ста, – это допрос. Одной из особенностей 
производства данного следственного 
действия по рассматриваемой категории 
уголовных дел является необходимость 
владения определенными знаниями в 
сфере экономики и бухгалтерского учета. 
В силу указанной специфики возникает 
необходимость в участии в допросах по 
расследуемому уголовному делу специа-
листа в данной сфере. Конечно, наилуч-
шим вариантом является поручение рас-
следования уголовного дела о присво-
ении и растрате следователю, который 
обладает глубокими знаниями в сфере 
экономики и бухгалтерского учета, одна-
ко анализ следственной и судебной прак-
тики приводит к выводу о том, что таких 
специалистов в правоохранительной си-
стеме достаточно мало. Производство 
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уголовных дел рассматриваемой катего-
рии наравне с остальными (общеуголов-
ными) обычно поручается тем следова-
телям, у которых наименьшая нагрузка 
по находящимся в производстве уголов-
ным делам, в силу чего возникает насущ-
ная необходимость воспользоваться по-
мощью соответствующего специалиста. 
Присутствие специалиста обеспечивает 
возможность следователю получить не-
обходимые разъяснения непосредствен-
но во время допроса, не требуя его пере-
рыва и дополнительных временных за-
трат на получение консультаций. 

Совершенно обоснованной видится 
рекомендация приглашать специалиста к 
участию в допросе в тех ситуациях, ког-
да следователь достоверно знает о нали-
чии у допрашиваемого глубоких знаний 
в определенной сфере, которые отсут-
ствуют у него, поскольку здесь нередко 
может возникнуть ситуация, когда до-
прашиваемый начинает активно объяс-
нять следователю сложную схему объек-
тов и многообразие связей между ними, 
тем самым выясняя уровень знаний сле-
дователя в конкретной отрасли, его спо-
собность воспринимать смысл терми-
нов7. Не обладая специальными знани-
ями в конкретной области, следователь, 
оказавшись один на один с допрашивае-
мым, гораздо лучше ориентирующимся в 
предмете допроса, выглядит крайне неу-
бедительно. При этом могут допускаться 
ошибки, когда следователь демонстри-
рует допрашиваемому свою некомпе-
тентность в предмете допроса, уточняя 

значение различных терминов, тем са-
мым фактически получая консультацию 
от допрашиваемого в ходе производства 
следственного действия. Такая линия по-
ведения следователя недопустима, по-
скольку сразу дискредитирует его как 
профессионала. Это лишний раз свиде-
тельствует о необходимости в указанных 
ситуациях готовиться к производству до-
просов по делам о присвоении и растрате 
с участием специалиста (специалистов) в 
сфере экономики, бухгалтерского учета 
или иных смежных специальностей. 

В заключение подчеркнем, что при 
расследовании присвоения и растраты 
вопрос о необходимости и целесообраз-
ности привлечения специалиста к уча-
стию в следственном действии разреша-
ется следователем с учетом целей и задач 
данного следственного действия, а также 
на основе анализа текущей следственной 
ситуации и обстоятельств совершенного 
преступления. При этом очевидно, что 
повышение эффективности раскрытия и 
расследования преступлений рассматри-
ваемого вида тесным образом связано с 
квалификацией привлекаемых специа-
листов, в связи с чем важно исключить 
формальный подход при подборе участ-
ников следственного действия. Пред-
ставляется, что указанная мера позво-
лит избежать значительного количества 
проблем и ошибок, приводящих к нека-
чественному изъятию или утрате крими-
налистически значимой информации и в 
результате – к невозможности ее исполь-
зования в качестве доказательства.
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Активное внедрение современных 
информационных и телекоммуникаци-
онных технологий во все сферы челове-
ческой жизни, провозглашение полити-
ки цифровизации всех сфер экономики 
и общественных отношений неминуемо 
привело к попыткам их внедрения в рос-
сийское судопроизводство. С завидной 
регулярностью стали появляться законо-
дательные предложения и законопроек-
ты о расширении сферы использования 
электронных документов, проведении 
судебных заседаний в режиме видеокон-

ференции и внедрении электронных до-
казательств.

При этом если во все виды процес-
суального законодательства предлагае-
мые новшества внедряются постепенно 
и с большой осторожностью, то во все 
иные сферы нормативного регулирова-
ния цифровые и телекоммуникационные 
нововведения хлынули бурным потоком. 
Неся с собой позитивные изменения (по-
вышение комфортности и скорости всех 
юридических процессов, возможности 
дистанционного осуществления юриди-
чески значимых действий и т. п.), в ряде 
случаев они оказывались не столь безо-
бидными и начинали негативно влиять 
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на весьма значимые свойства отечествен-
ного судопроизводства.

Одним из примеров такого неодно-
значного влияния попытки совершен-
ствования законодательства о нотариате 
на все процессуальное законодательство 
стало принятие Федерального закона от 
27 декабря 2019 г. № 480-ФЗ «О внесе-
нии изменений в Основы законодатель-
ства Российской Федерации о нотариате 
и отдельные законодательные акты Рос-
сийской Федерации»1.

Как было указано в тексте поясни-
тельной записи в системе обеспечения 
законодательной деятельности Государ-
ственной Думы Федерального Собрания 
Российской Федерации к внесенному за-
конопроекту № 750699-7, основной его 
целью были оптимизация нотариальной 
деятельности, повышение востребован-
ности нотариальной защиты прав граж-
дан и юридических лиц в условиях раз-
вития цифрового общества2. На первый 
взгляд это никак не должно было оказать 
существенного влияния на процессуаль-
ное законодательство и тем более на уго-
ловно-процессуальное. Однако, как вы-
яснилось, это не совсем так.

В соответствии с п. 35 ст. 1 названно-
го Федерального закона статья 103 Дей-
ствия нотариуса по обеспечению дока-
зательств «Основ законодательства Рос-
сийской Федерации о нотариате»3 (да-
лее – Основы) дополнялась частью вто-
рой, содержащей положения о том, что 
«обеспечение доказательств в виде осмо-
тра информации, находящейся в инфор-
мационно-телекоммуникационной сети 
“Интернет”, может быть совершено уда-
ленно в порядке, установленном статьей 
44.3 настоящих Основ».

Таким образом, в дополнение к уже 
законодательно закрепленным формам 
(следует заметить, весьма туманным с 
процессуальной точки зрения) нотари-
ального обеспечения доказательств (до-

просу свидетелей, осмотру письменных и 
вещественных доказательств, а также на-
значению экспертизы) добавилась такая 
форма, как осмотр информации в сети 
Интернет.

В результате обстоятельства, отра-
женные в нотариально заверенных про-
токолах названных выше действий, в 
соответствии со статьей 61 Гражданско-
го процессуального кодекса Российской 
Федерации (далее – ГПК РФ) и статьей 
69 Арбитражного процессуального ко-
декса Российской Федерации (далее – 
АПК РФ) не требуют доказывания и 
признаются доказательствами с незна-
чительными оговорками. Учитывая, что 
в российском законодательстве обсто-
ятельства и факты, ранее установлен-
ные вступившими в законную силу ре-
шениями/приговорами по другому делу, 
в котором участвуют те же лица, обяза-
тельны для принятия судами в качестве 
доказательств без дополнительной про-
верки и возможности оспаривания на 
основании статьи 61 ГПК РФ, статьи 90 
УПК РФ, статьи 69 АПК РФ и статьи 90 
Кодекса административного судопроиз-
водства Российской Федерации (далее – 
КАС РФ).

На основании изложенного обсто-
ятельства и факты, закрепленные в но-
тариально заверенном протоколе, ста-
новятся доказательством практически в 
любом виде судопроизводства. При этом 
подобное положение вещей обосновы-
вается потребностью практики и необ-
ходимостью обеспечения доказательств 
в связи с предполагаемой перспективой 
утраты фактами и обстоятельствами сво-
его доказательственного значения на мо-
мент рассмотрения их судом.

Сторонники правомерности и целе-
сообразности нотариального обеспече-
ния доказательств для последующего их 
представления заинтересованными ли-
цами в порядке гражданского, арбитраж-
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ного и административного судопроиз-
водства обосновывают данную деятель-
ность следующими аргументами.

Во-первых, это прямо предусмотре-
но Основами законодательства Россий-
ской Федерации о нотариате.

Во-вторых, в силу присущего рос-
сийскому процессуальному законода-
тельству принципа свободной оценки до-
казательств (ст. 67 ГПК РФ и ст. 71 АПК 
РФ) суд общей юрисдикции либо арби-
тражный суд в любом случае будут оце-
нивать обеспеченные нотариусом дока-
зательства по общим правилам их отно-
симости, допустимости, достаточности и 
достоверности4.

Вместе с тем подобное положение ве-
щей вызывает много принципиальных 
вопросов. Так, если допрос свидетелей и 
осмотр письменных и вещественных до-
казательств как по сути, так и по процес-
суальным моментам (за счет использо-
вания в тексте закона отсылки к нормам 
гражданского процессуального законо-
дательства) становится понятен, то на-
значение экспертизы и особенно осмотр 
информации в сети Интернет, на наш 
взгляд, не выдерживает серьезной кри-
тики. Рассмотрим названные выше дей-
ствия нотариуса по обеспечению доказа-
тельств подробнее.

Назначение экспертизы
Созвучие названий назначение экс-

пертизы нотариусом и назначение су-
дебной экспертизы вызывает полное 
ощущение того, что это фактически два 
синонимичных названия одного и того 
же действия, порождающего одинаковые 
правовые последствия. Кроме созвучных 
названий для этого есть ряд объектив-
ных причин, усиливающих это ощуще-
ние.

Во-первых, начиная с 2015 г. Осно-
вами предоставлена возможность нота-
риального обеспечения доказательств не 

только на досудебной, но и на судебной 
стадии.

Во-вторых, порядок проведения обе-
спечительных мероприятий нотариуса-
ми (в частности, назначения эксперти-
зы), как и назначение судебной экспер-
тизы в гражданском судопроизводстве, 
регулируется нормами гражданского 
процессуального законодательства.

В-третьих, в гражданском и арби-
тражно-процессуальном законодатель-
стве содержатся нормы, устанавливаю-
щие, что факты и обстоятельства, отра-
женные в нотариально заверенных про-
токолах, не требуют доказывания и при-
знаются доказательствами.

Однако это не совсем так, хотя заин-
тересованное лицо, обратившееся с соот-
ветствующим ходатайством к нотариусу 
и заплатившее ему установленную денеж-
ную сумму, рассчитывает получить имен-
но полноценные доказательства в буду-
щем или уже идущем судебном споре, а 
при определенных условиях (благодаря 
преюдиции) даже и в уголовном процес-
се. Рассмотрим существующие различия.

1. Источники финансирования дея-
тельности субъекта назначения экспер-
тизы.

При нотариальном обеспечении до-
казательств экспертизу назначает част-
ный нотариус (государственных нотари-
усов в России практически не осталось5), 
осуществляющий свою деятельность на 
средства, получаемые от обратившихся 
лиц6.

При назначении судебной эксперти-
зы в соответствии с процессуальным за-
конодательством (ГПК, АПК) эксперти-
зу назначает максимально независимый 
от интересов сторон судья, деятельность 
которого обеспечивается финансирова-
нием из государственного бюджета.

2. Открытость самого факта при-
влечения специальных знаний в форме на-
значения экспертизы.
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При нотариальном обеспечении до-
казательств допускается назначение но-
тариусом экспертизы скрытно от одной 
из сторон, в том числе в случае, когда 
спор уже находится на рассмотрении в 
суде. Подобное назначение в соответ-
ствии со статьей 103 Основ допустимо 
для случаев, не терпящих отлагательства, 
или когда нельзя определить, кто впо-
следствии будет участвовать в деле.

Действующим законодательством на 
нотариуса не возлагается обязанность 
устанавливать, находится ли соответ-
ствующий спор в суде или нет. Он мо-
жет не интересоваться перечнем сторон 
и третьих лиц в соответствующем судеб-
ном споре, следовательно, не извещать 
их о времени и месте производства на-
значенной экспертизы.

При назначении судебной эксперти-
зы в соответствии с процессуальным за-
конодательством (ГПК, АПК) стороны 
информируются о необходимости при-
влечения специальных знаний для раз-
решения возникших в ходе судебного 
процесса вопросов, поскольку решение 
о необходимости назначения судебной 
экспертизы принимается в ходе судеб-
ного заседания с участием сторон и иных 
участников процесса.

3. Процедура формирования вопросов 
при назначении экспертизы.

Несмотря на кажущуюся простоту 
процесса формулирования вопроса, он 
имеет серьезное значение для органи-
зации экспертного исследования и пра-
вильного применения специальных зна-
ний при разрешении судебных споров.

Общеизвестно, что вопрос и ответ на-
ходятся в тесной логической взаимосвя-
зи7, и тактически грамотная формулиров-
ка вопросов одной из сторон может зна-
чительно повлиять на результат экспер-
тизы, поскольку эксперт отвечает только 
на те вопросы, в той форме и в том объ-
еме, в каком они перед ним поставлены.

При формировании вопросов, выно-
симых на разрешение эксперта при но-
тариальном обеспечении доказательств, 
доминирующим фактором является воля 
обратившегося к нотариусу заинтересо-
ванного лица. Кроме того, действующим 
законодательством не установлены осно-
вания отказа нотариуса от включения ка-
кого-либо вопроса, выносимого на разре-
шение эксперта, или изменения его фор-
мулировки по сравнению с редакцией, 
предложенной заинтересованным лицом.

При назначении судебной эксперти-
зы в соответствии с процессуальным за-
конодательством (ГПК, АПК) каждая 
из сторон и другие лица, участвующие в 
деле, вправе представить суду вопросы, 
подлежащие разрешению при проведе-
нии экспертизы. Однако окончательный 
круг вопросов, по которым требуется 
заключение эксперта, определяется су-
дом. Отдельные вопросы, предложенные 
участниками судебного процесса, по объ-
явленным сторонам мотивам могут быть 
судом отклонены.

4. Правовое регулирование проведения 
экспертного исследования.

В данном вопросе наблюдается опре-
деленная правовая коллизия. Право на-
значения экспертизы статьей 103 Основ 
нотариусам предоставлено, этой же за-
конодательной нормой определено, что 
при производстве необходимых процес-
суальных действий по обеспечению до-
казательств нотариус должен руковод-
ствоваться соответствующими нормами 
гражданского процессуального законо-
дательства Российской Федерации.

При этом в Федеральном законе от 
31 мая 2001 г. № 73-ФЗ «О государствен-
ной судебно-экспертной деятельности в 
Российской Федерации»8 и нормах ГПК 
РФ, АПК РФ, КАС РФ, Кодекса Россий-
ской Федерации об административных 
правонарушениях (далее – КоАП РФ) и 
УПК РФ, посвященных производству су-
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дебной экспертизы, упоминания нотари-
уса как субъекта, обладающего правом 
назначения экспертизы со всеми вытека-
ющими из этого последствиями не содер-
жится.

Проведенный анализ позволяет сде-
лать вывод о некотором процедурном 
различии и нечеткой законодательной 
регламентации назначения экспертизы 
нотариусом.

Осмотр информации, находящейся 
в сети Интернет

Наиболее неоднозначным, на наш 
взгляд, в перечне способов нотариально-
го обеспечения доказательств является 
осмотр информации, находящейся в сети 
Интернет, предусмотренный статьей 103 
Основ.

Данный вид обеспечения доказа-
тельств становится все более востребо-
ванным, поскольку субъекты современ-
ных правоотношений сталкиваются с 
необходимостью заверения переписки 
по электронной почте и в интернет-мес-
сенджерах в целях подтверждения само-
го факта возникновения соответствую-
щих видов правоотношений, заключения 
договоров, подтверждения выполнения 
обязательств и иных юридически значи-
мых фактов взаимодействия субъектов. 
Достаточно часто основанием для обра-
щения к нотариусу за обеспечением до-
казательств данного вида выступает рас-
пространение в сети Интернет сведений, 
порочащих честь и достоинство челове-
ка, либо размещение заведомо ложной 
информации, порочащей деловую репу-
тацию юридического лица.

Как утверждают сторонники данного 
вида обеспечения доказательств, нет луч-
шего варианта для этого, как осмотр до-
казательств нотариусом, и только нотари-
альный осмотр в настоящее время явля-
ется быстрым способом фиксации инфор-
мации, находящейся в сети Интернет.

Кроме того, значимую роль в повы-
шении востребованности этого нотари-
ального процессуального действия игра-
ет и тот факт, что суды все активнее при-
нимают нотариальные протоколы, фик-
сирующие доказательства9.

Все перечисленные выше юридиче-
ские факты и обстоятельства, будучи но-
тариально заверенными, в дальнейшем 
могут быть предъявлены суду в качестве 
доказательств в целях защиты нарушен-
ных прав одной из сторон.

Для нотариального обеспечения на-
званных выше доказательств заинтере-
сованное лицо (физическое или юриди-
ческое) обращается к нотариусу с пись-
менным заявлением, на основании ко-
торого нотариус производит осмотр ука-
занного заявителем информационного 
источника и составляет протокол осмо-
тра, который будет использован в каче-
стве доказательства в предстоящем или 
уже начатом судебном споре10.

Наличие растущего спроса на подоб-
ного рода услуги влечет появление со-
ответствующих предложений. Так, мо-
ниторинг сети Интернет выявил сайты 
нескольких компаний, зарегистриро-
ванных в качестве юридических лиц, до-
ступных широкому кругу пользователей, 
предлагающих подобного рода услуги на 
возмездной основе.

Зачастую для таких компаний услуга 
по нотариальному заверению информа-
ции сайтов в сети Интернет не является 
единственной в перечне предоставляе-
мых ею услуг. Например, ООО «Реги-
страция доменных имен РЕГ.РУ», явля-
ющееся регистратором доменных имен 
и хостинг-провайдером, на своем сайте 
предлагает в том числе услугу по нотари-
альному заверению сайта11.

Более того, на страницах сайтов та-
ких компаний приводится обширная су-
дебная практика, подтверждающая фак-
ты востребованности и признания дока-
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зательственного значения результатов 
услуг по заверению сайтов. Например, 
сайт сервиса Вебджастис Интернет пра-
восудие демонстрирует подобную стати-
стику12.

В ряде случаев предложения о заве-
рении информации, содержащейся на 
сайте в сети Интернет, размещаются не-
посредственно на официальных интер-
нет-страницах нотариусов13.

Давайте внимательно разберемся, в 
чем суть выполняемых нотариусом про-
цессуальных действий по обеспечению 
доказательств в виде осмотра информа-
ции, находящейся в сети Интернет, по-
следовательно отвечая на ряд вопросов.

Что же осматривает нотариус?
В соответствии с буквальной фор-

мулировкой положений статьи 103 Ос-
нов осмотру подлежит «информация», 
одним из свойств которой является тот 
факт, что она размещена в сети Интер-
нет. Эта категория в настоящее время яв-
ляется столь же важной для понимания 
всех информационных процессов, сколь 
и терминологически запутанной.

Существует огромное количество 
подходов к определению содержания 
данной категории, ориентированных на 
ту или иную сферу человеческой дея-
тельности, область науки или техники.

В соответствии с бытовым обыден-
ным представлением информация (от 
лат. informatio – «разъяснение, представ-
ление, понятие о чем-либо»; informare – 
«придавать вид, форму, обучать; мыс-
лить, воображать»14) – сведения об окру-
жающей нас действительности и проте-
кающих в ней процессах.

Однако, учитывая направленность 
нашего исследования, нас в первую оче-
редь будут интересовать соответствую-
щие юридические определения и пред-
ставление об информации в областях, 
связанных с информатикой и компью-

терной техникой, поскольку от контек-
ста его использования существенно зави-
сит его смысл.

Толковый словарь Ожегова выделяет 
два значения этого термина:

«1. Сведения об окружающем мире и 
протекающих в нем процессах, воспри-
нимаемые человеком или специальным 
устройством;

2. Сообщения, осведомляющие о 
положении дел, о состоянии чего-ни-
будь»15.

Говоря о юридическом значении ка-
тегории информации, традиционно об-
ращаются к Федеральному закону от 
27 июля 2006 г. № 149-ФЗ «Об инфор-
мации, информационных технологиях и 
о защите информации» (далее – ФЗ об 
Информации), который определил ин-
формацию предельно кратко и в самом 
общем виде: «информация – сведения 
(сообщения, данные) независимо от 
формы их представления»16.

В свою очередь, если посмотреть на 
значение термина сообщение в Толко-
вом словаре русского языка Ожегова, то 
можно увидеть, что он определяется как 
«то, что сообщается, известие, инфор-
мация»17. Фактически круг определений 
замыкается, не добавляя ничего принци-
пиально нового и не проясняя все возни-
кающие в сфере правового регулирова-
ния вопросы.

Это вполне понятно, поскольку еще 
основоположник кибернетики Норберт 
Винер отмечал, что «информация – это 
не материя и не энергия, информация – 
это информация»18.

Внимательный анализ специальной 
литературы показывает, что использу-
емое в действующем законодательстве 
(ФЗ об Информации, УК РФ и др.) опре-
деление информации в настоящее вре-
мя уже далеко не в полной мере отвеча-
ет современному уровню накопленных 
знаний.
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Например, философский энциклопе-
дический словарь отметил, что «перво-
начальное понимание информации как 
сведений сохранялось вплоть до середи-
ны ХХ в. В связи с развитием коммуни-
кационных средств были предприняты 
первые попытки измерения количества 
информации с использованием вероят-
ностных методов»19.

По своей сути категория «информа-
ция» является одним из трех базовых и 
фундаментальных понятий науки (веще-
ство, энергия и информация), которые, 
по мнению ряда крупнейших ученых, не-
возможно определить однозначно.

Учитывая это, весьма значимым 
представляется определение инфор-
мации, предложенное одним из осно-
вателей отечественной кибернетики 
В. М. Глушковым и связывающее вое-
дино все три фундаментальных понятия 
современной науки (вещество, энергию 
и информацию). Он утверждал, что ин-
формация «есть мера неоднородности 
материи и энергии в пространстве, мера 
изменений, которыми сопровождаются 
все протекающие в мире процессы»20.

На наш взгляд, именно эта точка зре-
ния является наиболее обоснованной и 
практически востребованной для реше-
ния основных задач правоприменения. 
Важнейшим ее достоинством является 
то, что она позволяет перебросить логи-
ческий мостик от качественного воспри-
ятия информации как результата проис-
ходящих в результате всеобщего взаимо-
действия материальных объектов к их 
количественной мере.

Резюмируя все сказанное выше, мы 
приходим к закономерному выводу, что 
осмотреть (т. е. воспринять визуально, 
интерпретировать материальные объ-
екты с помощью отраженного от них в 
окружающей среде света, поступающе-
го к человеку через органы зрения) ин-
формацию, понимаемую как «сведения», 

«данные», «меру неоднородности», ни 
нотариус, ни кто-либо другой не сможет 
ввиду нематериальной природы катего-
рии информация.

Тогда поставленный нами вопрос 
звучит еще более отчетливо – что же 
все-таки мы осматриваем, говоря об ос-
мотре информации?

Достаточно простой и в то же время 
эффективный для понимания специфи-
ки формирования доказательств ответ 
на этот вопрос дает криминалистическая 
теория отражения. Отражение – всеоб-
щее свойство, присущее любой материи. 
Результатом такого отражения является 
информация, которая возникает всегда 
и существует объективно независимо от 
нашей готовности ее зарегистрировать 
или каким-либо образом использовать21.

В результате, говоря об информации 
как о результате отражения, следует под-
черкнуть, что информация не может су-
ществовать сама по себе, вне своего но-
сителя. Она обязательно выражена (ма-
териализована) в виде изменения како-
го-либо свойства своего носителя (того 
или иного материального объекта), воз-
никшего в результате взаимодействия 
объектов окружающей действительно-
сти.

Таким образом, говоря об осмо-
тре информации, мы имеем в виду 
непосредственное восприятие коли-
чественных и качественных измене-
ний одного или комплекса взаимосвя-
занных свойств материального носи-
теля этой информации, являющихся 
результатом взаимодействия объ-
ектов окружающей действительно-
сти.

Это наиболее общее представление 
охватывает любые виды носителей ин-
формации: бумажные, металлические, 
магнитные, электронные и др. Кроме 
того, оно созвучно подходу, использо-
ванному законодателем в тексте статьи 
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103 Основ. Перечисляя виды нотари-
ального обеспечения доказательств, он 
называет только допрос свидетелей, ос-
мотр письменных и вещественных дока-
зательств и назначение экспертизы, не 
добавляя в этот перечень используемый 
в следующем абзаце такой вид обеспече-
ния доказательств, как осмотр информа-
ции в сети Интернет.

Из этого следует, что информация, 
находящаяся в сети Интернет, рассма-
тривается в качестве одного из видов 
письменных или вещественных доказа-
тельств. Исходя из анализа содержания 
определений, приведенных в статье 71 
Письменные доказательства и статье 73 
Вещественные доказательства ГПК РФ, 
становится ясно, что информация, нахо-
дящаяся в сети Интернет, с точки зрения 
статьи 103 Основ, – это письменное до-
казательство.

Дополнительным аргументом в 
пользу такой трактовки является упо-
минание в определении письменных до-
казательств в статье 71 ГПК РФ, кроме 
всего прочего, документов и материалов, 
полученных посредством электронной 
или другой связи, с использованием сети 
Интернет.

Насколько справедливо такое 
утверждение, рассмотрим далее.

Какую информацию осматривает 
нотариус?

Согласимся с мнением о том, что «в 
ходе осмотра письменных и веществен-
ных доказательств сведения, изложен-
ные в них, воспринимаются нотариу-
сом непосредственно, путем визуального 
осмотра и не требуют специальных зна-
ний в области науки, техники, искусства 
или ремесла»22.

Поддерживая рациональность нота-
риального заверения письменных доку-
ментов на бумажном носителе, любое из-
менение которого можно установить экс-

пертным путем, позволим поставить под 
сомнение допустимость нотариального 
заверения сведений интернет-страниц по 
следующим основаниям.

Обратимся для начала к законода-
тельному определению понятия пись-
менных документов. 

Нормы статьи 71 ГПК РФ в каче-
стве письменных доказательств преду-
сматривают содержащие сведения об об-
стоятельствах, имеющих значение для 
рассмотрения и разрешения дела, акты, 
договоры, справки, деловую корреспон-
денцию, иные документы и материалы, 
выполненные в форме цифровой, графи-
ческой записи, в том числе полученные 
посредством факсимильной, электрон-
ной или другой связи, с использовани-
ем сети Интернет, документы, подпи-
санные электронной подписью в поряд-
ке, установленном законодательством 
Российской Федерации, либо выпол-
ненные иным позволяющим установить 
достоверность документа способом. 
К письменным доказательствам отно-
сятся приговоры и решения суда, иные 
судебные постановления, протоколы 
совершения процессуальных действий, 
протоколы судебных заседаний, прило-
жения к протоколам совершения про-
цессуальных действий (схемы, карты, 
планы, чертежи). Письменные доказа-
тельства представляются в подлиннике 
или в форме надлежащим образом заве-
ренной копии.

Практически аналогичное содержа-
ние письменных документов содержит-
ся в статье 75 АПК РФ, а также статье 70 
КАС РФ.

Ключевым моментом в заверении 
доказательственного значения письмен-
ного документа, как следует из буквы за-
кона, выступает установление достовер-
ности документа, для чего необходимо 
знание способа выполнения такого доку-
мента. 
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Обеспечение доказательств в виде 
осмотра информации, находящейся в ин-
формационно-телекоммуникационной 
сети Интернет, может быть совершено 
удаленно в порядке, установленном ста-
тьей 44.3 Основ.

Отметим, что в рамках исследования 
вопроса о нотариальном заверении ин-
формации, находящейся в сети, интер-
нет-форма представления информации 
крайне важна, поскольку невозможно 
осмотреть содержание сведений без уче-
та формы закрепления. 

Одной из базовых категорий, лежа-
щих в основе большинства процессуаль-
ных и следственных действий, является 
«компьютерная информация».

Несмотря на то что в примечании к 
статье 272 УК РФ дано законодательное 
определение данной категории, в кото-
ром «под компьютерной информацией 
понимаются сведения (сообщения, дан-
ные), представленные в форме электри-
ческих сигналов, независимо от средств 
их хранения, обработки и передачи»23, на 
практике по-прежнему возникает мно-
жество вопросов, связанных с его пони-
маем и толкованием в различных нестан-
дартных ситуациях правоприменения. 
В связи с этим рассмотрим данную кате-
горию подробно.

В словосочетании «компьютерная 
информация» (русскоязычная каль-
ка с английского термина «computer 
information») базовым понятием явля-
ется «информация», а прилагательное 
«компьютерная» характеризует лишь 
одно из ее свойств (особенностей).

В рамках исследуемой темы необхо-
димо привести определение сайта.

Согласно статье 2 Федерального за-
кона от 27 июля 2006 г. № 149-ФЗ «Об 
информации, информационных техно-
логиях и о защите информации» (в ред. 
от 09.03.2021) сайт в сети «Интернет» – 
совокупность программ для электрон-

ных вычислительных машин и иной 
информации, содержащейся в инфор-
мационной системе, доступ к которой 
обеспечивается посредством информа-
ционно-телекоммуникационной сети 
«Интернет» (далее – сеть «Интернет») 
по доменным именам и (или) по сетевым 
адресам, позволяющим идентифициро-
вать сайты в сети «Интернет» (п. 13 вве-
ден Федеральным законом от 28 июля 
2012 г. № 139-ФЗ (в ред. Федерального 
закона от 7 июня 2013 г. № 112-ФЗ). 

Из содержания законодательно за-
крепленного определения следует, что 
наблюдаемая всеми пользователями 
картина при обращении к какому-либо 
сайту в сети Интернет – это результат ра-
боты компьютерной программы со всеми 
вытекающими особенностями и возмож-
ностями, присущими ей.

В свою очередь, доменное имя – это 
«обозначение символами, предназначен-
ное для адресации сайтов в сети “Интер-
нет” в целях обеспечения доступа к ин-
формации, размещенной в сети “Интер-
нет”, а сетевой адрес – «идентификатор 
в сети передачи данных, определяющий 
при оказании телематических услуг свя-
зи абонентский терминал или иные сред-
ства связи, входящие в информационную 
систему».

На основании приведенных опреде-
лений складывается четкое представле-
ние о процессе доступа к сайту в сети Ин-
тернет. Пользователь вводит в браузере 
своего компьютера адрес требуемого ему 
сайта (например, www.yandex.ru), и в со-
ответствии с указанным адресом через 
сеть Интернет направляется запрос к ком-
пьютерной инфраструктуре, обеспечива-
ющей функционирование соответствую-
щего сайта, и на компьютер потребителя 
направляется нужная информация.

Из приведенных определений сле-
дует, что информация, размещенная в 
сети Интернет, обладает массой свойств, 
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не позволяющих приравнять ее к веще-
ственным или письменным доказатель-
ствам, что требует применения специ-
альных познаний и технологических 
приемов для грамотного осмотра.

В нотариальной практике реализа-
ция нотариусом правомочия по осмотру 
информации, находящейся в сети Интер-
нет, осуществляется двумя подходами.

1. Осмотр страницы Интернета рав-
нозначен осмотру страницы на бумаж-
ном носителе.

Подход сводится к распечатыванию 
информации с сайта на бумажном носи-
теле и ее заверению, т. е. без применения 
специальных знаний, а следовательно, 
без понимания сущности процесса. 

2. Осмотр страницы Интернета тре-
бует наличия специальных знаний. 

Данный подход свидетельствует о 
понимании сложности процесса форми-
рования информации на сайте в сети Ин-
тернет, который включает в себя следую-
щие этапы.

Аудиозвуковой образ, наблюдаемый 
и слышимый на компьютере нотариу-
са, – это результат:

1) определения IP-адреса (почти аб-
солютных координат места в сети Интер-
нет, где лежит все необходимое) сайта в 
сети Интернет по его символьному име-
ни.

www.yandex.ru     ==>    77.88.55.66;
2) динамической (как правило) сбор-

ки ситуативного (в зависимости от про-
филя обратившегося пользователя, ге-
ографической привязки его IP-адреса, 
истории предыдущих обращений и даже 
времени суток) представления образа 
сайта в соответствии с заданной разра-
ботчиком программой из отдельных ин-
формационных блоков, размещенных 
в определенных местах (это могут быть 
разные файлы, разные физические диски 
и даже разные компьютерные системы, 
установленные в различных географиче-
ских точках).
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При определении IP-адреса могут возни-
кать следующие проблемы:

1) формирование запроса по домен-
ному имени зависит:

– от настроек браузера, которые мо-
гут быть автоматическими, а могут на-
страиваться умышленно;

– настроек операционной системы, 
влияющих на поиск IP-адреса, который 
может быть подменен;

– настроек роутера пользователя, 
представляющего собой сложный про-
цесс, требующий процедуры подтвержде-
ния;

2) определение IP-адреса осущест-
вляется службой DNS, которая также мо-
жет умышленно искажать сведения;

3) коммутация и передача данных 
требует выяснения и подтверждения 
сведений об инфраструктуре провайде-
ра, что представляет собой достаточно 
сложную процедуру.

При динамическом формировании 
образа сайта возникают следующие про-
блемы:

– подмена содержимого информаци-
онного блока, из совокупности которых 
формируется сайт;

– изменение адреса хранения инфор-
мационного блока;

– изменение логики динамической 
сборки образа сайта.

Путем поисковых запросов в сети 
Интернет можно обнаружить сервисы, 
предлагающие оказание услуг подмены 
содержимого сайта, что говорит о воз-
можности реализации такой технологии.

Картина происходящего при полу-
чении доступа к сайту в сети Интернет 
значительно сложнее и включает в себя 
использование целого ряда искусствен-
ных моделей взаимодействия, настро-
енных несколькими субъектами по сво-
ему усмотрению исходя из собственных 
представлений о степени достижения же-
лаемого ими результата.

Причем небрежность (или злой умы-
сел) в настройке параметров этих моде-
лей может привести к непредсказуемым 
(или наоборот, требующимся для зло-
умышленника, но не соответствующим 
действительности) результатам, а вир-
туальность получаемого эффекта может 
проявляться в двух основных направле-
ниях:

1) изменение сетевого адреса разме-
щения источника получения данных для 
отображения искомого сайта;

2) изменение контента сайта, по-
лучаемого от источника данных с кор-
ректным адресом его размещения.

Рассмотрим эти группы подробнее.
Первая иллюзия (как проявление эф-

фекта виртуальности) заключается в раз-
личном понимании термина «возможно-
сти идентифицировать сайты в сети Ин-
тернет» в криминалистике и иных сфе-
рах юридической деятельности.

В соответствии с законодательно 
установленным определением сайт в сети 
Интернет идентифицируется по домен-
ным и (или) сетевым адресам. Однако 
уже здесь есть ряд несоответствий и не-
однозначностей.

Первое связано с неоднозначным со-
ответствием сайта его доменному имени 
и сетевому адресу. Так, с точки зрения 
криминалистики, идентификация озна-
чает тождество (однозначное соответ-
ствие) объекта самому себе в различные 
периоды времени или в различных сво-
их состояниях по своим признакам, за-
фиксированным в отражениях. В слу-
чае с адресацией сайтов в сети Интернет 
мы знаем, что один и тот же сайт может 
иметь несколько сетевых адресов или до-
менных имен.

Так, например, корневой сайт ин-
тернет-портала Яндекс с доменным име-
нем Yandex.ru имеет целый пул сете-
вых адресов (в частности, 5.255.255.60, 
5.255.255.70, 77.88.55.66, 77.88.55.70, 
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87.250.250.11, 87.250.251.11, 93.158.134.11, 
213.180.193.11, 213.180.204.11, 77.88.21.11)24, 
а электронные письма, направленные по 
различным почтовым адресам (напри-
мер, digit@yandex.ru и digit@ya.ru), при-
ходят в один и тот же почтовый ящик.

Подобные эффекты связаны с тем, 
что для решения вопроса определения 
сетевого адреса для того или иного до-
менного имени создана целая система 
хранения доменных имен – DNS (Domen 
Name System), представляющая собой 
распределенную базу данных, поддержи-
ваемую с помощью иерархии серверов, 
взаимодействующих по определенным 
протоколам25.

Строго говоря, один сетевой адрес за 
некоторыми маленькими исключениями 
(например, использования техники под-
мены IP-адресов и формирования вирту-
альных интерфейсов в системах виртуа-
лизации) соответствует одному интер-
фейсу (сетевой карте) компьютерной си-
стемы. В связи с этим сайт, размещенный 
на компьютере, имеющем пять сетевых 
карт (для серьезных серверов это рядо-
вой случай), может иметь пять сетевых 
адресов, причем даже в различных под-
сетях (адресных пространствах), а к ка-
ждому сетевому адресу может быть при-
вязано столько доменных имен, сколько 
будет соответствующих записей в табли-
цах соответствия службы DNS.

Второе несоответствие связано с тем, 
что таблиц соотнесения доменных имен 
и соответствующих им сетевых адресов 
существует несколько, а также с тем, что 
записи о соответствии доменных имен и 
их сетевых адресов хранятся в несколь-
ких местах на различных технических 
устройствах, при этом эти места хране-
ния имеют различный приоритет их ис-
пользования в процессе маршрутизации 
конкретного запроса.

Так, например, первый тип несоот-
ветствия доменного имени и сетевого 

адреса искомого сайта в компьютерах, 
работающих под управлением операци-
онных систем семейства Windows, может 
быть задан путем модификации содер-
жимого файла hosts.

Если в нем написать строчку следую-
щего содержания

127.0.0.1   vk.ru

то браузер начнет искать корневой сайт 
социальной сети «ВКонтакте» в первую 
очередь на вашем собственном компью-
тере, а не в сети Интернет, и только не 
найдя его в нем, направится на дальней-
шие поиски в установленные места гло-
бальной сети.

Следующий тип несоответствия до-
менного имени и сетевого адреса может 
быть сформирован путем модификации 
соответствующей записи в роутере ко-
нечного пользователя.

Уже более 10 лет широко известны 
варианты компьютерных атак, основан-
ных на модификации соответствующих 
записей в настройках роутеров26.

Более того, на подобной схеме под-
мены корневых DNS серверов в Интер-
нете строится вся концепция создания 
Национальной системы доменных имен 
в Российской Федерации27, которая по-
зволит обеспечить работоспособность 
российского сегмента Интернета в слу-
чае его отключения от международных 
сетей связи.

Второй уровень виртуализации пред-
ставления информации, получаемой от 
источника данных с корректным адресом 
его размещения, достигается за счет дина-
мического формирования контента сайта.

Большинство значимых сайтов, на-
ходящих свое реальное практическое 
применение, строится на основе CMS 
(Content Management System – система 
управления содержимым) – специаль-
ной информационной системы, предна-
значенной для организации и обеспече-
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ния совместного создания, редактирова-
ния и управления контентом. При этом 
элементы контента и настройки сайта 
хранятся в базе данных (как правило, се-
мейства SQL), что позволяет не хранить 
готовые страницы (как это бывает в при-
вычных всем обычных книгах), а форми-
ровать их динамически в соответствии с 
текущей ситуацией (профилем обратив-
шегося пользователя, его географиче-
ским размещением, историей действий 
пользователя при предыдущих посеще-
ниях сайта и т. п.).

Выделяют три основных варианта 
динамического формирования контента 
страницы для интернет-сайта28: генера-
ция страниц по запросу, генерация стра-
ниц при редактировании, а также одно-
временное использование двух назван-
ных выше вариантов.

При этом каждый вариант может 
быть реализован тремя способами29: ге-
нерацией содержимого на стороне серве-
ра (фактически программой CMS сайта 
на серверной вычислительной платфор-
ме), генерацией содержимого на стороне 
клиента (фактически браузера на ком-
пьютере пользователя), а также комби-
нированной генерацией.

В каждом из названных вариантов 
динамического формирования контента 
сайта итоговый вид интернет-страницы 
собирается из отдельных информаци-
онных блоков, хранящихся в базе дан-
ных сайта или иных местах (других ин-
тернет-сайтах, конкретных серверах или 
даже на компьютерах отдельных пользо-
вателей). Причем в качестве информаци-
онного блока в таком динамическом сай-
те может выступать не только сам фраг-
мент контента, но и URL-адрес его разме-
щения в Интернете.

Приведенные особенности виртуаль-
ной природы интернет-сайтов приводят 
к тому, что появляется возможность ди-
намической подмены контента сайта. 

Причем оказывается возможным что на-
зывается «на лету», во время самого фор-
мирования контента подменять практи-
чески любой его тип – текст, графику, 
формы, кнопки и др. В настоящее время 
способов реализации динамической под-
мены контента в Интернете описано ве-
ликое множество, и технически она не 
очень сложная. С такой задачей может 
справиться уже студент-старшекурсник 
профильного вуза30.

При этом подмена может осущест-
вляться на основе какого-либо свойства 
компьютерной системы, обращающейся 
к сайту (например, географической при-
вязки его сетевого адреса31) или же по 
целой совокупности признаков в автома-
тизированном режиме. В настоящее вре-
мя в Интернете есть целый спектр пред-
ложений подобных услуг, работающих 
по заверениям их авторов мгновенно, по 
гибким условиям, на любом сайте, без 
программиста32.

Кроме того, при формировании ди-
намического представления сайта может 
изменяться не только содержимое ин-
формационного блока в месте его хране-
ния, но и адрес ссылки на место его раз-
мещения.

Специалистами по информационной 
безопасности уже выделено как мини-
мум четыре способа подмены URL33:

1) неправильно написанные ссыл-
ки (URL-адреса, которые очень похожи 
на URL-адрес интересующего сайта, но с 
небольшими отличиями, такими как до-
полнительная буква или буква, заменен-
ная другой буквой или символом);

2) сжатые URL-адреса (адреса, кото-
рые были сокращены соответствующими 
службами, развернутыми на сервере ин-
тернет-сайта, часто могут скрывать ис-
тинный URL-адрес поддельного веб-сай-
та);

3) ссылки, скрытые в гиперссылках 
(слова с гиперссылками на сайтах или 
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электронных письмах могут скрывать 
поддельные URL-адреса);

4) формирование URL-адреса с не-
латинскими символами (поддельные 
URL-адреса формируются за счет под-
мены латинских символов на символы 
из других алфавитов, но совпадающие с 
ними по начертанию).

Криминалистической особенностью 
представления контента современных 
интернет-сайтов является динамичность 
формируемых виртуальных следов, при-
чем не только их внешнего вида (вида, 
размера и цвета шрифта, фонового изо-
бражения и т. п.), но и самого содержи-
мого (индивидуальная сборка из отдель-
ных информационных блоков на основе 
различных ситуативных условий: про-
филя пользователя, времени суток, гео-
графического размещения пользователя, 
запросившего информацию страницы, 
и т. п.).

Интернет-страница с ее свойствами 
(цветом и размером шрифтов, фоном и 
содержимым) и конкретным видом, ко-
торую в данный момент наблюдает поль-
зователь компьютерной системы (следо-
ватель, дознаватель, свидетель, подозре-
ваемый и т. п.), может никогда не суще-
ствовать в наблюдаемом виде ни до, ни 
после текущего момента.

Различные пользователи компью-
терных систем, обратившись к интер-
нет-сайту по одному и тому же адресу, 
но с различных компьютеров или из раз-
личных мест (адресного пространства 
компьютерных сетей), или в различное 
время, могут получить совершенно раз-
ные результаты – различное содержи-
мое и различные варианты его представ-
ления.

В связи с изложенным поддер-
жим позицию коллег, согласно которой 
«установление достоверности визуально 
отображаемого содержимого сайта как 
документа требует выполнения слож-

ных технических действий, не сводимых 
к простому аналогу фотографирования 
страниц сайта, которые не могут быть 
выполнены без использования специ-
альных знаний, а в большинстве случа-
ев – вне производства специализирован-
ной (компьютерно-технической) экспер-
тизы»34.

Согласно методическим рекоменда-
циям35, при производстве осмотра пись-
менных и вещественных доказательств 
нотариусом составляется протокол, в ко-
тором указываются:

1) дата и место производства осмо-
тра;

2) фамилия, инициалы нотариу-
са, производящего осмотр, дата и номер 
приказа органа юстиции о назначении на 
должность нотариуса, его нотариальный 
округ или наименование государствен-
ной нотариальной конторы;

3) сведения о заинтересованных ли-
цах, участвующих в осмотре, в соответ-
ствии с п. 2 Методических рекомендаций;

4) обстоятельства, обнаруженные 
при осмотре.

Протокол подписывается участвую-
щими в осмотре лицами, нотариусом и 
скрепляется печатью нотариуса.

В протоколе осмотра нотариусу не-
обходимо детально отразить содержание 
интернет-страницы, порядок и последо-
вательность действий доступа к ней, а 
также тщательно изложить интересую-
щие сведения, которые были получены 
при осмотре интернет-страницы36.

Очевидно, что протокол осмотра ин-
тернет-ресурса должен содержать в себе 
совокупность сведений, подтверждаю-
щих достоверность интернет-ресурса, а 
следовательно, информацию о способе 
создания конкретной осматриваемой ин-
тернет-страницы, для чего нотариус дол-
жен обладать специальными знаниями в 
области науки, техники (знаниями языка 
HTML, скриптовых языков, методов ре-
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ализации сайтов, порядка хранения ото-
бражаемых данных на сетевых серверах, 
порядка владения доменным именем – 
адресом сайта, способов отображения 
сайта в исходных кодах и т. п.)37, кото-
рыми нотариус в большинстве случаев не 
обладает.

Анализ публикаций на сайтах, пред-
лагающих услуги по нотариальному за-
верению информации, находящейся в 
сети Интернет, позволяет констатиро-
вать понимание нотариусами и лицами, 
оказывающими подобного рода услуги, 
сложности указанной процедуры.

Так, на сайте сервиса Вебджастис/ 
Интернет-правосудие представлена пу-
бликация, отражающая методику обе-
спечения корректности осмотра инфор-
мации в сети Интернет38.

В запросах используются адре-
са веб-сайтов в общепринятой нота-
ции, также известной как URL (universal 
resource locator – универсальный указа-
тель ресурса). Адрес состоит из указа-
теля на используемый протокол (http: 
или https:), разделителя (//) и домен-
ного имени. Веб-страница, имеющая та-
кой адрес (URL), должна быть доступна 
для любого пользователя, имеющего до-
ступ к сети Интернет, по его запросу че-
рез клиент (браузер), поддерживающий 
протокол HTTP, за исключением случаев 
необходимости ввода пароля для полу-
чения доступа к соответствующим стра-
ницам.

Для осмотра веб-страницы можно 
просто запустить программу-браузер на 
компьютере, имеющем подключение к 
Интернету, и набрать в адресной строке 
вышеуказанный интернет-адрес (URL). 
Однако, учитывая особенности функ-
ционирования сети Интернет, подоб-
ный простой вариант действий даст ре-
зультат, в корректности которого можно 
быть уверенным в достаточной степени, 
но все же не абсолютно.

Для достижения полной уверенности 
в корректности результата необходимо 
удостовериться, что39:

– корректно работает служба DNS 
(domain name system – «система домен-
ных имен») – компьютерная распреде-
ленная система для получения инфор-
мации о доменах, используемая для по-
лучения IP-адреса по имени компьютера 
или устройства. IP-адрес (сокращение от 
англ. Internet Protocol Address) означает 
уникальный сетевой адрес узла в ком-
пьютерной сети, построенной по прото-
колу TCP/IP;

– компьютер, при помощи которого 
производится осмотр, всё время имеет 
связь с сетью Интернет, передаваемая и 
получаемая информация не искажается и 
не подменяется намеренно кем-либо;

– информация получается непосред-
ственно из сети Интернет, а не из кэша 
(временного буферного хранилища), что 
могло бы привести к неактуальности по-
лученной информации;

– вся отображаемая браузером ин-
формация возвращается именно осма-
триваемым сайтом, а не каким-либо дру-
гим сайтом через механизм переадре-
сации, фреймирования, ссылки на иные 
ресурсы и т. д. (если не вся, необходимо 
установить, какая именно часть инфор-
мации передается другими сайтами).

Для проверки соблюдения кор-
ректности осмотра рекомендуем исполь-
зовать следующие методы40:

– запрос системы DNS без кэширова-
ния результата;

– контрольный запрос с использу-
емого компьютера нескольких других 
веб-сайтов, содержащих актуальную, 
легко проверяемую информацию;

– использование оборудования, 
программного обеспечения и линий свя-
зи, которые управляются независимы-
ми, незаинтересованными субъектами и 
о которых не могла заранее знать сторо-
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на, заинтересованная в исходе осмотра; 
при каких-либо сомнениях использу-
ются альтернативные системы и линии 
связи;

– выявление и отключение кэширу-
ющих устройств (программ), которые 
могут привести к тому, что вместо акту-
альной версии страницы будет получена 
более ранняя, сохраненная в кэше (вре-
менном буферном хранилище) версия 
этой страницы;

– анализ HTML-запросов и 
HTML-кода осматриваемой страницы на 
предмет наличия переадресации, фрей-
мов (кадров), фрагментов, расположен-
ных на других веб-сайтах, активных эле-
ментов и т. д.

Однако сложность приведенной про-
цедуры свидетельствует о необходимо-
сти применения в ходе осмотра инфор-
мации, находящейся в сети Интернет, 
специальных знаний, которыми нотари-
ус в силу своей подготовки и специфики 
деятельности не обладает и не должен 
обладать.

Такая процедура требует проведе-
ния полноценного экспертного исследо-
вания, в связи с чем представляется не-
убедительным разъяснение о том, что 
«при осмотре интернет-страниц нотари-
ус должен убедиться в том, что на ука-
занном сайте размещена информация, 
нарушающая права и интересы заявите-
ля. После отыскания интернет-страницы 
по указанным в заявлении реквизитам, 
необходимой проверки и распечатки ма-
териалов, являющихся доказательства-
ми, сверки адреса страницы и реквизи-
тов текста или объекта нотариус состав-
ляет протокол осмотра сайта, содержа-
щий в себе перечень действий, совершен-
ных нотариусом, описание осмотренных 
страниц, состав доказательств, место и 
дату проведения осмотра сайта, данные о 
заинтересованных лицах, данные о нота-
риусе»41.

Факт нарушения прав и интересов 
лица устанавливается только судом на 
основании достаточной совокупности 
доказательств. 

Но самое главное, перед проведени-
ем осмотра сайта нотариусу должно быть 
известно как минимум следующее42.

1. Объектом осмотра является содер-
жимое сетевого ресурса (сайта), интер-
претация которого выполняется специ-
ализированной программой для ЭВМ – 
браузером.

2. Браузеры различных производи-
телей по-разному отображают содер-
жимое сетевых ресурсов, поскольку в 
них по-разному реализована интерпре-
тация различных версий языка HTML и 
скриптов.

3. Имея в качестве указания на объ-
ект осмотра его доменное имя (адрес сай-
та) «badsite.rus», необходимо при помо-
щи сервиса «WHOIS» выяснить, с какого 
времени какому сетевому ресурсу на ка-
ком сервере это имя сопоставлено, в про-
тивном случае прекращение права поль-
зования привлекательным доменным 
именем повлечет за собой смену вла-
дельца имени и сопоставление этого име-
ни другому по содержанию сайту другого 
владельца; если этот фактор не учиты-
вать, то фиксация содержимого сетево-
го ресурса (сайта) перестает выполнять 
функцию обеспечения доказательств, по-
скольку адрес сайта впоследствии может 
в любой произвольный момент времени 
указывать на совершенно другой сайт, 
отличный от «зафиксированного».

4. Существует явление геотаргети-
рования, при котором программное обе-
спечение сайта при обращении проверя-
ет IP-адрес пользователя, и в соответ-
ствии с регионом или страной, откуда 
осуществляется запрос на просмотр ин-
формации, отображает в рекламных или 
иных целях содержимое сайта по-разно-
му; это приводит к тому, что при фикса-
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ции содержимого сайта из различных ге-
ографических мест его вид будет различ-
ным, вследствие чего обеспечение дока-
зательств также перестает достигать сво-
ей цели.

5. Сайт может быть реализован по 
технологии фиксированных страниц или 
с динамически формируемым содержи-
мым страниц; во втором случае части 
сайта могут формироваться по-разному 
в зависимости от условий, которые ре-
ализовал при создании сайта програм-
мист.

6. Осмотр сайта является сложной 
технической операцией, сопровождае-
мой в обязательном порядке не только 
фиксацией его визуального образа, но и 
условий фиксации, а также представле-
ния сайта в исходных кодах, определе-
нием сведений о «привязке» доменного 
имени (адреса сайта) к конкретным дан-
ным на конкретном сервере и т. п.

Исходя из изложенного и с учетом 
действующего законодательства, мож-
но с уверенностью поддержать мнение 
о том, что удостоверение нотариусом, 
не обладающим специальными знания-
ми в сфере сетевых технологий, включая 
web-технологии, и не привлекающим к 
этому действию специалистов или не на-
значающим соответствующие эксперти-
зы, сведений интернет-страницы не от-
вечает требованиям законодательства, 
предъявляемым к обеспечению доказа-
тельств43. 

Вместе с тем следует допустить воз-
можность удостоверения нотариусом 
сведений интернет-страницы в тех наи-
более распространенных в практике слу-
чаях, когда имеются основания предпо-
лагать, что представление доказательств 
впоследствии станет невозможным или 
затруднительным (например, сайт будет 
неработоспособен в дальнейшем).

Фактически нотариус фиксирует и 
документально подтверждает размеще-

ние в сети Интернет той или иной ин-
формации в конкретный момент време-
ни. Юридические и физические лица об-
ращаются к нотариусу именно в целях 
фиксации факта размещения в сети Ин-
тернет определенных сведений, которые 
могут быть удалены и факт подтвердить 
в дальнейшем не удастся. Однако данное 
действие не обеспечивает достоверность 
доказательства.

Таким образом, чрезмерно оптими-
стичными представляются приводимые 
мнения о том, что нотариальный осмотр 
сайтов и подтверждение публикации 
спорной информации позволяют бороть-
ся с кражами доменных имен, несанкци-
онированным копированием контента, 
распространением порочащих сведений, 
незаконным использованием товарных 
знаков и недобросовестной конкуренци-
ей44.

Изложенное позволяет сформулиро-
вать следующие выводы.

Протоколы осмотра информации, 
находящейся в сети Интернет, нотари-
усом (как и все иные названия подобных 
действий) по своей юридической значи-
мости ничем не отличаются от любых 
документов и сведений, предоставляе-
мых сторонами, тем более не могут ав-
томатически (или с большим приорите-
том) признаваться доказательствами:

– сайт в сети Интернет – это про-
грамма со всеми вытекающими из этого 
свойствами (полиморфность, динамич-
ность, персонализация и т. п.);

– осмотр информации не предусмо-
трен действующим процессуальным за-
конодательством в качестве формы за-
крепления доказательств;

– для понимания сути получаемого 
при осмотре информации в сети Интер-
нет результата требуется наличие специ-
альных знаний в области информацион-
ных технологий и компьютерной техни-
ки, которыми нотариус не обладает;
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– нотариус не несет никакой ответ-
ственности за заверение недостоверной 
информации, получаемой в сети Интер-
нет в результате некорректного пользо-
вания компьютерной техникой, инфор-
мационными технологиями или даже 
умышленного формирования желаемого 
результата третьими лицами.

В качестве рекомендаций на сего-
дняшний день предлагаем: 

– нотариусам прекратить осмотр ин-
формации, находящейся в сети Интер-
нет, и назначать производство эксперти-
зы, как предусмотрено статьей 103 Ос-
нов законодательства Российской Феде-

рации о нотариате от 11 февраля 1993 г. 
№ 4462-I;

– судьям для исследования и исполь-
зования в качестве доказательств нота-
риально заверенных протоколов осмотра 
информации, находящейся в сети Интер-
нет, в обязательном порядке привлекать 
к участию в процессе специалиста в сфе-
ре информационных технологий и ком-
пьютерных систем;

– инициировать создание межведом-
ственной методики осмотра аудиовизу-
альных образов информационных ресур-
сов, получаемых из сети Интернет.
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Одним из важных и достоверных 
источников доказательств при расследо-
вании уголовных дел является заключе-
ние эксперта, данное посредством прове-
дения судебных экспертиз.

Согласно ст. 9 Федерального закона 
от 31 мая 2001 г. № 73-ФЗ «О государ-
ственной судебно-экспертной деятель-
ности в Российской Федерации» под су-
дебной экспертизой понимается пред-
усмотренное законодательством Рос-
сийской Федерации о судопроизводстве 
процессуальное действие, включающее 
в себя проведение исследований и дачу 
заключения экспертом по вопросам, тре-
бующим специальных знаний в области 
науки, техники, искусства или ремесла1.

В настоящее время насчитывается 
большое количество судебных экспер-
тиз, поэтому решаемые экспертами во-
просы разнообразны и зависят от того, 
какая же задача стоит перед экспертом 
при проведении той или иной судебной 
экспертизы. 

Е. Ю. Фролова и А. В. Ковалева опре-
деляют экспертную задачу как эксперт-
ную деятельность, деятельность, которая 
направлена на преобразование потенци-
альной доказательственной информа-
ции, содержащейся в представленных на 
экспертизу в качестве исходных данных 
материалов дела, в актуальную доказа-
тельственную информацию, которая мо-
жет быть использована для правильного 
решения уголовного или гражданского 
дела2.
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Однако мы считаем, что экспертную 
задачу назвать деятельностью сложно, 
поскольку экспертная задача по факту 
предполагает применение экспертами 
специальных знаний для решения по-
ставленного вопроса. Деятельность же 
является процессом активного взаимо-
действия субъекта с объектом, где субъ-
ект, воздействуя на объект, удовлетворя-
ет какие-либо потребности или достига-
ет цели. По нашему мнению, экспертную 
задачу можно определить как задание, 
необходимость выполнения которого 
стоит перед экспертом.

Понимание сути экспертных задач и 
их классификация имеют важное прак-
тическое значение в оценке доказатель-
ственного значения выводов эксперта, а 
также при оказании следователю помо-
щи в выборе необходимой экспертизы. 
Решение экспертных задач позволяет 
устанавливать фактические данные, име-
ющие доказательственную информацию, 
которая может быть использована следо-
вателем в ходе досудебного производства 
по уголовному делу3.

А. М. Зинин и Н. П. Майлис подраз-
деляют задачи судебной экспертизы на 
три основные группы: идентификацион-
ные, диагностические и классификаци-
онные4. 

Е. Р. Россинская выделяет следую-
щие группы задач судебной экспертизы: 
задачи, направленные на идентифика-
цию, диагностические задачи и задачи, 
связанные с экспертной профилактикой5. 

Идентификационная группа задач 
направлена на установление индивиду-
ально-конкретного тождества. К таким 
задачам относится установление челове-
ка, животных, предметов по их отобра-
жениям. Например, установление лица, 
исполнившего документ, по его почерку 
или по отпечатку пальца.

Диагностическая группа задач на-
правлена на установление природы объ-

екта, его целевого назначения, области 
применения; свойств и состояния объек-
та, условий его возникновения, функци-
онирования, изменения; механизма вза-
имодействия объектов, причины появле-
ния определенных последствий, резуль-
татов и т. п. В качестве примера таких 
задач можно назвать механизм возник-
новения пожара или взрыва, механизм 
образования следов и т. п.

Классификационные задачи име-
ют целью установление характеристик 
(свойств) неизвестного или известного 
объекта для отнесения его к общеприня-
тому классу. Эти задачи могут возникать 
в ходе диагностических и идентификаци-
онных исследований.

Подробнее рассмотрим задачи судеб-
ной экспертизы на примере искусство-
ведческой судебной экспертизы при рас-
следовании незаконного изготовления и 
оборота порнографических материалов 
или предметов.

Развитие компьютерных техноло-
гий и появление глобальных информа-
ционных систем помимо преимуществ 
принесли не меньшее количество новых 
проблем, создающих угрозу не только 
экономическому, но и социальному бла-
гополучию общества. Одной из таких 
проблем является тенденция роста со-
вершения преступлений, связанных с из-
готовлением и оборотом порнографиче-
ских материалов или предметов посред-
ством использования средств массовой 
информации. Как следствие, участились 
случаи назначения искусствоведческих 
судебных экспертиз.

Искусствоведческая судебная экс-
пертиза в настоящее время стала доволь-
но востребованным видом судебных экс-
пертиз, назначаемым следователями по 
уголовным делам. На сегодняшний день 
искусствоведческая судебная экспертиза 
существует как неразработанный класс 
судебных экспертиз.
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По мнению Н. А. Прокопенко, искус-
ствоведческая  судебная экспертиза ре-
шает три блока основных задач:

1) атрибутивные, включающие опре-
деление аутентичности и времени испол-
нения произведения, автора и т. д.;

2) оценочные, включающие вопросы 
установления художественной, культур-
ной или исторической ценности произ-
ведения, его материальной стоимости;

3) классификационные, связанные с 
отнесением исследуемого произведения 
или изделия по целевому направлению к 
конкретному классу, типу или виду про-
дукции6.

Л. К. Бондаренко к основным зада-
чам искусствоведческой судебной экс-
пертизы относит идентификационные, 
классификационные, диагностические и 
ситуалогические задачи, которые лежат 
в основе теории и практики судебной, в 
том числе и искусствоведческой, экспер-
тизы7.

Е. В. Пискунова считает, что в ходе 
проведения судебной искусствоведче-
ской экспертизы экспертам приходится 
разрешать как идентификационные, так 
и диагностические задачи8.

Изготовление и распространение ка-
кой-либо печатной и видеопродукции, в 
том числе рекламы, а также передача и 
получение по коммуникационным ли-
ниям сообщений и материалов, целью 
которых является натуралистическое, 
циничное изображение сексуальных де-
яний с несовершеннолетними, насиль-
ственные действия сексуального харак-
тера, дерзкая демонстрация половых ак-
тов, направленная на возбуждение физи-
ологических инстинктов, недопустимы. 
Указанные действия образуют составы 
преступлений, предусмотренные ст. 242, 
242.1, 242.2 УК РФ. 

Искусствоведческая судебная экс-
пертиза при расследовании незаконного 
изготовления и оборота порнографиче-

ских материалов или предметов, на наш 
взгляд, решает диагностические и клас-
сификационные задачи. 

Думается, что диагностической за-
дачей может быть установлена природа 
объекта, его целевое назначение, свой-
ства и состояния, условия возникнове-
ния, функционирования, изменения.

Классификационные задачи направ-
лены на отнесение объекта к категории 
порнографической продукции. 

В рамках назначения искусствовед-
ческой судебной экспертизы при рассле-
довании преступлений порнографиче-
ского характера перед экспертами могут 
быть поставлены следующие вопросы:

– имеются ли в представленных при-
ложениях к протоколу осмотра предме-
тов материалы порнографического ха-
рактера?

– если да, то по каким критериям 
проводилось исследование материалов и 
признание их порнографическими?

– имеет ли представленный на ис-
следование материал порнографические 
изображения несовершеннолетних?

При исследовании представленных 
объектов на предмет их отнесения к эро-
тике или порнографии главным критери-
ем является наличие художественно-об-
разного осмысления и отображения все-
го комплекса любовных, в том числе и 
сексуальных, чувств, переживаний, есте-
ственно возникающих между людьми. 
Именно художественный уровень произ-
ведений, несущих элементы сексуальных 
отношений, дает возможность рассма-
тривать их как своеобразное сюжетное 
и образно-тематическое направление в 
искусстве – эротику, наилучшие образцы 
которой справедливо отнесены сегодня к 
высшим достижениям мировой культу-
ры9.

При ответе на вопрос, имеются ли 
на представленных эксперту объектах 
изображения порнографического харак-
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тера, искусствоведческая судебная экс-
пертиза при расследовании незаконного 
изготовления и оборота порнографиче-
ских материалов или предметов решает 
классификационную группу задач, отно-
ся тем самым представленные объекты к 
определенному классу, виду или типу, в 
данном случае к виду порнографической 
продукции.

Если же перед экспертом будет по-
ставлен вопрос относительно возраста, 
допустим, вопрос следующего характера: 
«Имеет ли представленный на исследо-
вание материал порнографические изо-
бражения несовершеннолетних?», то, на 
наш взгляд, этот вопрос решается с по-
мощью применения комплекса специ-
альных знаний в области медицины, пси-
хологии, сексологии, поскольку специ-
альных знаний эксперта-искусствоведа 
недостаточно.

Обобщая, следует отметить, что ис-
кусствоведческая судебная экспертиза 
в настоящее время является формируе-
мым и до конца не доработанным клас-
сом судебных экспертиз. 

Если ранее подобного рода экспер-
тизы проводились лишь на базе музеев, 

выставочных центров, художественных 
галерей, то в настоящее время искусство-
ведческая судебная экспертиза востребо-
вана в уголовно-процессуальном законо-
дательстве и наравне с иными судебными 
экспертизами, проводимыми по уголов-
ным делам, является источником дока-
зательств и помогает органам предвари-
тельного расследования в раскрытии и 
расследовании отдельных видов престу-
плений.  

 Таким образом, мы полагаем, что 
искусствоведческую судебную эксперти-
зу необходимо закрепить в перечне су-
дебных экспертиз, производимых в экс-
пертно-криминалистических подразде-
лениях органов внутренних дел Россий-
ской Федерации, Минюста Российской 
Федерации, с указанием определенного 
круга задач, решаемых в рамках проведе-
ния рассматриваемой нами экспертизы; 
определить перечень объектов, которые 
исследует искусствоведческая судебная 
экспертиза, создать штат экспертов-ис-
кусствоведов. Все это значительно облег-
чит работу следователям и повысит каче-
ство предварительного расследования по 
уголовным делам.
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Активное развитие и совершенство-
вание технологий влечет за собой из-
менения в общественных, экономиче-
ских и правовых отношениях. Проник-
новение информационных технологий 

в сферу правоохранительной деятель-
ности обусловливает появление таких 
понятий, как «электронное уголовное 
дело», «использование информацион-
ных технологий при проведении про-
цессуальных действий», «видео-конфе-
рец-связь», «электронный документо-
оборот». 
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Постановлением Президента Ре-
спублики Узбекистан Ш. Мирзиёева от 
13 декабря 2019 г. «О дополнительных 
мерах по обеспечению верховенства 
Конституции и закона, усилению обще-
ственного контроля в данном направле-
нии, а также повышению правовой куль-
туры в обществе» определена необходи-
мость выполнения ряда задач, направ-
ленных на соблюдение законности при 
защите личности, его прав, свобод и за-
конных интересов и обеспечение обще-
признанных прав человека в уголовном и 
уголовно-процессуальном законодатель-
стве наряду с остальными сферами обще-
ственной жизни.

В частности, этим постановлением 
предусмотрено применение соответству-
ющих мер в уголовном производстве, в 
том числе:

– внедрение обязательного порядка 
видеосъемки действий по задержанию 
лица, разъяснению ему процессуальных 
прав, отказу от защитника;

– возложение на сотрудников право-
охранительных органов после задержа-
ния ими лица обязанности по незамедли-
тельному уведомлению о его задержании 
и месте содержания кого-либо из членов 
его семьи, а при их отсутствии – иных 
родственников или близких лиц;

– непосредственное обжалование в 
суд заинтересованными лицами решений 
прокурора, дознавателя или следователя 
о возбуждении уголовного дела, отказе в 
возбуждении уголовного дела, назначе-
нии ревизии, приостановлении дознания 
или предварительного следствия и пре-
кращении уголовного дела;

– усиление ответственности по фак-
там вмешательства в разрешение судеб-
ных дел, в том числе воздействия в лю-
бой форме на судью с целью воспре-
пятствования всестороннему, полному 
и объективному расследованию дела, 
вынесения неправосудного приговора, 

решения, определения или постановле-
ния.

Для реализации указанных в поста-
новлении задач созданы рабочие груп-
пы из числа ответственных сотрудников 
заинтересованных министерств и ве-
домств, которыми разработаны соответ-
ствующие законопроекты. 

Нормативным правовым актом, при-
нятым на основе одного из этих проек-
тов, является Закон Республики Узбеки-
стан от 14 мая 2020 г. № ЗРУ-617 «О вне-
сении изменений и дополнения в Уголов-
но-процессуальный кодекс Республики 
Узбекистан, направленных на усиление 
охраны прав и свобод граждан, участву-
ющих в уголовном процессе».

Этим законом внесены изменения 
и дополнения в ряд положений Уголов-
но-процессуального кодекса Республики 
Узбекистан.

Одним из основных нововведений в 
закон, направленных на повышение га-
рантии обеспечения процессуальных 
прав и законных интересов соответству-
ющих участников процесса, является 
обязательная фиксация отдельных про-
цессуальных действий видеозаписью.

Так, в статье 91 УПК Республики Уз-
бекистан (Вспомогательные способы за-
крепления доказательств. Приложения к 
протоколу) расширен перечень процессу-
альных действий, которые должны быть 
проведены с осуществлением видео-
записи, в число которых включены ос-
мотр места происшествия по особо 
тяжким преступлениям, обыск, про-
верка показаний на месте события, 
следственный эксперимент, задер-
жание лица, отказ от защитника, а 
также личный обыск и выемка, про-
водимые при задержании лица.

В результате принятия данной нор-
мы была обеспечена открытость и про-
зрачность вопросов, связанных с права-
ми и законными интересами граждан в 
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ходе уголовного процесса, усилены меры 
по предупреждению оказания давления, 
пыток и других жестоких, бесчеловеч-
ных или унижающих достоинство видов 
обращения и наказания. Это можно рас-
ценивать в качестве очередного шага к 
гармонизации национального законода-
тельства с общепризнанными нормами 
в данной сфере, так как основной целью 
проводимых в Узбекистане реформ явля-
ется повышение эффективности обеспе-
чения прав человека и их реализации. 

Вместе с этим полагаем целесо-
образным обратить отдельное внимание 
на порядок применения института по-
нятых при проведении процессуальных 
действий в соответствии с законодатель-
ством Узбекистана.

УПК Республики Узбекистан уста-
новлено, что участие понятых при совер-
шении определенных процессуальных 
действий обязательно. Законодатель-
ством понятые отнесены к категории 
других лиц, участвующих в уголовном 
процессе, вызываемых дознавателем, 
следователем, прокурором для удосто-
верения факта производства следствен-
ного или иного действия, его хода и ре-
зультатов. Для участия в производстве 
следственного действия в качестве поня-
тых вызывается не менее двух совершен-
нолетних граждан, не заинтересованных 
в исходе дела. Дознаватель, следователь 
или прокурор перед началом следствен-
ного действия разъясняет понятым их 
права и обязанности (ст. 73 УПК).

В соответствии со ст. 352 УПК Респу-
блики Узбекистан, такие следственные 
действия, как:

1) предъявление для опознания 
(ст. 127–129),

2) проверка показаний на месте 
события (ст. 133),

3) осмотр (ст. 136), 
4) освидетельствование (ст. 146, 

445),

5) эксгумация трупа (ст. 149),
6) эксперимент (ст. 155),
7) выемка и обыск (ст. 161), 
8) личный досмотр (ст. 162),
9) получение образцов для экс-

пертного исследования (ст. 193),
10) осмотр и выемка почтово-те-

леграфных отправлений (ст. 167), 
11) задержание до возбуждения 

уголовного дела (ст. 224),
12) наложение ареста на имуще-

ство (ст. 291), проводятся в присутствии 
понятых, которые своей подписью под-
тверждают достоверность изложенного в 
протоколе.

При этом, согласно статье 91 УПК, в 
ходе проведения некоторых из указан-
ных следственных действий также обя-
зательно осуществление их видеофикса-
ции, а именно осмотра места соверше-
ния тяжкого преступления, обыска, про-
верки показаний на месте события, след-
ственного эксперимента, ареста, личного 
обыска и выемки, проводимых при задер-
жании лица.

Таким образом, при проведении вы-
шеперечисленных действий обязатель-
ным является как участие понятых, так и 
осуществление видеофиксации.

Кроме того, согласно части первой 
статьи 91 УПК, дознаватель, следова-
тель, суд наряду с составлением прото-
колов могут применять такие вспомога-
тельные способы закрепления доказа-
тельств, как звукозапись, видеозапись, 
киносъемка, фотосъемка, изготовление 
слепков, оттисков, планов, схем и другие 
способы отображения информации.

Из данной нормы следует, что дозна-
ватель, следователь, суд помимо указан-
ных в части 4 статьи 91 УПК семи про-
цессуальных действий при необходимо-
сти могут осуществлять видеофиксацию 
и иных действий в ходе следствия.

Однако, принимая во внимание со-
временное развитие информационных 
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технологий и их широкое использова-
ние в уголовном процессе, имеется необ-
ходимость в оптимизации института по-
нятых в ходе доследственной проверки, 
дознания, предварительного и судебного 
следствия.

Как было указано выше, основной 
целью участия понятых в уголовном 
процессе является подтверждение фак-
та проведения дознавателем, следовате-
лем, прокурором и судом процессуально-
го действия и его результатов.

В этой связи возникает логичный во-
прос: при наличии возможности исполь-
зования современных инструментов ин-
формационных технологий в качестве 
вспомогательного средства проведения 
и закрепления хода следственного дей-
ствия почему бы не использовать эти 
возможности для того, чтобы уменьшить 
излишнее беспокойство граждан?!

Вместе с этим в соответствии со ста-
тьей 318 УПК понятым, не имеющим по-
стоянного заработка, за отвлечение их от 
обычных занятий выплачиваются про-
цессуальные издержки за счет бюджет-
ных средств.

К примеру, за 12 месяцев 2020 г. по 
уголовным делам в стране привлече-
но 110 023 гражданина для участия в 
55 447 процессуальных действиях в ка-
честве понятых. Такое положение влечет 
дополнительные затраты средств госу-
дарственного бюджета и времени граж-
дан, привлекаемых в качестве понятых.

Несмотря на то что в УПК определен 
перечень процессуальных действий, под-
лежащих обязательной фиксации видео-
записью, и законодательством закреплено 
использование дознавателем, следовате-
лем, судом видеозаписи иных процессу-
альных действий в качестве вспомога-
тельного способа, главной целью оптими-
зации института понятых в уголовно-про-
цессуальном законодательстве считаем 
решение вышеуказанных проблем. 

Данный институт отсутствует в за-
конодательстве США, Англии, Фран-
ции, Германии, Канады, Японии, Китая, 
Латвии, а с 2018 г. от него отказались и в 
Кыргызской Республике.

В Российской Федерации участие по-
нятых обязательно при проведении лишь 
4 следственных действий (обыск, изъ-
ятие, личный обыск, предъявление для 
опознания), в Эстонии – 2 (обыск и осви-
детельствование), а также в Австрии – 
1 (обыск). 

Согласно пункту 1.1 части первой 
статьи 170 УПК Российской Федерации, 
в случаях, когда при наложении аре-
ста на имущество, проведении  осмотра, 
осмотра трупа и эксгумации, следственно-
го эксперимента, производстве выемки, 
наложении ареста на почтово-телеграф-
ные отправления, их осмотре и выемке, 
контроле и записи переговоров, а также 
при проверке показаний на месте по ре-
шению следователя понятые в следствен-
ных действиях не участвуют, то примене-
ние технических средств фиксации хода 
и результатов следственного действия 
является обязательным.

В указанных государствах объек-
тивность проведения следственных дей-
ствий, по которым необязательно уча-
стие понятых, обеспечивается путем их 
фиксации средствами видеозаписи.

Может, и нельзя полностью отказать-
ся от института понятых по всем процес-
суальным действиям, подлежащим обя-
зательной фиксации видеозаписью (на-
пример, обыск или личный обыск и вы-
емка, проводимые при задержании лица), 
однако по некоторым из них либо с уче-
том определенных обстоятельств данный 
вопрос может решаться проведением ви-
деозаписи процессуального действия.

Одной из основных проблем в след-
ственной практике в подобных ситуаци-
ях является поиск граждан посреди ночи 
для привлечения в качестве понятых.
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Кроме того, ввиду обязательности 
в соответствии с УПК участия понятых 
при проведении процессуальных дей-
ствий, в отдельных случаях сотрудники 
правоохранительных органов привлека-
ют в качестве понятых ранее знакомых 
им лиц. В результате не обеспечивается 
объективность при проведении рассле-
дования. В этой связи проблемным во-
просом также является объективность 
понятых, привлекаемых из числа граж-
дан, систематически оказывающих со-
действие правоохранительным органами 
на общественных началах.

На наш взгляд, широкое использо-
вание интенсивно развивающихся в на-
стоящее время цифровых технологий в 
уголовном судопроизводстве послужит 
формированию методологии уголовно-
го процесса в цифровом пространстве, 
проведению более детального изучения 
вещественных доказательств с помощью 
цифровых средств, сводя к минимуму че-
ловеческий фактор при закреплении до-
казательной базы, а также предотвраще-
нию излишнего беспокойства граждан.
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Криминалистика – юридическая на-
ука синтетической природы, постоянно 
интегрирующая и преобразующая для 
решения своей общей задачи – борьбы 
с преступностью и частных задач – все 
новые достижения естественных, техни-
ческих гуманитарных наук. Криминали-
стическая наука базируется на принци-

пах объективности, историзма и систем-
ности науки.

Законы развития криминалистики 
основаны на общих законах развития на-
уки, к которым относятся:

– закон непрерывности накопления 
научного знания;

– закон интеграции и дифференциа-
ции научного знания;

– закон связи и взаимного влияния 
науки и практики;
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– закон ускорения развития науки 
в условиях научно-технического про-
гресса.

Закону непрерывности накопления 
научного знания отвечает в кримина-
листике закон связи и преемственности 
между существующими и возникающи-
ми криминалистическими концепциями. 
Именно в силу кумулятивного характера 
процесса познания по причине того, что 
научная мысль не может двигаться по 
воле случая, хаотически, а идет вперед 
строго логическим путем, от простого к 
сложному, каждая возникающая научная 
концепция опирается на предшествую-
щие. Криминалистические концепции не 
являются исключением. Свидетельством 
этого может служить известный процесс 
формирования предмета криминалисти-
ки, представления о котором складыва-
лись и уточнялись по мере развития са-
мой науки. 

Закон интеграции и дифференци-
ации научного знания воплощается в 
криминалистике через активное твор-
ческое приспособление для целей судо-
производства достижений различных 
наук. Криминалистика возникла в ре-
зультате того, что наука должна была 
отвечать на вопросы судебно-след-
ственной практики. Задача максималь-
но полного удовлетворения этих по-
требностей стала одной из тенденций, 
определяющих пути развития кримина-
листики. Заметим, что если для перио-
да накопления эмпирического материа-
ла внешне более заметной была диффе-
ренциация наук, соответствующая тому 
уровню познания, при котором явления 
преимущественно описывались и клас-
сифицировались, то для этапа построе-
ния развитых теорий характерной ока-
залась интеграция научного знания. На 
современном этапе обе эти противоре-
чивые тенденции проявляются в диа-
лектическом единстве. 

В настоящее время процессы диффе-
ренциации и интеграции научного зна-
ния приобрели качественно иной харак-
тер. Дифференциация оказалась направ-
ленной не столько вовне, сколько внутрь 
самой криминалистики, что привело к 
возникновению на стыках между нею и 
смежными науками новых областей зна-
ния. Интеграция знания получила двоя-
кое выражение. Она по-прежнему обна-
руживается преимущественно в актив-
ном творческом использовании крими-
налистикой данных иных наук и привне-
сении их в судопроизводство, но к этому 
добавились процессы, которые в конеч-
ном счете привели к изменению самой 
природы криминалистики, превраще-
нию ее в науку синтетической природы. 
Причем процессы синергии в кримина-
листике постоянно вызывали дискуссии 
о необходимости ее коренного измене-
ния.

Приведем несколько примеров. Бо-
лее 50 лет назад возникла необходимость 
расчленения криминалистики и переда-
чи криминалистической экспертизы ме-
дикам, биологам, химикам, физикам и 
другим представителям технических и 
естественных наук, которые в силу своей 
подготовки, в отличие от юристов, яко-
бы лучше смогут производить исследо-
вание вещественных доказательств. Фак-
тически проповедовалось разделение 
криминалистики на «науку для экспер-
тов» и «науку для следователей»1. Про-
фессор А. И. Винберг, раскритиковав эту 
концепцию, обосновал существование в 
криминалистике общей теории кримина-
листической экспертизы, которую про-
фессор А. Р. Шляхов выделил из крими-
налистики как самостоятельную науку, 
имеющую свой предмет, метод и систе-
му2. Общее мнение большинства крими-
налистов, которые не поддержали дан-
ную точку зрения, выразил профессор 
С. П. Митричев, указав, что «кримина-
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листическая экспертиза в составе науки 
криминалистики имеет все возможности 
для своего дальнейшего развития...»3. 

В 60-е гг. XX в. возникла новая дис-
куссия, касающаяся появления в крими-
налистике новой части – «общей теории 
криминалистики» (профессора Р. С. Бел-
кин, А. А. Винберг4), – против кото-
рой категорически возражал профессор 
А. Н. Васильев5.

Еще одна дискуссия, длившаяся в 
криминалистике более 40 лет, – это иден-
тификация и диагностика (профессора 
В. Я. Колдин, В. А. Снетков, Ю. Г. Ко-
рухов6) или распознавание (профессора 
О. Е. Баев, В. А. Образцов7).

Этот список можно продолжить, 
упомянув споры о включении в крими-
налистическую технику новых разделов 
«криминалистическое исследование ве-
ществ, материалов и изделий» (профес-
сора В. С. Митричев, Е. Р. Россинская8); 
«криминалистическая ольфакторика 
(одорология)» (профессора А. И. Вин-
берг, Т. Ф. Моисеева, доцент В. И. Ста-
ровойтов9). Им категорически возра-
жал профессор М. С. Строгович: «Пока 
я жив, не пущу собаку в уголовный про-
цесс». В 70–80-е гг. ХХ в. в криминали-
стику вошли криминалистическая фо-
носкопия (профессор Е. И. Галяшина10); 
математические и кибернетические ме-
тоды, автоматизированные дактилоско-
пические идентификационные системы 
(профессора Н. С. Полевой, В. В. Кры-
лов, Л. Г. Эджубов, С. С. Самищенко11).

В начале XXI в. в связи с очередным 
этапом научно-технического прогресса, 
процессов интеграции и дифференциа-
ции научного знания дискуссии в кри-
миналистической науке продолжились, 
в том числе и по корректировке предме-
та науки, но анализ позиций большин-
ства ученых показывает, что все они так 
или иначе согласуются с определением 
предмета науки Р. С. Белкина. По этому 

классическому определению (которое с 
некоторыми вариациями, связанными 
с перечнем основных закономерностей, 
признается большинством ученых-кри-
миналистов12) криминалистика – наука о 
закономерностях механизма преступле-
ния, возникновения информации о пре-
ступлении и его участниках, закономер-
ностях собирания, исследования, оценки 
и использования доказательств и осно-
ванных на познании этих закономерно-
стей специальных методах и средствах 
судебного исследования и предотвраще-
ния преступлений. Причем под судебным 
исследованием понимается вся юрисдик-
ционная деятельность компетентных ор-
ганов по расследованию преступлений, 
судебному рассмотрению уголовных, 
гражданских, административных дел, 
дел об административных правонаруше-
ниях13.

В ХХI в., когда резко возросли про-
цессы развития новых родов и видов су-
дебных экспертиз, снова возникли по-
пытки ревизии самого понятия кримина-
листики в отрыве от ее предмета и систе-
мы, что было обусловлено появлением 
качественно новых классов и родов су-
дебных экспертиз: речеведческих, линг-
вистических, экологических, молекуляр-
но-генетических, а также бурного раз-
вития новых родов в уже существующих 
классах судебных экспертиз (судебной 
экономической экспертизы операций с 
активами, созданными на основе техно-
логии блокчейн, и др.). Заметим, что но-
вые экспертизы вначале проводятся не в 
судебно-экспертных учреждениях, а, как 
правило, лицами, весьма далекими от су-
допроизводства. Ученые и специалисты, 
привлекаемые для производства этих но-
вых видов судебных экспертиз, не знают 
даже основ судебной экспертологии, азов 
материального и процессуального права. 
Они не понимают отличия научных ис-
следований от практической экспертной 
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деятельности, не представляют возмож-
ных последствий их выводов. 

Лица, которые занялись производ-
ством новых родов и видов судебных 
экспертиз, не имеют представления о 
предмете, задачах, системе криминали-
стической науки, игнорируют ее общую и 
частные теории. Их представление о нау-
ке криминалистике обычно ограничива-
ется знаниями, почерпнутыми из случай-
ных источников, даже из детективной 
литературы, художественных фильмов.

Печально, что несмотря на то, что 
уже более 20 лет в Российской Федера-
ции существуют государственные обра-
зовательные стандарты высшего образо-
вания по специальности «судебная экс-
пертиза» (сейчас это ФГОС ВО 40.05.03 
3++14), целый ряд экономических, фи-
лологических и других вузов пытают-
ся готовить судебных экспертов не по 
данной специальности, а изобретая соб-
ственные. Для этого в ряде вузов, зача-
стую не имеющих никакого отношения 
к юриспруденции, образованы даже ка-
федры лингвистической криминалисти-
ки15, экономической криминалистики16. 
В медицинских вузах, где в рамках кли-
нических ординатур готовят судебно-ме-
дицинских экспертов17, введены курсы 
медицинской криминалистики!!!18 По-
нятно, что вред наносится судебной экс-
пертизе, но вдобавок происходит смеше-
ние понятий криминалистики и судебной 
экспертизы. 

Нет и не может быть никакой меди-
цинской криминалистики, лингвистиче-
ской криминалистики, экономической 
криминалистики, молекулярно-генети-
ческой криминалистики, технической 
криминалистики и пр. Криминалистика 
едина! Это наука, имеющая свой пред-
мет, систему, задачи, объекты и законо-
мерности. Криминалистика – обосновы-
вающее знание для всех родов и видов 
судебных экспертиз. 

Предметом судебной экспертологии 
являются методологические, правовые и 
организационные закономерности функ-
ционирования судебно-экспертной дея-
тельности в целом; закономерности воз-
никновения, формирования и развития 
классов, родов и видов судебных экспер-
тиз и их частных теорий на основе еди-
ной методологии, унифицированного 
понятийного аппарата и с учетом посто-
янного обновления и видоизменения су-
дебно-экспертных знаний. Предмет кри-
миналистики был нами определен выше.

Основанием разграничения двух 
родственных, но самостоятельных наук 
является различие их целей и функций. 
Предметом криминалистики служат в 
том числе закономерности деятельности 
по собиранию, исследованию, оценке и 
использованию доказательств. Предме-
том судебной экспертологии являются 
закономерности судебно-экспертной де-
ятельности как единого целого. Каждый 
вид деятельности имеет своего основно-
го субъекта: соответственно следовате-
ля (дознавателя) и судебного эксперта, 
обладающих процессуальной самосто-
ятельностью и кругом прав и обязанно-
стей.

Проанализируем методологические 
функции криминалистики и судебной 
экспертологии: в криминалистике – ме-
тодологическое обеспечение следствен-
ной практики; в экспертологии – мето-
дологическое обеспечение экспертной 
практики. Частично эти функции пере-
крываются, поскольку исследование до-
казательств происходит и в ходе след-
ственных действий, и при производстве 
судебных экспертиз. 

Очередной этап научно-техниче-
ской революции в России в конце пер-
вой четверти XXI в. сопровождается 
всеобъемлющим проникновением со-
временных цифровых технологий прак-
тически во все области человеческой де-
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ятельности. Но наряду с неоспоримыми 
достижениями цифровизация принесла 
с собой целый ряд сложных негативных 
явлений, связанных с противоправным 
использованием этих новаций. Крими-
нальные структуры в полной мере при-
няли на вооружение цифровые техноло-
гии для совершения «высокотехноло-
гичных» преступлений и обеспечения 
своей «традиционной» преступной де-
ятельности, создания систем конспира-
ции и скрытой связи, для оказания ак-
тивного противодействия правосудию. 
Происходит слияние уголовной и эконо-
мической преступности, отмечается ин-
теллектуализация преступной деятель-
ности, ее ужесточение, проникновение 
ее во многие жизненно важные сферы 
общества и государства, попытки уста-
новить контроль над финансово-про-
мышленными группами, отдельными 
предприятиями. Значительные измене-
ния произошли в способах так называ-
емых «традиционных» преступлений: 
присвоениях, кражах, мошенничестве, 
фальшивомонетничестве, преступле-
ниях в банковской и кредитной сфере, 
сфере страхования, даже преступле-
ниях против жизни и здоровья людей 
и многих других, которые в настоящее 
время совершаются с использованием 
компьютерных средств и систем. 

С использованием информацион-
ных компьютерных технологий в боль-
шинстве своем совершаются несанкцио-
нированные проникновения в компью-
терные сети и внедрение вредоносных 
программ с целью хищения наличных 
и безналичных денежных средств, на-
пример, путем перечисления на фиктив-
ные счета; «отмывание» денег; покупки 
с использованием фальсифицированных 
или похищенных электронных платеж-
ных средств; фиктивные продажи через 
Интернет; клевета; призывы и пропаган-
да расовой, религиозной и национальной 

розни; распространение наркотиков; не-
законная реклама и многие другие. 

Широкое использование средств мо-
бильной коммуникации спровоцировало 
создание и распространение вирусных и 
вредоносных программ для мобильных 
телефонов, использование мобильных 
средств связи для совершения мошенни-
честв, вымогательств, поджогов, взры-
вов, террористических актов и пр. Сле-
дует подчеркнуть, что в силу специфики 
компьютерных систем и сетей многие 
из перечисленных преступлений носят 
транснациональный характера и совер-
шаются сходными способами19. 

В связи с активизацией компьютер-
ной преступности процессы синергии в 
криминалистике, имевшие до этого до-
статочно плавный поступательный ха-
рактер, резко возросли. Однако, как мы 
уже неоднократно отмечали20, а с нами 
солидарны и другие исследователи21, к 
сожалению, закономерности возникно-
вения, движения и видоизменения по-
токов криминалистически значимой ин-
формации с использованием компью-
терных средств и систем пока не нашли 
достойного места в криминалистической 
науке. Несмотря на то что первая инфор-
мация о совершении хищения денежных 
средств с применением средств элек-
тронно-вычислительной техники отно-
сится еще к 1979 г., когда путем манипу-
ляции данными на входе в компьютер-
ную систему в Вильнюсе было похищено 
78 584 рубля22 – огромная сумма по тем 
временам, работы, посвященные кри-
миналистическому обеспечению рассле-
дования компьютерных преступлений, 
хотя и достаточно многочисленные, но-
сят в основном неупорядоченный фраг-
ментарный характер. 

Насущная необходимость разработ-
ки криминалистического обеспечения 
расследования компьютерных престу-
плений подвигла ряд авторов на пере-
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смотр подходов к криминалистической 
науке и выделение новых дефиниций 
«электронная криминалистика»23, «циф-
ровая криминалистика»24 и др. Необхо-
димо еще раз подчеркнуть, что мы вы-
ступаем категорически против размыва-
ния предмета криминалистической на-
уки и утверждаем, что криминалистика 
должна оставаться единой, поскольку 
это наука, имеющая свой предмет, систе-
му, задачи, объекты и закономерности. 
Нет оснований каждый раз при появле-
нии новых объектов или методов менять 
название и определение предмета науки. 
Развитие идет за счет изучения новых за-
кономерностей, новых механизмов сле-
дообразования, новых технологий соби-
рания (выявления, фиксации, изъятия), 
исследования, оценки и использования 
криминалистически значимой информа-
ции, новаций в области криминалисти-
ческой тактики и методики25. 

Исходя из целостности предмета и 
системы криминалистики, полагаем, что 
интеграция в криминалистику цифровых 
технологий идет не по пути создания ка-
кой-то новой цифровой криминалисти-
ки, а за счет создания новой криминали-
стической теории – теории информаци-
онно-компьютерного обеспечения кри-
миналистической деятельности, которая 
является новой частью общей теории 
криминалистики26.

Предметом этой теории служат зако-
номерности возникновения, движения, 
собирания, исследования и использо-
вания компьютерной информации при 
расследовании преступлений и судебном 
рассмотрении уголовных, гражданских и 
административных дел. Объектами яв-
ляются сами компьютерные средства и 
системы как носители разыскной и до-
казательственной криминалистически 
значимой информации, а также систе-
ма действий и отношений в механизмах 
преступлений с использованием ком-

пьютерных средств и систем, кримина-
листических компьютерных технологий 
выявления, фиксации, изъятия, сохра-
нения, исследования и использования 
криминалистически значимой доказа-
тельственной и ориентирующей инфор-
мации.

Система теории информацион-
но-компьютерного обеспечения крими-
налистической деятельности включает 
целый ряд новых учений, на базе кото-
рых разработаны новации во всех разде-
лах криминалистической науки. 

Теория информационно-компьютер-
ного обеспечения криминалистической 
деятельности входит как одна из теорий 
в общую теорию криминалистики и, в 
свою очередь, состоит из ряда учений27.

1. Концептуальные основы теории 
информационно-компьютерного обе-
спечения криминалистической деятель-
ности, включая предмет теории, ее объ-
екты, изучаемые закономерности. Ос-
новные криминалистические дефини-
ции теории – это следы в информацион-
но-компьютерном пространстве; носи-
тели криминалистически значимой ком-
пьютерной информации; компьютерные 
системы; программные продукты, в том 
числе вредоносные программы; контра-
фактные информационно-компьютер-
ные продукты.

2. Учение о способах компьютерных 
преступлений.

3. Учение о цифровых следах как 
источниках криминалистически значи-
мой компьютерной информации.

4. Учение о криминалистическом ис-
следовании компьютерных средств и си-
стем.

5. Учение о цифровизации системы 
криминалистической регистрации, в том 
числе справочно-информационных фон-
дов криминалистического и судебно-экс-
пертного назначения, включающее взаи-
мосвязи и разграничения цифровизации 
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криминалистической и судебно-эксперт-
ной деятельности.

6. Учение об информационно-ком-
пьютерных криминалистических моде-
лях компьютерных преступлений.

7. Учение об информационно-ком-
пьютерном криминалистическом обе-

спечении тактики следственных и судеб-
ных действий.

8. Учение об информационно-ком-
пьютерном криминалистическом обе-
спечении методик расследования ком-
пьютерных преступлений.
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Осмотр мобильных средств связи, 
иных устройств, содержащих информа-
цию в электронном виде, активно приме-
няется современными правопримените-
лями. Вместе с тем изучение следствен-
ной, судебной практики и специальной 
литературы показывает неоднозначное 
отношение к вопросу о необходимо-
сти получения судебного решения для 

осмотра мобильных средств связи в от-
сутствие согласия на то владельцев этих 
средств. 

Так, исследование, проведенное по 
данному вопросу в Московской академии 
Следственного комитета Российской Фе-
дерации (далее – СК России), показало, 
что 71,3 % анкетированных сотрудников 
СК России придерживаются позиции о 
возможности такого осмотра без получе-
ния судебного решения, что подтвержда-
ется и судебной практикой, в том числе 
высших судебных инстанций.
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В результате делается вывод о раз-
личном подходе к решению данной про-
блемы в зависимости от того, требуется 
ли осмотр уже изъятого и находящегося 
в распоряжении следователя телефона 
или получение сведений о телефонных 
соединениях у оператора сотовой связи. 
Во втором случае требуется судебное ре-
шение в силу прямого указания закона 
(ст. 186.1 УПК РФ).

Если же телефон уже изъят и нахо-
дится у следователя, то его осмотр, вклю-
чая и осмотр содержащейся в нем инфор-
мации (в том числе удаленной), произво-
дится без судебного решения.

Данная позиция, по мнению иссле-
дователей, не противоречит положениям 
ст. 23 Конституции РФ, поскольку сле-
дователь действует с целью защиты ос-
нов конституционного строя, нравствен-
ности, здоровья, прав и законных инте-
ресов других лиц, обеспечения обороны 
страны и безопасности государства (ч. 3 
ст. 55 Конституции РФ)1.

Другие авторы полагают необходи-
мым получение судебного решения для 
доступа к информации, содержащейся в 
мобильном телефоне (ином электрон-
ном устройстве), в отсутствие согласия 
его законного владельца2. По мнению 
Е. В. Елагиной, доступ к необходимой 
информации возможен, в том числе без 
судебного решения (следственный осмотр, 
назначение и производство эксперти-
зы), но при условии наличия судебного 
решения, разрешающего производство 
следственных действий, в ходе которых 
осуществлялось изъятие материальных 
объектов, содержащих информацию3. 

УПК РФ прямо не предусматрива-
ет необходимость получения судебного 
решения для изъятия и осмотра мобиль-
ных средств связи, иных устройств, со-
держащих информацию в электронном 
виде (исключение составляет их изъятие 
в рамках следственных действий, связан-

ных с ограничением конституционных 
прав граждан, например, обыска или вы-
емки в жилище, в иных случаях, пред-
усмотренных ст. 29 УПК РФ). Это обсто-
ятельство нашло отражение и в отдель-
ных решениях высших судебных инстан-
ций. Между тем их анализ не позволяет, 
на наш взгляд, однозначно высказаться в 
пользу изъятия и осмотра устройств, со-
держащих информацию в электронном 
виде, во всех случаях без получения су-
дебного решения. 

Так, в апелляционном определении 
Верховного Суда РФ от 1 августа 2019 г. 
№ 67-АПУ19-8 по делу в отношении 
Е. Н. Ерохина и других отмечено, что 
переписка осужденных по данному делу 
лиц осуществлялась с соблюдением ме-
тодов конспирации, с использованием 
вымышленных имен, через информаци-
онно-телекоммуникационную сеть «Ин-
тернет» и с использованием технических 
устройств, позволяющих выходить в эту 
сеть, – переносных персональных ком-
пьютеров (ноутбуков), планшетных ком-
пьютеров и смартфонов. При этом пере-
писка касалась не их частной жизни, а 
обстоятельств совершения преступлений 
в сфере незаконного оборота наркотиче-
ских средств. При таких обстоятельствах 
для проведения следственных действий, 
связанных с осмотрами технических 
устройств и электронных носителей, 
изъятых у осужденных в ходе обысков, а 
также для осмотра содержавшейся в них 
информации не требовалось вынесения 
судебных решений4. 

Исследователи обращают внимание 
на позицию Конституционного Суда РФ, 
неоднократно отмечавшего, что право на 
неприкосновенность частной жизни рас-
пространяется на ту область жизнедея-
тельности человека, которая относится к 
отдельному лицу, касается только этого 
лица и, если его действия носят непроти-
воправный характер, не подлежит кон-
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тролю со стороны общества и государ-
ства (Постановление от 16 июня 2015 г. 
№ 15-П, Определения от 9 июня 2005 г. 
№ 248-О, от 16 февраля 2006 г. № 63-
О, от 26 января 2010 г. № 158-О-О и от 
27 мая 2010 г. № 644-О-О)5. «Информа-
ция, защита которой обеспечивается в 
рамках конституционного права на не-
прикосновенность частной жизни, охва-
тывает все персональные данные, неза-
висимо от того, содержат они сведения 
о личной, интимной сфере человеческих 
отношений или нет. В то же время дея-
ния, противоправность которых под-
тверждена в установленном порядке, не 
относятся к сфере частной жизни лица, 
сведения о которой не допускается со-
бирать, хранить, использовать и распро-
странять без его согласия»6. 

Подобной позиции в целом придер-
живаются и федеральные суды общей 
юрисдикции. Например, апелляционным 
определением Московского городско-
го суда от 16 июля 2020 г. по делу № 10-
11487/2020 признан законным осмотр 
телефона задержанного за незаконный 
оборот наркотиков, так как в нем содер-
жалась информация о совершенном им 
преступлении7. 

Апелляционным определением Мо-
сковского городского суда от 31 октября 
2018 г. № 10-16904/2018 также не при-
знан нарушением положений ч. 2 ст. 23 
Конституции Российской Федерации, 
ч. 1 ст. 29, ч. 1 ст. 165 УПК РФ осмотр 
следователем персональной страницы 
М., признанной по делу потерпевшей, в 
социальной сети «ВКонтакте», где обна-
ружены текстовые сообщения, имеющие 
значение для рассмотрения дела. При-
знав допустимость протокола данного 
осмотра, суд отметил, что при согласии 
пользователя интернет-ресурса на его 
осмотр судебное решение не требуется8. 

Анализ приведенных судебных ре-
шений свидетельствует о том, что во-

прос о допустимости осмотра носителей 
информации в электронном виде судами 
решается в зависимости от процессуаль-
ного статуса пользователя этих носите-
лей, содержания информации и наличия 
либо отсутствия согласия на это их вла-
дельцев (пользователей). Если мобиль-
ный телефон, иной носитель информа-
ции изъят у лиц, привлекаемых к уго-
ловной ответственности, содержит све-
дения об их преступной деятельности, 
то их осмотр или осмотр с их помощью 
персональных интернет-ресурсов не тре-
бует судебного решения, в том числе при 
отсутствии согласия пользователей этих 
носителей. В то же время аналогичные 
действия в отношении носителей инфор-
мации, изъятых у потерпевших и свиде-
телей, возможны при их согласии на это, 
а в его отсутствие – на основании судеб-
ного решения. 

Еще одним важным решением в кон-
тексте рассматриваемой темы являет-
ся Определение Конституционного Суда 
РФ от 25 января 2018 г. № 189-О «Об от-
казе в принятии к рассмотрению жало-
бы гражданина Прозоровского Дмитрия 
Александровича на нарушение его кон-
ституционных прав статьями 176, 177 и 
195 Уголовно-процессуального кодекса 
Российской Федерации» (далее – Опре-
деление)9. Как следует из жалобы и при-
ложенных к ней документов, при рассмо-
трении уголовного дела заявителя суды 
первой и апелляционной инстанций от-
казали в удовлетворении требований 
стороны защиты о признании недопу-
стимыми доказательствами протоколов 
осмотров электронных носителей инфор-
мации, содержащих сведения о текстах 
сообщений, мотивировав такой отказ от-
сутствием необходимости получения для 
этого судебного решения. В Определе-
нии отмечено, что проведение осмотра и 
экспертизы с целью получения имеющей 
значение для уголовного дела информа-
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ции, находящейся в электронной памя-
ти абонентских устройств, изъятых при 
производстве следственных действий в 
установленном законом порядке, не пред-
полагает вынесения об этом специально-
го судебного решения. Лица же, полага-
ющие, что проведение соответствующих 
следственных действий и принимаемые 
при этом процессуальные решения спо-
собны причинить ущерб их конституци-
онным правам, в том числе праву на тай-
ну переписки, почтовых, телеграфных и 
иных сообщений, могут оспорить данные 
процессуальные решения и следственные 
действия в суд в порядке, предусмотрен-
ном ст. 125 УПК РФ.

Представляется, что указанное Опре-
деление не дает однозначного ответа на 
вопрос о допустимости осмотра элек-
тронных носителей информации без по-
лучения об этом судебного решения. Ви-
димо, по этой причине с ходатайством о 
его разъяснении в Конституционный Суд 
РФ обратился Тракторозаводский рай-
онный суд г. Челябинска, вынесший по 
рассматриваемому делу частное поста-
новление, согласно которому изъятие 
следователем в ходе производства вы-
емки у свидетеля мобильного телефона, 
его осмотр, в том числе с целью изучения 
содержащейся в нем переписки, прове-
денные без предварительного судебного 
решения, грубо нарушили права данного 
свидетеля, а также другого участника пе-
реписки – подсудимого.

Однако в принятии данного ходатай-
ства было отказано по формальным ос-
нованиям – ввиду того, что заявитель не 
являлся участником конституционного 
судопроизводства. Кроме того, Консти-
туционный Суд отметил, что Определе-
ние касалось только проверки соответ-
ствия поданной жалобы требованиям 
конституционного закона «О Конститу-
ционном Суде Российской Федерации» о 
допустимости обращений, неясностей не 

содержит и не нуждается в дополнитель-
ном разъяснении.

Кроме того, приведенные примеры 
из судебной практики не дают ответа на 
вопрос о порядке изъятия и осмотра но-
сителей информации в электронном виде 
в случаях, если помимо сведений о пре-
ступной деятельности их пользователей 
они содержат и другие, которые могут 
составлять охраняемую законом тай-
ну (личную, семейную, коммерческую, 
банковскую, врачебную и т. д.), тем бо-
лее что, приступая к осмотру мобильно-
го телефона, персональных страниц в со-
циальных сетях, переписки в различных 
мессенджерах и т. п., следователь (или 
эксперт в ходе производства экспертизы) 
не знает заранее точно об их содержании, 
которое становится ему известным толь-
ко после ознакомления с соответствую-
щими ресурсами. 

Наряду с изложенной выше имеется 
практика принятия федеральными суда-
ми общей юрисдикции решений об удов-
летворении ходатайств следователей о 
получении доступа к электронным но-
сителям информации на основании ч. 7 
ст. 185 УПК РФ, которая признается от-
дельными авторами оправданной10. 

В то же время Новосибирский об-
ластной суд в апелляционном опреде-
лении от 24 мая 2019 г. по делу № 22-
2351/2019, признав изъятие сотрудни-
ками полиции в ходе личного досмотра 
осужденных мобильных телефонов, по-
следующую их выемку и осмотр следо-
вателем соответствующими положениям 
ст. 182–184 УПК РФ, отметил, что при 
этом какого-либо согласия осужденных, 
а также разрешения суда на предмет уста-
новления их содержимого законом не 
предусмотрено. По мнению суда, ссылка 
стороны защиты на Федеральный закон 
от 6 июля 2016 г. № 375-ФЗ основана на 
неправильном его толковании, посколь-
ку указанный закон внес изменения в 
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ч. 7 ст. 185 УПК РФ, однако в указанной 
статье идет речь о почтово-телеграфных 
отправлениях, содержащихся на элек-
тронном устройстве, передаваемых по 
сетям электросвязи, к которым мгновен-
ные сообщения, передаваемые по инфор-
мационно-телекоммуникационной сети 
«Интернет» и зафиксированные в теле-
фонах осужденных, не относятся11.

Изложенные противоречивые при-
меры из следственной и судебной прак-
тики, противоположные мнения ученых 
свидетельствуют об отставании уголов-
но-процессуальной формы от реальных 
потребностей противодействия преступ-
ности в условиях стремительного раз-
вития информационных технологий, за-
просов «цифровой» криминалистики. 

В связи с этим в специальной литера-
туре обоснованно предлагаются различ-
ные варианты решения данной пробле-
мы, в том числе и в целях минимизации 
возможных действий по модификации 
либо уничтожению информации в элек-
тронном виде. Так, Т. Э. Кукарникова в 
результате проведенных исследований 
пришла к выводу о целесообразности 
предложенных ранее Е. Р. Россинской 
дополнений УПК РФ такими следствен-
ными действиями, как наложение аре-
ста на локальные вычислительные сети, 
а также не только на почтово-телеграф-
ные, но и на электронно-почтовые от-
правления12. 

По мнению Ю. Н. Соколова, целесо-
образно расширить рамки следственного 
действия, предусмотренного ст. 186 УПК 
РФ, которое поглотит своим объемом 
контроль и запись переговоров (ст. 186 
УПК РФ), арест электронных сообщений 
(ч. 7 ст. 185 УПК РФ), восполнит имею-
щиеся пробелы по получению иной элек-
тронной информации, создаваемой в ре-
зультате предоставления вышеназван-
ных услуг связи13.

Для недопущения нарушения кон-
ституционных прав граждан и обеспе-
чения прямого действия Конституции 
Российской Федерации С. А. Грачевым 
предлагается внести в УПК РФ измене-
ния, предусматривающие: 

«1) процедуру получения по судеб-
ному решению объектов, в отношении 
которых имеется достоверная инфор-
мация о содержащихся в них сведениях, 
охраняемых законом, или если данные 
объекты по своему характеру предназна-
чены для хранения, обработки и иных 
действий с охраняемыми законом сведе-
ниями;

2) процедуру уведомления суда о 
проведенных следственных действиях, в 
результате которых были получены све-
дения, содержащие охраняемую законом 
тайну, если они имелись в объектах, по-
лученных в результате процессуальных и 
следственных действий без судебного ре-
шения»14.

Полагаем также целесообразным до 
внесения изменений в УПК РФ дачу со-
ответствующих разъяснений Пленумом 
Верховного Суда РФ, поскольку дей-
ствующее Постановление Пленума Вер-
ховного Суда РФ от 1 июня 2017 г. № 19 
«О практике рассмотрения судами хода-
тайств о производстве следственных дей-
ствий, связанных с ограничением кон-
ституционных прав граждан (статья 165 
УПК РФ)»15 не содержит комментариев о 
применении ч. 7 ст. 185 УПК РФ, по дру-
гим вопросам, связанным с ограничени-
ем прав граждан на тайну информации в 
электронном виде, содержащейся в мо-
бильных средствах связи, иных устрой-
ствах. 

В такой ситуации правовой неопре-
деленности и возможности неоднознач-
ного толкования закона правопримени-
телям важно придерживаться известно-
го правила о необходимости соблюде-
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ния не только буквы, но и духа закона. 
По этому поводу О. Я. Баев отмечал, что 
«следователь должен применять уголов-
но-процессуальный закон, использовать 
свои предусмотренные им процессуаль-
ные полномочия так, чтобы это в мак-
симальной степени обеспечивало объ-
ективность расследования, его высокую 
нравственность, всецело отвечало прин-
ципам и духу закона, гарантиям прав и 
законных интересов личности в судопро-
изводстве»16. 

Таким образом, в условиях дей-
ствующего УПК РФ, с учетом судебной 
практики, мнения ученых и практиков 
можно констатировать, что решение во-
проса о необходимости получения су-
дебного решения для изъятия и осмо-
тра информации в электронном виде, 
содержащейся в мобильных средствах 
связи, иных устройствах, зависит от раз-
личных обстоятельств – процессуаль-
ного статуса их пользователя, наличия 
или отсутствия его согласия, характера 
информации (отражает ли она противо-
правную деятельность или иные сведе-
ния о частной жизни лица, в том числе 
охраняемую законом тайну), от склады-
вающейся в конкретном регионе судеб-
ной практики, позиции надзирающего 
прокурора и др.

Главным критерием при принятии 
следователем решения является ответ на 
вопрос о возможном ограничении кон-
ституционного права граждан на тай-
ну переписки, телефонных переговоров, 
почтовых, телеграфных и иных сообще-
ний. Если предполагается изъятие следо-
вателем в ходе планируемых следствен-
ных действий предметов и документов 
(в том числе компьютерной техники, 
мобильных телефонов), которые могут 
содержать охраняемую законом тай-
ну (коммерческую, банковскую и т. п.), 
даже вне жилища, например при обыске 

(выемке) в организациях, учреждени-
ях, автомобилях, гаражах и т. п., целесо-
образно предварительно получить судеб-
ное решение. При этом в ходатайстве от-
разить данное обстоятельство (возмож-
ное ограничение охраняемой законом 
тайны) в таком случае, как обоснованно 
полагают специалисты, отдельного су-
дебного решения на осмотр электрон-
ных устройств не требуется17. В случаях, 
не терпящих отлагательства, указанные 
следственные действия могут быть про-
ведены в порядке, предусмотренном ч. 5 
ст. 165 УПК РФ. 

В иных случаях (если устройство 
изъято в ходе оперативно-разыскных 
мероприятий, при личном досмотре в 
порядке административного производ-
ства, личном обыске задержанного в 
порядке ст. 91–92 УПК РФ, обнаружено 
при осмотре места происшествия и т. п.) 
возможны осмотр устройства следова-
телем с целью обнаружения и фикса-
ции признаков, имеющих криминали-
стическое значение для расследования, 
а также ознакомление с содержащейся в 
нем информацией в электронном виде, 
свидетельствующей о противозаконной 
деятельности пользователя данного 
устройства. В противном случае следу-
ет получить согласие владельца (поль-
зователя) устройства на его осмотр, а 
при его отсутствии обратиться в суд с 
ходатайством о получении соответству-
ющего решения. В любом случае, полу-
чив в результате осмотра устройства до-
ступ к информации об охраняемой за-
коном частной жизни лица, следователь 
должен принять меры к ее неразглаше-
нию со своей стороны, а также возло-
жить соответствующую обязанность на 
иных участников уголовного судопро-
изводства в соответствии с положени-
ями ст. 23 Конституции РФ, ст. 13, 161 
УПК РФ.
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В современных условиях не теряют 
актуальность вопросы раскрытия и рас-
следования мошенничеств с использо-
ванием средств телекоммуникации. На 
фоне стремительного роста информаци-
онно-телекоммуникационных техноло-
гий увеличивается количество киберпре-
ступлений.

По данным Генеральной прокурату-
ры Российской Федерации о состоянии 
преступности за последние четыре года 
(с января 2018 г. по декабрь 2021 г.) на 
территории нашей страны зарегистри-
ровано преступлений, совершенных с ис-
пользованием или применением средств 
мобильной связи: в 2018 г. – 61 299, 
в 2019 г. – 116 154 (рост на 89,5 %), в 
2020 г. – 218 739 (рост на 88,3 %), в 

2021 г. – 217 552 (снижение на 0,5 %)1. 
Между тем практика деятельности ор-
ганов внутренних дел показывает, что 
принимаемые меры не являются эффек-
тивными в вопросах раскрытия и преду-
преждения мошенничеств, совершаемых 
в телекоммуникационной среде, в том 
числе с использованием средств мобиль-
ной связи, о чем свидетельствует низ-
кий процент раскрываемости телефон-
ных мошенничеств: в 2018 г. – 16,3 %, 
в 2019 г. – 14,4 %, в 2020 г. – 10,9 %, в 
2021 г. – 13,2 %2.

Обострение криминогенной обста-
новки в стране по причине роста кибер-
преступлений обусловливает необходи-
мость детализации криминалистической 
тактики расследования дистанционных 
мошенничеств, совершенных с использо-
ванием средств мобильной связи, в целях 
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повышения эффективности работы пра-
воохранительных органов.

Телефонное мошенничество имеет 
ряд особенностей: 

1) злоумышленник и потерпевший 
находятся друг от друга на расстоянии (в 
разных городах, странах), между ними 
отсутствует непосредственный кон-
такт (мошенник не может использовать 
внешние и личные качества, а также до-
верие потерпевшего);

2) данный вид преступления носит 
неочевидный характер (мошенник ис-
пользует анонимность, может длитель-
ное время не попадать в поле зрения ор-
ганов внутренних дел);

3) несоответствие места совершения 
преступления и места наступления нега-
тивных последствий для потерпевшего;

4) дистанционное мошенничество (в 
отличие от традиционного мошенниче-
ства) никогда не перерастет в грабеж или 
разбой, поскольку при отсутствии ре-
зультата злоумышленник меняет не ха-
рактер своих преступных действий, а их 
объект.

Тактика расследования мошенни-
честв в телекоммуникационной среде 
с использованием средств мобильной 
связи формируется из проводимых сле-
дователем процессуальных действий. 
В результате получения информации вы-
рабатывается доказательственная база, 
качество которой зависит от проводи-
мых следственных и иных процессуаль-
ных действий, умения применять такти-
ческие приемы их производства с макси-
мальной эффективностью.

Наиболее распространенными след-
ственными действиями при расследова-
нии телефонных мошенничеств являют-
ся: 1) допрос потерпевшего, подозрева-
емого, свидетеля; 2) осмотр предметов, 
документов; 3) назначение судебных экс-
пертиз.

1. Одним из главных следственных 
действий при расследовании мошенни-
честв в телекоммуникационной среде 
с использованием средств мобильной 
связи является допрос потерпевшего. 
При проведении допроса потерпевшего 
следователю (дознавателю) необходи-
мо выяснить следующие сведения: точ-
ные дата и время звонка мошенника, но-
мер телефона, с которого осуществлялся 
звонок потерпевшему; кем представился 
преступник и о чем говорил, какие дей-
ствия предлагал сделать, какую сумму 
денежных средств и за какие услуги тре-
бовал, каким способом потерпевший пе-
ревел денежные средства мошеннику.

При осуществлении блиц-перевода 
выясняется имя и адрес перевода (па-
спортные данные лица), имеются ли у по-
терпевшего квитанции и приходно-кас-
совые ордера, подтверждающие блиц-пе-
ревод. В случае, когда денежные средства 
были положены на счет абонентского 
номера сотового телефона, следует вы-
яснить данный номер, платежные сред-
ства, через которые прошла передача де-
нежных средств потерпевшим (с прило-
жением чека). Если мошенник выходил 
на связь с потерпевшим неоднократно, 
необходимо уточнить время, абонент-
ский номер телефона, предмет разгово-
ра, предлагал ли злоумышленник пере-
вести дополнительно денежные средства 
(за какие услуги), осуществил ли данное 
требование потерпевший (если нет, то 
какова причина). Важным моментом яв-
ляется выяснение у потерпевшего, смо-
жет ли он описать голос злоумышленни-
ка (хриплый, высокий, молодой и т. д.), 
каким образом он формулировал фразы; 
отличительные черты его речи и голоса 
(шепелявит, картавит), сможет ли потер-
певший опознать мошенника по голосу.

Вместе с тем проблема, возникающая 
при допросе потерпевшего, как прави-
ло, связана с тем, что жертва дистанци-
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онного мошенничества не обладает све-
дениями, которые могут иметь значение 
для уголовного дела. Это связано с от-
сутствием непосредственного контакта 
между потерпевшим и мошенником, по-
скольку преступный замысел последнего 
реализуется на расстоянии. Кроме того, 
жертвами данного вида преступления ча-
сто становятся люди пожилого возраста, 
а также граждане, не обладающие позна-
ниями в сфере информационных техно-
логий. Следовательно, во время проведе-
ния допроса особое внимание требуется 
уделить получению подробных сведений 
о совершенных злоумышленником и по-
терпевшим действиях.

В случае, когда телефонное мошен-
ничество раскрыто и лицо, его совер-
шившее, установлено, тактика допроса 
подозреваемого (обвиняемого) зависит 
от признания (непризнания) последним 
своей вины. Когда подозреваемый отка-
зывается сотрудничать с правоохрани-
тельными органами, его показания носят 
вспомогательный характер (с учетом по-
ложений ст. 51 Конституции Российской 
Федерации3). При его допросе целесо-
образно опираться на минимальную до-
казательственную базу (показания по-
терпевшего). При наличии противоре-
чий между потерпевшим и мошенником 
следователь (дознаватель) обязан прове-
сти очную ставку.

При допросе подозреваемого следо-
ватель (дознаватель) выясняет следую-
щие обстоятельства: какие абонентские 
номера им использовались при соверше-
нии мошенничества, на кого они были 
зарегистрированы, каким образом ока-
зались в его пользовании (были ли они 
найдены, похищены или переданы до-
бровольно владельцами), о характере 
совершаемых мошеннических действий; 
на какие номера производилась рассыл-
ка СМС-сообщений (содержание данных 
сообщений); самостоятельно ли подо-

зреваемый осуществлял рассылку сооб-
щений или кто-то оказывал ему помощь 
(знало ли данное лицо о преступном ха-
рактере таких действий); местонахожде-
ния преступника в момент разговора с 
потерпевшим; с помощью каких платеж-
ных систем он получал денежные сред-
ства потерпевших (имелись ли у него по-
средники); на какие цели потрачены по-
лученные платежные средства и др.

При допросе подозреваемого (об-
виняемого) следователь (дознаватель) 
применяет следующие тактические при-
емы: а) предъявление доказательств; 
б) детализация и уточнение показаний; 
в) убеждение преступника в неправиль-
ности занятой позиции; г) разъяснение 
положений законодательства о деятель-
ном раскаянии и сотрудничестве с право-
охранительными органами; д) логический 
анализ противоречий в показаниях и др.

Кроме того, содействие правоохра-
нительным органам оказывают свиде-
тели по уголовным делам о телефонных 
мошенничествах. Эти лица, как правило, 
оказываются вовлеченными к соверше-
нию дистанционного мошенничества без 
разъяснения со стороны преступника об 
истинном характере совершаемых дей-
ствий. 

При использовании злоумышленни-
ком абонентского номера, зарегистри-
рованного на третье лицо, следует вы-
яснить время и место приобретения им 
сим-карты, используемой мошенником; 
на протяжении какого времени преступ-
ник использовал сим-карту; ее местона-
хождение в настоящее время; при каких 
обстоятельствах сим-карта вышла из 
владения этого лица (когда и кому была 
передана); составляют ли круг его окру-
жения ранее судимые лица (характер об-
щения с ними).

Если допрашивается посредник, по-
лучивший денежный перевод от потер-
певшего, выясняется время, место и раз-
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мер полученных денежных средств (с 
использованием каких документов и по 
чьей просьбе получал); как распорядил-
ся полученным; обстоятельства знаком-
ства со злоумышленником (знал ли о не-
законном способе получения денежных 
средств); сможет ли посредник опознать 
мошенника. Чтобы активизировать па-
мять допрашиваемого, следователь (до-
знаватель) может использовать следую-
щие тактические приемы: допрос на ме-
сте события; применение ассоциативных 
связей; предъявление доказательств и др. 

2. Осмотр предметов. При соверше-
нии дистанционного мошенничества од-
новременно следообразующим и следо-
воспринимающим объектом является 
сотовый телефон. С целью повышения 
эффективности осмотра и недопущения 
уничтожения информации следует при-
влекать специалиста в соответствующей 
области знаний. Осмотр сотового теле-
фона проходит в два этапа: 

а) внешний (конструктивный) осмотр. 
На данном этапе следователь (дозна-
ватель) описывает наружное строение 
и состояние сотового телефона (марка, 
модель, форма, материал, цвет, размер; 
логотипы, фото- и видеокамера, разъем 
для зарядного устройства, наушников, 
микрофон, динамик и др.). Необходи-
мо также зафиксировать отличитель-
ные признаки сотового телефона (скол, 
царапина, отсутствие деталей); наличие 
чехла, гарнитуры. Конструкция сотового 
телефона осматривается путем описания 
его составных частей (задней крышки и 
аккумуляторной батареи, флеш-карты, 
сим-карты). При внешнем осмотре теле-
фона проводится детальная фотосъемка 
всех панелей телефона, аккумуляторной 
батареи, IМЕI-номера, флеш-карты и 
сим-карт;

б) осмотр информационной состав-
ляющей. На данном этапе следователь 
(дознаватель) фиксирует информа-

цию (контакты, сообщения, фотогра-
фии), хранящуюся в памяти телефона, 
флеш-карте и сим-карте. При осмотре 
информационной составляющей прово-
дится детальная фотосъемка экрана те-
лефона со сведениями, имеющими зна-
чение для следствия. 

В протоколе осмотра предметов (до-
кументов) следует отразить процесс раз-
блокировки экрана телефона (паролем, 
графическим ключом), после чего пере-
числяются значки, расположенные на 
экране телефона. Проверив IМЕI-номер, 
следователь приступает к описанию ин-
формации, хранящейся в телефоне (кон-
такты, сообщения, фотографии, видео-
записи, список вызовов). Описывая вы-
зов, необходимо отразить входящий, 
исходящий, пропущенный ли он, время, 
длительность, имя и абонентский номер. 
Описывая СМС-сообщение – его тексто-
вое содержание (размер, время созда-
ния).

Последовательность вышеназванных 
этапов зависит от того, включен (выклю-
чен) ли он в момент осмотра: 1) при вы-
ключенном телефоне осмотр произво-
дится по вышеназванной схеме; 2) при 
включенном телефоне – сначала про-
изводится осмотр информационной со-
ставляющей, затем внешний (конструк-
тивный) осмотр (поскольку он предпо-
лагает отсоединение составных частей 
телефона и наличие на нем ПИН-кода). 

Правила осмотра документов по уго-
ловным делам о телефонных мошенни-
чествах отличаются, так как документом 
могут выступать вещественные доказа-
тельства, а также «иные документы». 
При осмотре документов – веществен-
ных доказательств фиксируется внеш-
ний вид, наименование, форма, размеры, 
реквизиты. Далее документы признают-
ся вещественными доказательствами и 
приобщаются к уголовному делу. При 
осмотре иных документов значение 



152 ВОРОНЕЖСКИЕ КРИМИНАЛИСТИЧЕСКИЕ ЧТЕНИЯ

КРИМИНАЛИСТИКА Т. Н. СЕМЕНИХИНА

имеет лишь информация, содержащая-
ся в них, поэтому помимо общих сведе-
ний описанию подлежат обстоятельства, 
имеющие значение для уголовного дела. 
Участниками данного следственного 
действия являются следователь, специа-
лист (при необходимости), понятые (по 
усмотрению следователя). Поскольку 
протокол подписывается всеми участву-
ющими в осмотре, в тех случаях, ког-
да участники следственного действия в 
силу физических возможностей не могут 
его подписать, понятые в соответствии 
с ч. 3 ст. 167 УПК4 (в присутствии кото-
рых происходит ознакомление потерпев-
шего, подозреваемого (обвиняемого) и 
др.) своими подписями подтверждают не 
только содержание протокола осмотра, 
но и факт невозможности его подписа-
ния данными лицами.

3. Судебная экспертиза имеет осо-
бое значение при формировании доказа-
тельственной базы по уголовным делам 
о телефонных мошенничествах. С целью 
идентификации голоса на фонограмме 
назначается фоноскопическая эксперти-
за, для исследования содержимого сото-
вого телефона (установления сведений о 
входящих/исходящих вызовах) – судеб-
ная компьютерная экспертиза.

Порядок назначения обозначенных 
экспертиз выглядит следующим образом: 
1) принятие решения о назначении экс-
пертизы (установление оснований для 
использования специальных знаний); 
2) определение вида (рода) экспертизы 
(какие специальные знания необходимы 
для исследования); 3) установление экс-
пертного учреждения (эксперта), прово-
дящего экспертизу; 4) получение образ-
цов для сравнительного исследования; 
5) постановка вопросов перед экспертом; 
6) ознакомление подозреваемого (обви-
няемого) с решением о назначении экс-
пертизы, с разъяснением ему прав, пред-
усмотренных УПК РФ5; 7) рассмотрение 

ходатайств о постановке дополнитель-
ных вопросов, изменении экспертного 
учреждения и т. п.; 8) направление поста-
новления и объектов на экспертизу.

Объектами фоноскопической судеб-
ной экспертизы являются фонограммы, 
аудиозаписи диктофонов при общении 
с мошенником. С целью получения об-
разцов голоса для сравнительного ис-
следования необходимо вынести соот-
ветствующее постановление, привлечь 
специалиста. При отказе подозреваемого 
предоставить образцы голоса сотрудник 
оперативного подразделения по поруче-
нию следователя в соответствии с Феде-
ральным законом «Об оперативно-ро-
зыскной деятельности»6 негласным спо-
собом получает данные образцы, после 
чего результаты оперативно-розыскной 
деятельности в установленном порядке 
предоставляются для приобщения к ма-
териалам уголовного дела7.

Примерный перечень вопросов, вы-
носимых следователем (дознавателем) 
на разрешение фоноскопической экс-
пертизы, выглядит следующим образом: 
1) сколько лиц участвует в аудиозаписи? 
2) каково дословное содержание разго-
вора на фонограмме (на ее фрагменте)? 
3) кому принадлежат реплики разгово-
ра? 4) внесены ли в фонограмму измене-
ния в процессе производства звукозапи-
си или после ее окончания? 5) принадле-
жит ли голос, записанный на фонограм-
ме, проверяемым лицам? и др. 

Объектом судебной компьютерной 
экспертизы является сотовый телефон 
(реже компьютер).

Примерный перечень вопросов, вы-
носимых следователем (дознавателем) 
на разрешение судебной компьютерной 
экспертизы, выглядит следующим обра-
зом: 1) каково содержание информации 
(дата и время) о входящих и исходящих 
соединениях (о полученных и отправ-
ленных СМС-сообщениях), хранящих-
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ся в памяти сотового телефон, сим-кар-
те? 2) каково содержание информации в 
электронной записной книжке телефона 
(сим-карте)? 3) имеются ли изменения 
в IМЕI-коде сотового телефона? 4) име-
ются ли в телефоне программы, которые 
способны уничтожить, модифицировать 
или блокировать информацию? 5) име-
ются ли в телефоне функции, позволяю-
щие осуществить вызов, выход в Интер-
нет и оправку СМС-сообщения без ведо-
ма пользователя? и др.

Следователь (дознаватель) форму-
лирует вопросы, поставленные перед экс-
пертом, в зависимости от обстоятельств 
уголовного дела. Вместе с тем необходи-
мо консультироваться со специалистами 
в соответствующих областях экспертных 
исследований относительно вопросов, 
выносимых на разрешение эксперту, и 
объектов, представляемых для исследо-

вания. Соблюдение данных рекоменда-
ций повысит результативность проводи-
мых экспертиз, исключит возвращение 
постановлений о назначении экспертизы 
следователю без исполнения, минимизи-
рует необходимость получения допол-
нительных образцов для сравнительно-
го исследования. Своевременное назна-
чение экспертиз (ввиду длительности их 
производства) и качественное оформле-
ние изъятых объектов, представляемых 
для исследования, способствует своевре-
менному направлению уголовного дела в 
суд.

Таким образом, перечисленные осо-
бенности тактики проведения следствен-
ных действий в ходе расследования те-
лефонных мошенничеств направлены на 
сокращение срока расследования уголов-
ных дел и повышение раскрываемости 
данного вида преступления.
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В этимологическом смысле под 
принципом понимается:

– основное исходное положение ка-
кой-нибудь теории, учения, науки; 

– убеждение, взгляд на вещи; 
– основная особенность в устройстве 

чего-нибудь1. 
Опора на принципы в научных иссле-

дованиях и практической деятельности 
является предпосылкой выявления и ос-
новой изучения криминалистикой выяв-
ленных закономерностей, непременным 
условием успешности криминалистиче-
ской деятельности.  

Анализируя вопрос о соотношении 
принципов науки и практики, Р. С. Бел-
кин отмечает, что, к примеру, принципы 
допроса, осмотра или иных следствен-
ных действий разрабатываются крими-
налистикой как принципы практической 
деятельности. При этом ученый указы-
вает на то обстоятельство, что их фор-
мулирование есть результат криминали-
стических научных исследований в об-
ласти тактики следственных действий, 
но не выражение законов или исходных 
посылок науки2. В то же время очевидно, 
что принципы научного исследования и 
принципы практической деятельности 
образуют целостную систему, существуя 
в неразрывном единстве и диалектиче-
ской взаимосвязи. 
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Объектами криминалистическо-
го познания являются лица и предметы, 
состояния и связи, свойства и призна-
ки, действия и процессы и т. д. Систем-
ные представления о них выражаются в 
виде частных криминалистических си-
стем знаний, отражающих как собствен-
но исходные принципы их формирова-
ния (структурирования), так и принципы 
(и базирующиеся на них потенциальные 
формы) реализации разработанных си-
стем научного знания соответствующи-
ми субъектами в практической деятель-
ности. 

Небезынтересным, в частности, 
представляется анализ принципов струк-
турирования (формирования) и реализа-
ции тактических средств – известного 
множества «научно-сконструированных 
поисково-познавательных моделей»3, по 
ряду элементов которого на протяжении 
десятилетий ведутся достаточно острые 
дискуссии – от определения объемов ро-
довых понятий («криминалистическая 
тактика», «тактический прием», «такти-
ческая комбинация», «тактическая опе-
рация») и их структурообразующих при-
знаков до анализа их правовой и этиче-
ской состоятельности и, как следствие, – 
допустимости использования в практи-
ческой деятельности.

1. Принцип системности тактиче-
ских средств.

Методологическим ориентиром си-
стемного исследования тактических 
средств является представление о це-
лостности изучаемой системы. При этом 
необходимо учитывать следующие по-
ложения, составляющие суть систем-
но-структурного подхода к объекту ис-
следования:

– система может быть понята как не-
что целостное лишь тогда, когда она как 
таковая противостоит своему окруже-
нию – среде, в которую входят и другие 
системы;

– расчленение системы приводит к 
понятию элемента, свойства и функции 
которого взаимоопределены свойствами 
и функциями системы;

– система как нечто целое может рас-
сматриваться как подсистема по отноше-
нию к системе более высокого уровня;

– представление о целостности си-
стемы конкретизируется через понятие 
связи; а совокупность связей приводит к 
понятию структуры системы;

– структура системы может строить-
ся как по «горизонтали» (связь между 
однопорядковыми элементами систе-
мы), так и по вертикали (связь между 
разнопорядковыми элементами)4.

Систематика тактико-криминали-
стических средств, с одной стороны, ба-
зируется на принципах научного иссле-
дования, поскольку обеспечивает выпол-
нение важнейшей для криминалистики 
методологической функции, заключаю-
щейся в структурировании (системати-
зации) научных знаний, в представлении 
изучаемых наукой объектов как самосто-
ятельных частных подсистем. 

Вместе с тем любой объект (в том 
числе и тактические средства) «возника-
ет, создается или осознается как система 
только при наличии таких объективных 
предпосылок, из которых вытекает не-
обходимость возникновения, создания 
или осознания объекта именно как си-
стемы»5. Такие предпосылки задаются 
практикой. Причем теоретическое кри-
миналистическое знание «должно поспе-
вать за изменением практики, а еще луч-
ше опережать его»6.

В связи со сказанным тактические 
средства следует рассматривать как об-
условленную целью и задачами крими-
налистической тактики систему, состо-
ящую из взаимосвязанных подсистем 
(тактических приемов, комбинаций, опе-
раций) и производных от них элементов 
более дробного уровня, отражающих 
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деление указанных средств по тем или 
иным критериям (основаниям). 

2. Принцип классификационного под-
хода к исследованию тактических средств 
и содержательности (существенности) 
классификационных оснований.

Систематика тактических средств 
должна отражать подлинно научное 
представление об исследуемом объекте и 
его свойствах и иметь значение для прак-
тической (поисково-познавательной) 
деятельности. В этом деле велико значе-
ние классификаций. Именно системный 
подход позволяет научно обоснованно 
осуществлять классификацию кримина-
листических объектов. Последняя же, в 
свою очередь, является одним из необхо-
димых условий использования практи-
кой криминалистических рекомендаций, 
совершенствования этой практики и осу-
ществления связей внутри самой науки7.

Если имеется возможность выбо-
ра способа действия (линии или образа 
поведения), то речь ведется уже о некой 
структуре, классификации либо класси-
фикациях тактических средств (приемов, 
комбинаций, операций), о системном их 
видении. Это и обусловливает возмож-
ность оптимального выбора для дости-
жения определенных целей. Так, для си-
туации конфликтного допроса – разно-
видности следственной ситуации – ха-
рактерен выбор приемов преодоления 
конфликта того или иного уровня и т. п. 
В этой связи О. Я. Баев справедливо заме-
чает, что применительно к тем или иным 
аспектам деятельности по доказыванию 
и ее стадиям существует не один тактиче-
ский прием, а некая совокупность тако-
вых, знание которой дает возможность 
маневрировать ими для достижения по-
ставленной цели8. Все это, на наш взгляд, 
позволяет говорить о том, что конкрет-
но определенные тактические средства, 
входящие в соответствующие класси-
фикационные системы в совокупности 

с советами по их применению (тактиче-
скими рекомендациями), способствуют 
выбору наиболее приемлемого хода дея-
тельности в той или иной следственной 
ситуации.

Успех построения классификации 
(классификаций) тактических средств и 
ее реализации на практике во многом за-
висит от выбора ее основания. 

Формально в основание классифика-
ции может быть положен любой признак 
классифицируемого множества. Одна-
ко в плане целесообразности и значимо-
сти криминалистической классификации 
важны не любые, а наиболее существен-
ные, закономерно повторяющиеся для 
заданного классифицируемого множе-
ства признаки, на основе которых в один 
класс входили бы объекты, максималь-
но сходные в существенных признаках, 
и при этом классификационная система 
была бы одновременно устойчивой и до-
статочно гибкой, чтобы не теряла воз-
можности сохраняться в условиях по-
явления новых объектов исследования, 
была бы удобной в обращении и обеспе-
чивала легкий поиск нужных объектов 
или нужной о них информации9.

Так, очевидной является ситуацион-
ная обусловленность тактических прие-
мов допроса. Классификационная систе-
ма указанного вида тактических средств 
базируется собственно на классифика-
ции следственных ситуаций, значение 
которых предопределяется логикой вы-
бора их основания. Таковым, как отмеча-
ет О. Я. Баев, выступает «отношение до-
прашиваемого к искомой следователем 
информации»10. Данная классификаци-
онная система является многоуровневой 
и представляется весьма убедительной 
как для достижения научных целей, так и 
для оптимизации практической деятель-
ности, и отличается должной степенью 
«удобства в обращении». 
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Учитывая значение основания систе-
матизации тактических приемов, опреде-
ленной критике со стороны ученых-кри-
миналистов подвергаются отдельные их 
классификации:

– по степени эффективности такти-
ческих приемов (К. Н. Фахрутдинов) – 
с выделением неэффективных, малоэф-
фективных, среднеэффективных и вы-
сокоэффективных их видов (ведь эф-
фективность того или иного приема во 
многом зависит от характера следствен-
ной ситуации, специфики объекта воз-
действия и опыта следователя; соответ-
ственно, один и тот же прием вполне 
может оказаться в различных классифи-
кационных группах, поскольку в одних 
случаях может проявить свою высокую 
эффективность, а в других – оказаться 
неэффективным)11;

–  по уровню тактических приемов 
(Б. И. Дергай, в частности, выделил сле-
дующие их уровни: общие для любой по-
знавательной деятельности, общие для 
криминалистики и ряда других наук и 
специальные криминалистические). Как 
пишет об этой классификации А. Ю. Го-
ловин, здесь речь ведется, прежде всего, 
о познавательных приемах, понятие ко-
торых, в сути своей, значительно шире 
понятия тактического приема12. 

3. Принцип историзма и динамично-
сти систем тактических средств.

Систематика тактико-криминали-
стических средств, как и любая другая 
система (классификация), является на-
учно обоснованной при опоре на исто-
рический подход. Историзм как базовый 
принцип предполагает учет процессов 
возникновения, функционирования и 
развития объекта исследования; без опо-
ры на данный принцип может быть допу-
щена ошибка в установлении форм суще-
ствования исследуемого объекта в насто-
ящий период времени. 

Так, например, ч. 2 ст. 189, ч. 7 
ст. 193, ч. 2 ст. 194 УПК РФ содержат за-
прет на постановку наводящих вопро-
сов при производстве соответствующих 
следственных действий (по сути, запрет 
на применение тактического приема). 
Однако ранее, согласно УПК РСФСР 
1960 г., подобный запрет (в частности, 
по отношению к процессуальной регла-
ментации допроса) относился лишь к до-
просу свидетелей и потерпевших (ст. 158, 
161 УПК РСФСР).

Реализация принципа динамичности 
систематики тактических средств (прие-
мов) теснейшим образом связана с прин-
ципом историзма и выражается в двух 
формах. 

Первая форма связана с исключени-
ем тактического средства из соответству-
ющей системы (из-за введения запрета 
на его применение, как, в частности, сле-
дует из примера о наводящих вопросах; 
то же самое можно сказать и о ч. 3 ст. 193 
УПК РФ, содержащей, в отличие от пре-
жде действующего уголовно-процес-
суального закона, запрет на повторное 
предъявление для опознания). 

Вторая форма, напротив, предпола-
гает включение нового приема в систему 
тактико-криминалистических средств (к 
примеру, тактическое положение, закре-
пленное в ч. 8 ст. 193 УПК РФ).

4. Принцип целевой направленности 
тактических средств.

Содержание данного принципа исхо-
дит из основного предназначения такти-
ческого инструментария следователя – 
направленности на преодоление проти-
водействия расследованию. 

Именно противодействие расследо-
ванию преступлений (по О. Я. Баеву – 
реальное или потенциальное, непосред-
ственное или опосредованное13) и высту-
пает основным структурообразующим 
элементом криминалистической такти-
ки. В зависимости от той или иной фор-
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мы противодействия расследованию мо-
гут быть классифицированы и тактиче-
ские средства.

Например, к группе тактических 
приемов, направленных на преодоление 
реального (и одновременно непосред-
ственного) противодействия, относит-
ся прием предъявления изобличающих 
лицо доказательств в ходе допроса, или 
прием допущения легенды с последую-
щим пресечением лжи.

К тактическим приемам, нацеленным 
на преодоление потенциального про-
тиводействия, можно отнести, к приме-
ру, постановку лицу вопросов упрежда-
ющего характера или детализирующих 
вопросов, основной функцией которых 
является минимизация возможности из-
менения лицом первоначальной линии 
поведения на противоположную под ка-
ким-либо объективным предлогом.

На более дробном уровне рассмотре-
ния тактических средств с учетом их це-
левой направленности, соответственно, 
могут быть выделены:

– коммуникативные тактические 
приемы (например, установление психо-
логического контакта с лицом); 

– объяснительные тактические прие-
мы (к примеру, разъяснение допрашива-
емому лицу обстоятельств, смягчающих 
уголовное наказание);

– удостоверительные тактические 
приемы (в частности, использование ви-
деозаписи хода следственного действия 
с целью констатации объективности его 
производства);

– реконструктивные тактические 
приемы (например, повторный допрос 
свидетеля или потерпевшего с целью ак-
тивизации памяти);

– превентивные тактические приемы 
(производство предъявления для опозна-
ния вне визуального восприятия опозна-
ваемым лицом опознающего субъекта);

– прогностические тактические при-
емы (например, прием выжидания дей-
ствий со стороны подозреваемого или 
его сообщников); и др.

5. Принцип взаимосвязи и взаимо-
обусловленности тактико-криминалисти-
ческих средств с положениями иных обла-
стей знания. 

Очевидно, что составить представле-
ние о криминалистической системе так-
тических средств невозможно без опоры 
на соответствующее содержание – так 
сказать, без опоры на генетический мате-
риал. В этой связи весьма известной яв-
ляется систематика тактических приемов 
по их природе, предложенная А. Н. Ва-
сильевым, который, соответственно, вы-
делил:

– тактические приемы, основанные 
на данных логики (на применении логи-
ки в условиях расследования);

– тактические приемы, основанные 
на данных психологии (в частности, при-
емы по установлению психологических 
отношений следователя с участниками 
следственных действий);

– тактические приемы по планомер-
ной организации расследования (прие-
мы, основанные на данных научной ор-
ганизации труда следователя)14. 

Как отмечает автор указанной клас-
сификации, и с ним трудно не согласить-
ся, такое приспособление положений 
специальных наук заключается «в разра-
ботке особенностей использования ука-
занных данных для целей расследования 
с учетом специфики объектов, обстанов-
ки и условий применения, субъекта, за-
дач, процессуальной формы, сложив-
шейся практики»15.

С одной стороны, эту классифика-
цию можно было бы рассматривать в ка-
честве отправной для последующих (бо-
лее дробных) делений тактических при-
емов. Однако, как на это обстоятельство 
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обращают внимание криминалисты, дан-
ная система не отражает собственно кри-
миналистическую науку в качестве одно-
го из источников формирования такти-
ческого приема16. 

В отношении же отдельных такти-
ческих средств, выделяемых по указан-
ным основаниям, как известно, суще-
ствуют дискуссии – от констатации со-
ответствия (несоответствия) критериям 
допустимости использования, например, 
«слабых мест в психике» и «психологи-
ческих ловушек» до признания (непри-
знания) тактическими приемами (спосо-
бами действий) таких логических (мыс-
лительных) конструкций, как следствен-
ная версия или планирование расследо-
вания17.

6. Принцип обусловленности такти-
ко-криминалистических средств уголов-
но-процессуальным законом.

Такая обусловленность закономерна 
и естественна. Те или иные тактические 
приемы (комбинации, операции) в своей 
генетической основе имеют нормы уго-
ловно-процессуального закона. «Право-
вую норму, регламентирующую порядок 
производства того или иного следствен-
ного действия, – как пишет О. Я. Баев, – 
можно представить как модель структу-
ры ситуаций, связанных с возникнове-
нием и сохранением информации, раци-
онально учитывающую гарантии объек-
тивности условий для естественного про-
явления закономерностей, лежащих в 
основе следственного действия, порядок 
производства которого она регламенти-
рует»18. Содержанием же криминалисти-
ческой тактики является рационализация 
этих закономерностей в виде разработки 
тактических средств и рекомендаций по 
их реализации.

Рассматривая в качестве объекта ис-
следования тактические средства, мож-
но было бы вести речь о принципе их со-

ответствия объективно установленным 
требованиям – законности, этичности, 
избирательности воздействия, традици-
онно именуемым в криминалистике кри-
териями допустимости применения так-
тических средств. В то же время, наряду с 
толкованием термина «принцип» как ос-
новополагающего и объективного поло-
жения науки, в этимологическом смысле 
допускается, как уже было отмечено ра-
нее, и субъективная его интерпретация – 
как «убеждения, взгляда на что-то».

Целью использования тактических 
средств следователем, как известно, яв-
ляется оптимизация процесса собира-
ния, исследования и использования до-
казательств. Однако приближение к этой 
цели и ее достижение возможны, о чем, к 
сожалению, свидетельствует практика, и 
при использовании средств, мягко гово-
ря, далеких от соответствия указанным 
критериям – в результате применения, 
образно выражаясь, «свободной такти-
ки». 

Факторы, детерминирующие такое 
положение в существующем ныне уго-
ловном преследовании, разнообразны и 
варьируются от отсутствия у следовате-
лей глубоких знаний норм уголовного 
и уголовно-процессуального закона до 
переоценки значения показаний лица, 
признавшего себя виновным в соверше-
нии преступления19. 

Прав, думается, С. Ю. Якушин, от-
мечающий, что реализация криминали-
стических рекомендаций на практике 
во многом зависит не только от их ка-
чественного содержания, но и от инди-
видуальных особенностей следователя, 
применяющего тактическое средство. 
А потому, резюмирует указанный автор, 
и мы всецело согласны с таким мнени-
ем, особенности нравственного созна-
ния следователя необходимо рассматри-
вать как компонент нравственной сторо-
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ны применения тактических средств при 
расследовании преступлений20. 

Именно в силу этих обстоятельств 
провозглашенное в УПК положение о 
«свободной тактике» (тактике допро-
са – ч. 2 ст. 189), претендующее по сво-
ему лингвистическому оформлению на 
роль криминалистического принципа, в 
то же время из-за своей расплывчатости, 
взятой в совокупности с индивидуальны-
ми особенностями правоприменителя и 
принципами, отражающими его убежде-
ния и «взгляды на вещи», очевидно, 
весьма опасно.

В связи со сказанным принцип, от-
ражающий должную реализацию следо-
вателем тактических средств в соответ-
ствии со своими убеждениями, опосредо-
ванными необходимостью соблюдения 
соответствующих критериев (законно-
сти, этичности и избирательности такти-
ческого средства), может быть представ-
лен следующим образом.

7. Принцип следственной компетент-
ности (компетентностной обусловлен-
ности реализации следователем такти-
ческих средств).

По сути, речь ведется о модели про-
фессиональной компетентности следова-
теля (следственной компетентности)21.

Основными подсистемами личност-
ной и деятельностной компетентности 
следователя, на наш взгляд, являются:

– правовая компетентность следо-
вателя, отражающая знание им норма-
тивно-правовой основы собственной 
профессиональной деятельности (в со-
вокупности с развитым уровнем профес-
сионального правосознания и правовой 
культуры);

– профессионально-этическая ком-
петентность следователя, отражающая 
знание требований профессиональной 
этики (в совокупности с развитым уров-
нем нравственного сознания следовате-
ля);

– поисково-познавательная ком-
петентность следователя (характери-
зуемая через целенаправленный поиск, 
восприятие, изучение следователем уго-
ловно-релевантных объектов; использо-
вание им всей совокупности методов и 
средств криминалистического познания 
на основе системного представления за-
кономерностей, изучаемых криминали-
стикой); 

– рефлексивная компетентность сле-
дователя (реализуемая в функции след-
ственного самопознания и самокритики; 
в должном ретроспективном и прогно-
стическом осознании и анализе следо-
вателем ситуаций расследования, в том 
числе связанных с тактическим риском, 
и принятии соответствующих решений);

– коммуникативная (в том числе так-
тико-коммуникативная) компетентность 
следователя (отражающая умения сле-
дователя вступать во взаимодействия с 
другими субъектами, поддерживать пси-
хологический контакт и определенный 
характер взаимоотношений, оценивать 
проблемно-конфликтные ситуации и ис-
пользовать допустимые средства и мето-
ды для их нейтрализации);

– удостоверительная следственная 
компетентность (т. е. знание следова-
телем правил и особенностей фиксации 
криминалистически значимой информа-
ции, соблюдение норм закона и следова-
ние криминалистическим рекомендаци-
ям на этот счет).

Процесс формирования (структу-
рирования) и реализации тактических 
средств криминалистики в своей основе 
базируется на определенных исходных 
методологических началах – принципах, 
задающих ориентиры соответствующих 
видов деятельности (как научной, так и 
практической). Конечным же итогом яв-
ляется представление исследуемых объ-
ектов (тактических средств) в виде пол-
ноценной криминалистической системы 
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(систем) с присущими ей элементами 
и связями, состоятельность которой во 
многом обусловливается ее пригодно-

стью к реализации на практике и дости-
жением необходимого и качественного 
результата. 
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Помимо общих процессуальных га-
рантий, объективность и беспристраст-
ность следователя обеспечивается в УПК 
РФ рядом специфических положений. 
Основными из них являются следующие: 
1) отнесение к подследственности следо-
вателей Следственного комитета Россий-
ской Федерации уголовных дел о престу-
плениях, совершенных должностными 
лицами органов федеральной службы 
безопасности и органов внутренних дел; 
2) основания и порядок отвода следова-
теля; 3) комплекс норм, обеспечиваю-
щих процессуальную самостоятельность 
следователя. 

Подследственность представляет со-
бой совокупность признаков уголовного 
дела, в зависимости от которой закон от-
носит его к компетенции того или иного 

органа предварительного следствия или 
дознания1. Отнесение к подследственно-
сти следователей Следственного коми-
тета Российской Федерации дел о пре-
ступлениях, совершенных сотрудниками 
органов, имеющих в своем составе соб-
ственные следственные подразделения 
(ч. 2 п. «в» ст. 151 УПК РФ), является 
гарантией объективности как следова-
теля, так и предварительного следствия 
в целом. Такое решение законодателя 
позволяет нейтрализовать фактор «кор-
поративности», т. е. защиты узковедом-
ственных интересов, который проявлял-
ся, если бы предварительное следствие 
по делу осуществляли следователи одно-
го и того же ведомства. Данное законо-
положение одобрило 96 % опрошенных 
автором прокуроров, 85 % адвокатов и 
91 % судей. В то же время, как показали 
результаты опроса, среди следователей 
произошел «раскол»: 86 % следователей 
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Следственного комитета Российской Фе-
дерации отметили обоснованность рас-
сматриваемой нормы, а 94 % следовате-
лей МВД считают данное положение не-
обоснованным. 

На наш взгляд, при решении данно-
го вопроса законодатель должен быть 
последователен до конца. В целях ис-
ключения фактора корпоративности, 
защиты «чести мундира» при расследо-
вании уголовных дел о преступлениях, 
совершенных сотрудниками Следствен-
ного комитета Российской Федерации, 
целесообразно, чтобы такие дела рас-
следовали следователи других ведомств. 
Такое предложение высказывалось в 
литературе В. Т. Томиным, В. В. Труха-
чевым2. Думается, что с учетом важно-
сти положения Следственного комитета 
Российской Федерации в системе право-
охранительных органов предваритель-
ное следствие по делам о преступлени-
ях сотрудников Следственного комите-
та Российской Федерации должно про-
изводиться не следователями МВД (как 
полагает В. Т. Томин), а следователями 
ФСБ РФ. 

Процессуальной гарантией, направ-
ленной на обеспечение объективности 
следователя, являются положения ст. 67 
УПК РФ. Согласно данной норме, ре-
шение об отводе следователя принима-
ет руководитель следственного органа, 
а решение об отводе начальника орга-
на дознания, начальника подразделе-
ния дознания и дознавателя – прокурор. 
Решение об отводе руководителя след-
ственного органа принимает вышестоя-
щий руководитель следственного орга-
на. Предыдущее участие руководителя 
следственного органа, следователя, на-
чальника органа дознания, начальника 
подразделения дознания, дознавателя в 
производстве предварительного рассле-
дования по данному уголовному делу не 
является основанием для его отвода.

Следует подчеркнуть, что законода-
тель допускает участие в деле следова-
теля или дознавателя, если он ранее уча-
ствовал в деле именно в этом качестве, а 
не являлся иной процессуальной фигу-
рой. По ряду дел Верховный Суд Россий-
ской Федерации признал недопустимым 
совмещения статуса следователя и таких 
участников уголовного судопроизвод-
ства, как свидетель и потерпевший. 

Отметим, что ввиду существующих 
трудностей поиска сведущих лиц возни-
кает вопрос о допущении выполнения 
функций указанных лиц следователями 
или участниками процесса, обладающи-
ми необходимыми познаниями и навы-
ками. Особенно остро данный вопрос 
стоит применительно к процессуальной 
фигуре переводчика. 

В некоторых случаях следователи 
реализуют указанное предложение на 
практике. Так, по делу А. следователь 
допросил обвиняемого, потерпевшую и 
свидетеля на их родном языке (марий-
ском), а протоколы допросов оформил 
на русском языке. Следователь для уча-
стия в допросе А. и других не пригласил 
переводчика, сделал перевод их показа-
ний с марийского языка на русский сам. 
Думается, что в данном случае Верхов-
ный Суд Российской Федерации принял 
верное решение, когда отменил приговор 
по данному по делу, поскольку имелись 
обстоятельства, исключающие участие 
в уголовном судопроизводстве3. Объек-
тивность и беспристрастность следовате-
ля в данном случае ставится под сомне-
ние. Велика вероятность того, что следо-
ватель изложит показания допрашивае-
мого в редакции, «выгодной» для сторо-
ны обвинения, которую он в данном слу-
чае и представляет. 

Попутно отметим, что по указанным 
основаниям неприемлемым является и 
предложение о возможности совмеще-
ния функции переводчика и защитника4. 
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Как подробнее будет показано далее, 
защитник может являться пристраст-
ным участником уголовного судопроиз-
водства, поэтому говорить о полном со-
ответствии защитника требованию объ-
ективности неправомерно. Кроме того, 
оказывая помощь следователю в форми-
ровании доказательственной базы обви-
нения в ходе допроса, защитник выпол-
няет не свойственную ему процессуаль-
ную функцию.

Более сложным, на наш взгляд, яв-
ляется вопрос об обоснованности произ-
водства дополнительного расследования 
следователем, который ранее расследо-
вал это дело. Согласно ч. 2 ст. 67 УПК РФ 
поручение производства следователю, 
который ранее расследовал уголовное 
дело, является законным.

Однако, по нашему мнению, следует 
ввести запрет на производство дополни-
тельного следствия следователем, кото-
рый осуществлял «первичное» расследо-
вание в случае, когда уголовное дело воз-
вращается прокурором в связи с непол-
нотой либо односторонностью прове-
денного расследования. Как верно отме-
чает Е. А. Снегирев, «с психологической 
точки зрения в подавляющем большин-
стве случаев у следователей проявляет-
ся оборонительная доминанта, внутрен-
нее сопротивление указаниям прокуро-
ра, направившего дело для производства 
дополнительного расследования. По су-
ществу в данном случае прокурор выра-
жает определенное недоверие его компе-
тентности, профессиональной значимо-
сти. Соответственно, следователь, в силу 
указанных причин, пусть не всегда четко 
осознаваемых, стремится в таком случае 
реабилитировать собственное мнение 
относительно оценки доказательствен-
ной базы и выводов по делу. Иными сло-
вами, получая для дополнительного рас-
следования уголовное дело, которое он 
расследовал лично, следователь, произ-

водя “работу над ошибками”, не может 
быть полностью беспристрастным»5.

Как показали результаты опроса, 
проведенного автором данной работы, 
62 % следователей Следственного коми-
тета Российской Федерации и 60 % сле-
дователей органов внутренних дел одо-
брили предложение о поручении про-
изводства дополнительного следствия 
иному следователю, если уголовное дело 
возвращается прокурором в связи с не-
полнотой либо односторонностью про-
веденного расследования.

Важными процессуальными гаран-
тиями, обеспечивающими объектив-
ность следователя, являются процессу-
альные нормы, закрепляющие его само-
стоятельность в ходе производства пред-
варительного следствия. Отметим, что в 
отличие от судей, использование терми-
на «независимость» следователя необо-
снованно, ибо подконтрольность, под-
надзорность следователя исключает его 
независимость6. 

Большинство процессуальных гаран-
тий, закрепляющих самостоятельность 
следователя в ходе производства пред-
варительного следствия, содержатся в 
ст. 38 УПК РФ. 

Согласно данной норме, следователь 
уполномочен в пределах своей компетен-
ции осуществлять предварительное след-
ствие по уголовному делу; возбуждать 
уголовное дело; принимать уголовное 
дело к своему производству или переда-
вать его руководителю следственного ор-
гана для направления по подследствен-
ности; самостоятельно направлять ход 
расследования, принимать решение о 
производстве следственных и иных про-
цессуальных действий, за исключением 
случаев, когда в соответствии с законом 
получение судебного решения или согла-
сия руководителя следственного орга-
на не требуется; давать органу дознания 
обязательные для исполнения письмен-
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ные поручения о проведении оператив-
но-разыскных мероприятий, производ-
стве отдельных следственных действий, 
об исполнении постановлений о задержа-
нии, приводе, об аресте, о производстве 
иных процессуальных действий, а также 
получать содействие при их осуществле-
нии; обжаловать с согласия руководителя 
следственного органа решение прокурора 
об отмене постановления о возбуждении 
уголовного дела, о возвращении уголов-
ного дела следователю для производства 
дополнительного следствия, изменения 
объема обвинения либо квалификации 
действий обвиняемых или пересоставле-
ния обвинительного заключения и устра-
нения выявленных недостатков; осу-
ществлять иные полномочия, предусмо-
тренные УПК РФ. В случае несогласия с 
требованиями прокурора об устранении 
нарушений федерального законодатель-
ства, допущенных в ходе предваритель-
ного следствия, следователь обязан пред-
ставить свои письменные возражения ру-
ководителю следственного органа, кото-
рый информирует об этом прокурора.

Следует согласиться с В. В. Трухаче-
вым и Е. И. Тишковец, утверждающими, 
что в результате законодательных но-
ваций следователь все более становит-
ся чиновником, лишенным существен-
ной процессуальной самостоятельности 
и действующим под жестким контролем 
и надзором иных участников уголовного 
судопроизводства7. 

Непосредственно на обеспечение 
объективности следователя направлены 
положения ч. 3 ст. 38 УПК РФ. В случае 
несогласия с требованиями прокурора 
об устранении нарушений федерально-
го законодательства, допущенных в ходе 
предварительного следствия, следова-
тель обязан представить свои письмен-
ные возражения руководителю след-
ственного органа, который информирует 
об этом прокурора.

К сожалению, указанные процессу-
альные гарантии на практике «не рабо-
тают». Как верно отмечает Б. Я. Гаври-
лов, обжалование следователем решений 
и действий (бездействия) надзирающему 
прокурору не способно обеспечить при-
нятие объективных решений по отдель-
ным сложным вопросам предваритель-
ного следствия8.

Результаты проведенного опроса по-
казали, что основными мотивами отказа 
от реализации прав следователя, пред-
усмотренных в ч. 3 ст. 38 УПК РФ, явля-
ются неверие в принятие вышестоящим 
прокурором решения «в пользу» следо-
вателя (данную причину назвали 93 % 
от общего числа опрошенных следовате-
лей); опасение «испортить отношения» с 
прокурором» (82 %). 

При этом подчеркнем, что 44 % 
опрошенных следователей в ходе опро-
са ответили, что им приходилось выпол-
нять требования прокурора, с которыми 
они не были согласны. Лишь 8 % опро-
шенных следователей считают, что при-
чиной неиспользования следователем 
указанного права является «отсутствие 
разногласий между следователем и про-
курором»9. 

Таким образом, необходимость бо-
лее эффективного процессуального ре-
жима разрешения конфликта между сле-
дователем и прокурором обусловлена 
потребностями практики. 

Аналогичным образом обстоит дело 
с обжалованием следователем указаний 
начальника руководителя следственного 
органа. По данным С. Шейфера и А. Бо-
брова, 91,5 % опрошенных ими следова-
телей не знают ни одного такого случая10.

На наш взгляд, в определенной сте-
пени может исправить сложившуюся не-
благоприятную ситуацию реализация 
предложения о предоставлении следова-
телю права при несогласии с требования-
ми прокурора направить дело со своими 
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возражениями в суд, который принимал 
бы в этих случаях окончательное реше-
ние. Такое предложение содержалось в 
Концепции судебной реформы в Россий-
ской Федерации11 и было воспринято не-
которыми авторами. При несогласии с 
указаниями руководителя следственного 
органа окончательным арбитром в кон-
фликте следователя и его руководителя 
также должен являться суд.

Как показали результаты проведен-
ного нами опроса следователей, боль-
шинство следователей МВД (89 %) и 

Следственного комитета Российской Фе-
дерации (71 %) высказалось в поддержку 
указанного предложения. 

На наш взгляд, повышение процес-
суальной самостоятельности следовате-
ля необходимо осуществлять и путем из-
бавления следователя от согласования и 
утверждения с руководителем следствен-
ного органа ряда процессуальных реше-
ний. Введение дополнительного согла-
сования в данном случае порождает про-
цессуальное иждивенчество следовате-
ля12 и приводит к волоките.

1 См.: Томин В. Т. Острые углы уголовного судопроизводства. М., 1991. С. 142.
2 См.: Трухачев В. В. Преступное воздействие на доказательственную информа-

цию. Воронеж, 2000. С. 85. 
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4 См.: Махов В. Реформа досудебного производства в уголовном процессе России 

необходима // Уголовное право. 2004. № 4. С. 67.
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юрид. наук. Воронеж, 2002. С. 41.
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СЛЕДСТВЕННЫЕ СИТУАЦИИ, СКЛАДЫВАЮЩИЕСЯ ПО 
УГОЛОВНЫМ ДЕЛАМ О ПРЕСТУПЛЕНИЯХ ПРОШЛЫХ ЛЕТ, 

ПЛАНИРОВАНИЕ И ОСНОВНЫЕ НАПРАВЛЕНИЯ 
РАССЛЕДОВАНИЯ

А н н о т а ц и я:  на основе изучения и обобщения следственной практики рассма-
триваются вопросы расследования преступлений прошлых лет. Выделяются след-
ственные ситуации, складывающиеся по таким преступлениям после приостановле-
ния предварительного следствия, особенности которых должны учитываться при 
возобновлении предварительного следствия и планировании расследования. Анализи-
руются причины, по которым преступления остаются нераскрытыми, и основные на-
правления следственной и оперативной работы по преступлениям указанной катего-
рии. Приводятся примеры следственной практики.
К л ю ч е в ы е  с л о в а:  преступления прошлых лет, следственные ситуации, 
планирование расследования, следственные действия, оперативно-разыскные меро-
приятия.

INVESTIGATIVE SITUATIONS DEVELOPING IN CRIMINAL CASES 
OF CRIMES OF THE PAST YEARS, PLANNING AND MAIN LINES 

OF INVESTIGATION

A b s t r a c t:  based on the study and generalization of investigative practice, the article 
examines the issues of investigating crimes of the past years. The investigative situations that 
develop for such crimes after the suspension of the preliminary investigation are highlighted, 
and the specifics of which should be taken into account when resuming the preliminary 
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Уголовно-процессуальный закон 
(ст. 6 УПК РФ) устанавливает, что назна-
чением уголовного судопроизводства яв-
ляется защита прав и законных интере-
сов лиц и организаций, потерпевших от 
преступления, путем осуществления уго-

ловного преследования и назначения ви-
новным справедливого наказания.

Эти задачи обусловили повышен-
ное внимание руководства Следствен-
ного комитета Российской Федерации 
к работе по нераскрытым преступлени-
ям прошлых лет. В соответствии с при-
казом Следственного комитета Россий-
ской Федерации от 31 июня 2014 г. № 65 
«Об организации работы по расследова-
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нию уголовных дел о преступлениях про-
шлых лет»1 это направление работы – 
одно из основных в деятельности след-
ственных подразделений ведомства во-
обще и отделов криминалистики в част-
ности. Именно на управления и отделы 
криминалистики возложена обязанность 
оказания практической помощи следо-
вателям при расследовании такой кате-
гории преступлений, а также изучение, 
анализ, обобщение и распространение 
положительного опыта по раскрытию 
преступлений прошлых лет. Эти задачи 
призваны решать и аналитические меж-
ведомственные группы, созданные во 
всех региональных следственных управ-
лениях. Активная работа по раскрытию 
преступлений прошлых лет обеспечивает 
реализацию принципа неотвратимости 
наказания для неустановленного или ра-
зыскиваемого преступника, предотвра-
щения возможного совершения им но-
вых преступлений.

В 2007 г. из органов прокуратуры 
следователям Следственного комитета 
Российской Федерации переданы свыше 
250 тыс. уголовных дел, предваритель-
ное следствие по которым приостановле-
но. В настоящее время остаток таких уго-
ловных дел сократился на 70 тыс., при 
этом раскрыты тяжкие и особо тяжкие 
преступления, совершенные более 15 и 
даже 20 лет назад.

В последнее время вопросы органи-
зации работы по расследованию престу-
плений прошлых лет находятся в поле 
зрения как ученых, так и практиков2. 
В данной статье в продолжение темы3 
рассматриваются иные аспекты рассле-
дования преступлений прошлых лет. 

В соответствии с п. 1.1 упомянуто-
го приказа к преступлениям прошлых 
лет относятся уголовные дела, предва-
рительное следствие по которым прио-
станавливалось до начала текущего от-
четного года по основаниям, предусмо-

тренным п. 1–3 ч. 1 ст. 208 УПК РФ, т. е. 
в связи с тем, что лицо, подлежащее при-
влечению в качестве обвиняемого, не 
установлено; если подозреваемый или 
обвиняемый скрылся от следствия либо 
его местонахождение не установлено по 
другим причинам; если местонахожде-
ние подозреваемого или обвиняемого 
известно, однако реальная возможность 
его участия в уголовном деле отсутст-
вует.

Необходимо отметить, что такое по-
нимание и учет преступлений прошлых 
лет не позволяют (на наш взгляд – не-
справедливо) отнести к таковым выяв-
ленные в ходе расследования преступле-
ния, которые ранее не были зарегистри-
рованы. Например, при расследовании 
серийных преступлений подозреваемый 
(обвиняемый) сообщает о ранее совер-
шенных преступлениях – эпизодах се-
рии, которые оставались латентными 
для правоохранительных органов. По су-
ществующему правилу они не попадают 
в категорию преступлений прошлых лет 
и статистически не учитываются как та-
ковые.

Среди ученых-криминалистов име-
ются и иные точки зрения на понятие 
преступлений прошлых лет. Так, по мне-
нию Л. Я. Драпкина, к данной категории 
следует отнести: а) преступления, пред-
варительное следствие по которым при-
остановлено по основаниям, предусмо-
тренным п. 1–3 ст. 208 УПК РФ; б) пре-
ступления, выявленные длительное вре-
мя спустя после их совершения; в) пре-
ступления, совершавшиеся длительное 
время (серийные преступления). В дан-
ный перечень автор не включает латент-
ные незарегистрированные преступле-
ния4.

Изучение и анализ следственной 
практики позволяют выделить ряд кри-
миналистических ситуаций, складываю-
щихся по нераскрытым преступлениям, 
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которые необходимо учитывать участ-
никам следственно-оперативных групп 
и межведомственным аналитическим 
группам при решении вопроса о возоб-
новлении предварительного следствия 
и планировании расследования, особое 
значение при этом имеют следственные 
ситуации. Под следственной ситуаци-
ей принято понимать информационную 
осведомленность следователя о престу-
плении, а также состояние процесса рас-
следования, сложившееся на конкрет-
ный момент времени, анализ и оценка 
которого позволяют следователю при-
нять целесообразные решения5. Анализ 
и оценка следственной ситуации имеют 
прикладное значение для следователя, 
участников следственно-оперативной 
группы, так как способствуют выдвиже-
нию обоснованных следственных вер-
сий, выбору оптимальных тактических 
приемов, комбинаций и операций, опре-
делению эффективных направлений и 
способов взаимодействия с судебными 
экспертами, специалистами, сотрудника-
ми уголовного розыска.

Рассмотрим следственные ситуации, 
складывающиеся на момент изучения 
уголовных дел, предварительное след-
ствие по которым приостановлено.

1. Лицо, совершившее престу-
пление, установлено, но скрылось от 
правоохранительных органов (нахо-
дится в розыске).

К факторам, обусловившим воз-
можность подозреваемому, обвиняемо-
му скрыться от следствия, можно отне-
сти несвоевременность заключения лица 
под стражу или объявления скрывшегося 
лица в розыск; пассивность розыска; не-
своевременное направление следовате-
лем материалов в разыскные подразделе-
ния органов внутренних дел или заведе-
ние разыскного дела на скрывшееся лицо.

Уголовно-процессуальный закон 
определяет разыскные меры, принимае-

мые следователем, а также органом до-
знания по поручению следователя для 
установления лица, подозреваемого в со-
вершении преступления (п. 38 ст. 5 УПК 
РФ). В то же время в ч. 2 ст. 209 УПК РФ 
указаны лишь два случая, когда следо-
ватель уполномочен применить разыск-
ные меры по уголовному делу, предвари-
тельное следствие по которому приоста-
новлено: 1) установление лица, подлежа-
щего привлечению в качестве подозрева-
емого или обвиняемого; 2) установление 
местонахождения подозреваемого или 
обвиняемого и принятие мер по его ро-
зыску, если он скрылся.

По уголовным делам, приостановлен-
ным производством в случае, когда по-
дозреваемый, обвиняемый скрылся или 
когда его местонахождение не установ-
лено по другим причинам, единственной 
процессуальной формой взаимодействия 
является поручение следователем органу 
дознания о розыске на основании выне-
сенного следователем постановления об 
объявлении розыска скрывшегося лица. 
После приостановления следствия по уго-
ловному делу следственные действия не 
проводятся, возможна лишь организаци-
онная (непроцессуальная) деятельность 
следователя, но следователь должен на-
правлять и контролировать деятельность 
органа дознания по розыску лица. В этот 
период наиболее распространенными 
являются такие формы взаимодействия 
следователя и сотрудников, осуществля-
ющих оперативно-разыскную деятель-
ность, как взаимное согласование дей-
ствий по обнаружению разыскиваемого 
лица; обмен получаемой информацией.

Возможны следующие отдельные на-
правления такого сотрудничества:

– определение вопросов, подлежа-
щих выяснению средствами и методами 
оперативно-разыскной деятельности;

– уведомление других, в том чис-
ле соседних, территориальных органов 
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МВД России о нераскрытом преступле-
нии и сообщение сведений о приметах 
разыскиваемого лица, приметах похи-
щенного имущества;

– использование данных криминали-
стических и иных учетов, в том числе по-
вторные проверки по их базам данных;

– проведение мероприятий с целью 
получения новой информации (опросы 
свидетелей, потерпевших, истребование 
документов и др.).

В настоящее время одним из на-
правлений разыскных действий являет-
ся получение информации об использо-
вании разыскиваемым лицом пластико-
вых карт (клубных, дисконтных и пр.) 
при расчетах, например, на заправочных 
станциях, в билетных кассах, развлека-
тельных учреждениях.

При проверке эффективности ра-
зыскных действий положительно за-
рекомендовали себя проводимые след-
ственными управлениями систематиче-
ские сверки сведений об уголовных де-
лах, предварительное следствие по ко-
торым было приостановлено в связи с 
розыском подозреваемого, обвиняемо-
го и количеством разыскных дел опера-
тивного учета органов внутренних дел, с 
целью недопущения их несоответствия 
ввиду необоснованного прекращения по-
следних.

Как показывает практика, нередки 
факты игнорирования постановлений 
следователей о розыске конкретных лиц: 
разыскные дела не заводятся или розыск 
фактически не осуществляется, осущест-
вляется формально. Представляется, 
что в целях обеспечения результативно-
сти розыска руководители следственных 
органов должны в полной мере исполь-
зовать предоставленные им права об-
ращения к надзирающим прокурорам о 
проверке дел оперативного учета и даче 
при необходимости указаний об активи-
зации оперативно-разыскной деятельно-

сти, а также систематически запрашивать 
сведения о ходе и результатах оператив-
но-разыскной (поисковой) работы по 
преступлениям прошлых лет у руковод-
ства органов внутренних дел.

2. Лицо, совершившее преступле-
ние, установлено, но следствие не 
располагает достаточными доказа-
тельствами для предъявления обви-
нения.

Работа в рамках данной следствен-
ной ситуации должна быть сконцентри-
рована на тщательном анализе материа-
лов уголовного дела, в частности, показа-
ний потерпевшего, свидетелей, подозре-
ваемого; результатов следственных дей-
ствий, заключений судебных экспертиз. 
Необходимо оценить имеющуюся дока-
зательственную базу, пытаться выявить 
новые источники криминалистически 
значимой информации.

По уголовному делу об убийстве П. во 
Владимирской области в 2001 г. через не-
сколько лет предприняты меры по уста-
новлению новых лиц из окружения убито-
го. Установлен С., который вел антиоб-
щественный образ жизни. В результате 
грамотно реализованной тактико-кри-
миналистической комбинации сожитель-
ница С. сообщила о совершении убийства 
ее сожителем; преступление было рас-
крыто.

Одна из задач следствия – расшире-
ние доказательственной базы путем ис-
пользования специальных знаний судеб-
ных экспертов и специалистов. Большое 
значение при этом имеют ревизия име-
ющихся вещественных доказательств 
и анализ уровня взаимодействия след-
ствия и судебных экспертов: все ли воз-
можные судебные экспертизы были на-
значены, прежде всего, по объектам, об-
наруженным на месте происшествия или 
в ходе иных следственных действий. Не 
исключены ситуации, когда на момент 
производства следствия по уголовному 



172 ВОРОНЕЖСКИЕ КРИМИНАЛИСТИЧЕСКИЕ ЧТЕНИЯ

КРИМИНАЛИСТИКА А. В. ХМЕЛЕВА

делу объективно отсутствовали совре-
менные возможности экспертных ис-
следований, например, не проводились 
молекулярно-генетические экспертизы, 
позволяющие выделить и проверить ге-
нотип выделителя; не использовались 
физико-химические методы и техноло-
гии обнаружения и фиксации следов рук, 
биологических объектов, не в полном 
объеме использована или не была полу-
чена информация, имеющаяся в опера-
тивно-справочных, криминалистических 
и иных учетах, а также сведения об акти-
вации мобильных телефонов и результа-
тов проведенного анализа массивов дан-
ных о телефонных соединениях (напри-
мер, для опровержения алиби подозре-
ваемого).

Целесообразно проверить, проводи-
лось ли с лицом, подозреваемым в совер-
шении преступления, психофизиологи-
ческое исследование с использованием 
полиграфа, если нет, рассмотреть вопрос 
о возможности такого исследования.

Следственной практике известны 
случаи, когда свидетель или потерпев-
ший в своих показаниях уличал лицо 
в совершении преступления, опозна-
вал его, однако спустя время давал про-
тивоположные показания. Возможно, 
это связано с поступившими угрозами, 
боязнью за безопасность свою и близких 
лиц. В таких случаях принятие мер по 
обеспечению безопасности лица, в том 
числе его «засекречивание» в предусмо-
тренном законом порядке, позволяет 
установить необходимый психологи-
ческий контакт и в конечном итоге рас-
крыть преступление.

По уголовному делу о похищении в 
2001 г. потерпевший Ч., которого пре-
ступники ранили в ногу, уверенно опозна-
вал в одном из них активного члена ОПГ 
«Русский клуб», действовавшей в Астра-
ханской области. Однако на очной став-
ке он заявил, что при опознании допустил 

ошибку. В последующем потерпевший со-
общил следователю, что со стороны пре-
ступной группы ему неоднократно угро-
жали убийством при отказе изменить 
свои показания, в связи с чем, опасаясь за 
свою жизнь и жизнь родственников, он 
вынужден был так поступить.

3. Лицо, совершившее преступле-
ние, хотя и входило в круг фигуриро-
вавших по делу лиц, но на причаст-
ность к совершению данного престу-
пления не проверялось.

В следственной практике встречают-
ся ситуации, когда в ходе расследования 
фигурируют лица, чаще всего свидетели, 
роль которых в событии преступления, а 
также последующее их поведение долж-
ны были привлечь внимание следовате-
ля, оперативного сотрудника, занимаю-
щегося оперативно-разыскным сопрово-
ждением данного уголовного дела. Тем 
не менее эти лица оказались без должно-
го внимания. Особенно часто подобные 
ситуации возникают, когда по уголов-
ному делу проверяется версия в отноше-
нии конкретного лица, подозреваемого в 
совершении преступления, при этом все 
внимание сосредоточено на отработке 
этой версии. При изучении материалов 
приостановленного производством уго-
ловного дела следует обращать внимание 
на лиц, «оставшихся в тени».

Представляет интерес раскрытие 
убийства значительной давности, совер-
шенное в Волгоградской области. Анализ 
материалов уголовного дела позволил вы-
двинуть версию о том, что убийство со-
вершил П., который ранее допрашивался 
в качестве свидетеля. Однако при отсут-
ствии доказательств на результатив-
ность его повторного допроса рассчиты-
вать не приходилось. П. было предложено 
пройти психофизиологическое исследова-
ние с применением полиграфа, результа-
ты которого свидетельствовали о том, 
что он либо причастен к совершенному 
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преступлению, либо осведомлен о его об-
стоятельствах. Последующая работа с 
П. позволила доказать его причастность 
к совершению убийства.

К рассматриваемой ситуации близка 
и такая, когда в уголовном деле имеют-
ся сведения о лице, которое могло совер-
шить преступление, но эта информация 
осталась без должного внимания, версии 
в отношении этого лица не выдвигались 
и не проверялись. Например, в показа-
ниях допрашиваемых лиц назывались 
имена, фамилии, клички лиц, которые, 
судя по информации о них, могли быть 
причастны к совершению преступления, 
но такие версии по тем или иным причи-
нам остались без проверки. В следствен-
ной практике известен случай, когда при 
изучении уголовного дела, приоста-
новленного производством, удавалось 
выявить улики поведения одного из по-
нятых, впоследствии оказавшегося ли-
цом, совершившим преступление.

4. Уголовное дело в отношении 
лица, совершившего преступление 
в группе лиц, выделено в отдель-
ное производство и приостановлено 
по основаниям, предусмотренным 
п. 1–3 ч. 1 ст. 208 УПК РФ, в то вре-
мя как его соучастники привлечены 
к уголовной ответственности.

При данной следственной ситуации 
большая роль в раскрытии преступления 
отводится изучению связей осужденных 
лиц, осуществлению контроля и запи-
си переговоров, сведениям, полученным 
от родственников, знакомых, соседей. 
Особое значение приобретает оператив-
ная работа сотрудников подразделений 
ФСИН. Целесообразно изучить психо-
логические характеристики осужденных, 
продумать возможности установления с 
ними психологического контакта и так-
тику работы с каждым по стимулирова-
нию его к даче правдивых показаний от-
носительно соучастников преступления, 

начиная с выделенного «слабого звена», 
используя «внутригрупповые» и меж-
личностные конфликты, провести необ-
ходимые оперативно-разыскные меро-
приятия, запланировать целевые такти-
ческие комбинации.

5. Лицо, совершившее преступле-
ние, не установлено (в качестве подо-
зреваемого, обвиняемого по уголов-
ному делу никто не привлекался).

Это наиболее распространенная си-
туация по уголовным делам о престу-
плениях прошлых лет, одновременно 
она служит поводом к приостановлению 
предварительного расследования.

Расследование таких преступлений 
осуществляется в соответствии с разра-
ботанными и апробированными на прак-
тике методиками, криминалистическими 
рекомендациями по планированию рас-
следования и тактике производства след-
ственных действий, с учетом их специфи-
ки, обусловленной имеющимся времен-
ным периодом (иногда значительным), 
прошедшим с момента совершения пре-
ступления.

После возобновления производства 
предварительного следствия составляет-
ся план расследования, и при этом необ-
ходимо учитывать особенности исполь-
зуемой исходной информации:

– материалы уголовного дела и дела 
оперативного учета;

– планы первоначального расследо-
вания, включая конспекты и черновые 
записи следователя и оперативных со-
трудников, принимавших участие в рас-
следовании;

– письменные указания руководите-
лей следственных органов, подразделе-
ний криминалистики по данному уголов-
ному делу;

– результаты предварительного об-
суждения участниками аналитической 
группы, следователя и руководителя 
следственного подразделения о перспек-
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тивности раскрытия конкретного престу-
пления и намечаемых направлений след-
ственной и оперативно-разыскной рабо-
ты по уголовному делу.

При составлении плана расследова-
ния, безусловно, принимается во внима-
ние и информация, которая появилась 
после приостановления следствия: новые 
данные, полученные в ходе оператив-
но-разыскной деятельности; сведения о 
новых преступлениях, совершенных ана-
логичным способом (одинаковым «пре-
ступным почерком»); лицах, их совер-
шивших; ориентировки; поручения сле-
дователей других следственных органов; 
различные сообщения и запросы право-
охранительных органов соседних реги-
онов; результаты проверок по оператив-
но-справочным и криминалистическим 
учетам; новые возможности экспертных 
исследований и пр.

Выделяют три группы поисковых 
версий, на основе которых планируется 
работа по уголовному делу после возоб-
новления предварительного следствия:

1) версии, выдвигавшиеся и про-
верявшиеся ранее, но по тем или иным 
причинам не проверенные до конца;

2) новые версии, выдвигающиеся на 
основе имеющихся материалов рассле-
дования, но ранее не выдвигавшиеся и не 
проверявшиеся;

3) новые версии, основанные на 
фактических данных, полученных по-
сле приостановления предварительного 
следствия6.

Следственные действия по уголов-
ным делам о преступлениях прошлых лет 
имеют свои особенности, которые обу-
словлены рядом факторов. К ним можно 
отнести:

– прошедшее время, отрицательно 
сказывающееся на сохранности и точно-
сти материальных и идеальных следов 
преступления, влияющее на память сви-
детелей, потерпевших; затруднения в по-

лучении новой информации вследствие 
смерти свидетелей, потерпевших, их вы-
езда в другую местность; приход некото-
рых следов в состояние, непригодное для 
исследований; утрата вещественных до-
казательств;

– повторность многих следствен-
ных действий, ошибки произведенного 
до приостановления следствия, которые 
накладывают отпечаток на всю дальней-
шую работу по раскрытию и расследова-
нию преступления (недостатки осмотра 
места происшествия, нарушение требо-
ваний закона при изъятии тех или иных 
объектов, признание доказательств не-
допустимыми и др.);

– наличие противодействия рассле-
дованию как до приостановления пред-
варительного следствия, так и после его 
возобновления (создание ложного али-
би, подкуп или угрозы в отношении по-
терпевшего или свидетелей и т. д.);

– наличие результатов уже проведен-
ного расследования, что затрудняет про-
изводство расследования новым следо-
вателем, который может оказаться в пле-
ну выдвинутых версий и результатов их 
проверки;

– психология преступника, избежав-
шего наказания, и убежденность его в 
правильности своей защитной позиции;

– психология следователя, в чьем 
производстве находилось уголовное дело 
о нераскрытом преступлении: нежела-
ние им признать свои ошибки, убежден-
ность в правильности своих выводов по 
различным обстоятельствам уголовного 
дела, которое находилось у него в про-
изводстве. Поэтому целесообразно по-
ручать производство по уголовному делу 
следователю, который ранее не прини-
мал участия в расследовании, «незашо-
ренному» специалисту. Но имеется и 
иная точка зрения: «Более правильно, 
чтобы расследование проводил тот сле-
дователь, который занимался делом до 
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его приостановления. Эти следователи 
не только знакомы с материалами дела 
и способны выявить различия в перво-
начальной и дополнительно полученной 
информации, но и лучше подготовлены 
к проведению следственных действий с 
тактической стороны»7.

Представляется, что если после во-
зобновления следствия оно поручено 
следственной группе, то в ее состав по 
возможности должен быть включен сле-
дователь, проводивший расследование 
ранее.

Не способствуют активной работе по 
уголовным делам прошлых лет и факто-
ры организационного характера, к кото-
рым можно отнести следующие:

– большая нагрузка на следователя, 
работающего по преступлениям настоя-
щего времени, недостаток опыта работы 
по преступлениям прошлых лет, частая 
сменяемость следственных кадров;

– при работе по преступлениям про-
шлых лет формируется негативный рей-
тинговый показатель работы следствен-
ных органов – расследование уголовных 
дел в сроки, свыше предусмотренных 
УПК РФ (ч. 1 ст. 162 УПК РФ устанав-
ливает, что срок предварительного след-
ствия не должен превышать два месяца 
со дня возбуждения уголовного дела). 
Возобновление производства по уголов-
ному делу увеличивает количество уго-
ловных дел со сроком следствия, превы-
шающим указанный срок8.

В соответствии с ч. 3 ст. 209 УПК РФ 
после приостановления предварительно-
го следствия производство следственных 
действий по уголовному делу не допу-
скается. Следует согласиться с авторами, 
полагающими, что деятельность следо-
вателя по приостановленному производ-
ством уголовному делу на начальной его 
стадии должна носить ярко выраженный 
аналитический характер, обоснованный 
объемом информации, имеющейся в ма-

териалах уголовного дела, по выявлению 
ошибок или недоработок, допущенных 
на стадии, предшествующей приоста-
новлению9.

Целями указанного анализа явля-
ются изучение содержания собранной 
по уголовному делу информации; логи-
ческая проверка и оценка достоверно-
сти определенных фактических данных 
с учетом новых сведений, полученных 
после приостановления уголовного дела; 
установление соответствия тех или иных 
доказательств другим и оперативно-ра-
зыскным данным; выявление пробелов, 
ошибок и иных недостатков проведенно-
го расследования, а также возможностей 
их устранения; вычленение и оценка дан-
ных о личности преступника10.

Анализ следственной практики по-
зволяет не только выявить причины 
того, что преступления не были раскры-
ты в свое время, но и определить пути, 
основные направления работы по рас-
крытию и расследованию преступлений 
прошлых лет. К ним можно отнести сле-
дующие направления работы:

– тщательное изучение материалов 
уголовных дел, дел оперативного учета и 
проверка полноты проведенного рассле-
дования;

– ревизия имеющихся вещественных 
доказательств по уголовным делам (их 
наличие, состояние), назначение по ним 
судебных экспертиз;

– повторные проверки тех или иных 
объектов по криминалистическим и опе-
ративно-справочным учетам.

При изучении материалов уголовно-
го дела необходимо обращать внимание 
на наличие среди изъятых объектов сле-
дов рук, не поставленных в свое время на 
дактилоскопический учет.

Положительные результаты для 
раскрытия преступлений прошлых лет 
приносит целенаправленная работа по 
IMEI-коду похищенных преступниками 
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средств мобильной связи потерпевших 
и анализ массивов данных о телефонных 
соединениях.

Важное значение для выявления и 
раскрытия преступлений прошлых лет 
имеет проведение аналитической рабо-
ты по установлению аналогии признаков 
криминалистической характеристики 
преступлений («почерка» преступника), 
совершенных в текущее время, и престу-
плений прошлых лет, т. е. выявление се-
рийности преступлений.

Использование оперативной инфор-
мации сотрудников уголовного розыска 
отделов полиции, а также подразделений 
Федеральной службы исполнения нака-
заний также является одним из направ-
лений работы по раскрытию преступле-
ний прошлых лет.

Следует отметить важную роль, ко-
торую играет в раскрытии преступлений 
прошлых лет реализация положений Фе-
дерального закона «О государственной 
геномной регистрации в Российской Фе-
дерации»11 о постановке на учет геноти-
пов лиц, осужденных на совершение тяж-
ких и особо тяжких преступлений против 
личности, преступления против половой 
неприкосновенности, неустановленных 
преступников, чьи биологические следы 
обнаружены на месте происшествия, и 
трупов неустановленных лиц и проверка 
их по имеющимся учетам.

Таким образом, в обобщенном виде 
к факторам, в значительной степени спо-
собствующим достижению положитель-
ных результатов в работе по уголовным 
делам прошлых лет, следует отнести:

– обеспечение надлежащего взаимо-
действия следственных подразделений с 
прокуратурой, органами дознания МВД 
России, ФСИН России, ФСБ России, в 
том числе по розыску подозреваемых, 
обвиняемых;

– устранение недостатков следствия, 
допущенных на первоначальном этапе 

расследования, в том числе проверка ра-
нее выдвинутых версий в полном объеме;

– использование возможностей опе-
ративно-справочных и криминалисти-
ческих учетов и новых возможностей су-
дебных экспертиз;

– всесторонняя проверка подозрева-
емых (обвиняемых) по преступлениям 
текущего периода на причастность к со-
вершению аналогичных преступлений в 
прошлом;

– выявление и проверка новых, ра-
нее неизвестных обстоятельств (инфор-
мации);

– выдвижение новых версий на осно-
ве иной интерпретации ранее известных 
следствию обстоятельств;

– глубокий анализ накопленного ма-
териала;

– обеспечение действенного ведом-
ственного контроля за расследованием 
преступлений прошлых лет; повышение 
квалификации следователей, по возмож-
ности – их специализации.

К указанным факторам следует доба-
вить еще и изменение подхода к раскры-
тию преступлений прошлых лет (не се-
крет, что работа по таким уголовным де-
лам нередко проводится «по остаточному 
принципу» и ограничивается уже достиг-
нутыми «плановыми» показателями).

Работа по преступлениям прошлых 
лет, с тем чтобы преступник, пусть спустя 
годы, не смог уйти от ответственности и 
предстал перед законом за совершенные 
преступления, во многом и определяет 
смысл следственной работы, цели дея-
тельности Следственного комитета Рос-
сийской Федерации. Но важна активная 
работа не только по уголовным делам о 
преступлениях, оставшихся нераскры-
тыми, но и в большей степени – по рас-
крытию и расследованию вновь совер-
шенных преступлений, с тем чтобы они 
не перешли в категорию «совершенных в 
прошлые годы».
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Криминалистическому мышлению в 
настоящее время посвящено немало ра-
бот, однако единства в его понимании 
пока не достигнуто. Криминалистиче-
ское мышление рассматривается как ин-
теллектуальная деятельность лица, осу-
ществляющего проверку сообщения о 
преступлении, а также предварительное 
расследование, которая выражается в 
познании значимых явлений, событий, 
фактов объективной действительности с 
учетом имеющихся знаний, в их осмыс-
лении, проектировании модели резуль-
тата при выборе оптимального решения 
в организационно-тактическом плане на 
определенный момент1, как форма про-
фессионального мышления, обеспечи-
вающая эффективность решения след-
ственных задач (процесс мышления, 
включающий набор установок, навыков 
и схем, а также комплексный анализ си-
туации)2, как обусловленное знаниями, 
опытом и интуицией умение субъекта 

производства расследования и некото-
рых содействующих ему лиц организо-
вывать собственный логико-эвристиче-
ский процесс, направленный на постиже-
ние смысла отразившейся в объективной 
реальности информации о криминаль-
ном и связанных с ним событиях, выяв-
ление связей между ними и составляю-
щими их внутр еннее содержание элемен-
тами с целью получения истинных (т. е. 
полных, объективных и всесторонних) 
знаний о них, в конечном итоге облека-
емых в форму доказательств в рамках 
уголовного судопроизводства3, как сово-
купность личностных установок позна-
ющего субъекта и базирующихся на них 
способов познавательной деятельности, 
позволяющая воспринимать и обрабаты-
вать фрагментированную, неполную ин-
формацию в целях выявления и объяс-
нения преступного события4. Д. В. Бах-
тин характеризует криминалистическое 
мышление с точки зрения ситуационно-
го, каузального (причинного) и функ-
ционального подходов5 и предлагает 
исследовать, используя мультидисци-
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плинарный подход, включающий в себя 
терминологический аппарат, подходы и 
отдельные методы, присущие как гума-
нитарному, герменевтическому знанию 
(психология, физиология), так и есте-
ственно-научному и техническим обла-
стям знания (логика, математика, ком-
пьютерные науки)6. 

Представляется верным рассматри-
вать криминалистическое мышление как 
форму профессионального мышления, 
направленную на решение специальных 
задач в конкретной сфере деятельности. 
Из психологии известно, что професси-
ональное мышление отражает профес-
сионализм деятельности (высокую про-
фессиональную квалификацию и ком-
петентность субъекта труда) и профес-
сионализм личности (высокий уровень 
развития профессионально-важных и 
личностно-деловых качеств)7. Профес-
сионализм деятельности и профессиона-
лизм личности должны, таким образом, 
быть развиты и при криминалистиче-
ском мышлении.

Заслуживает поддержки предложе-
ние Н. П. Яблокова о разработке цель-
ной теоретической концепции кримина-
листического мышления как своеобраз-
ной криминалистической теории такого 
мышления8. Ранее нами уже отмечалось, 
что «в общей теории криминалисти-
ческого мышления свое место должны 
найти вопросы о понятии криминали-
стического мышления, его соотношении 
с профессиональным и следственным 
мышлением, структура, виды и элементы 
криминалистического мышления, фор-
мы его проявления для разных юридиче-
ских профессий (следователя, прокуро-
ра, судьи, эксперта), механизм осущест-
вления криминалистического мышления 
на примерах использования категорий 
общей психологии, должна быть разра-
ботана методика и технологии обуче-
ния криминалистическому мышлению. 

Понятия и категории, присущие обще-
му понятию мышления как психическо-
му познавательному процессу отраже-
ния существенных связей и отношений, 
в криминалистическом мышлении долж-
ны интерпретироваться с криминалисти-
ческих, т. е. большей частью поисковых 
позиций. Например, моделирование и 
системный подход к исследуемому явле-
нию позволяют выявить первоначально 
незамеченные элементы и связи»9.

В то же время полагаем, что крими-
налистическое мышление, как кримина-
листическая теория, при всей значимо-
сти не должно считаться «метаметодом, 
объединением разнообразных мысли-
тельных возможностей и операций, по-
зволяющим решать различные задачи, 
связанные с оперативной обработкой 
фрагментированной и нередко противо-
речивой информации»10.

Современный интерес к криминали-
стическому мышлению не означает, что 
вопросы подобного рода не возникали 
в теории и практике ранее. В середине 
ХХ в. известный ученый А. Р. Ратинов в 
своей первой работе по психологической 
тематике, говоря о следственной интуи-
ции, анализировал ряд положений кни-
ги западноевропейского криминалиста 
Ганса Вальдера «Криминалистическое 
мышление»11. Позднее в своем класси-
ческом труде «Судебная психология для 
следователей» (первое издание 1967 г.) и 
в других работах А. Р. Ратинов исследо-
вал вопросы психологии следственного 
мышления12, хотя не все с ним были со-
гласны. Так, например, Р. С. Белкин счи-
тал «неверным говорить о “следствен-
ном мышлении”, ибо процесс мышления 
един в своей основе, а известная специ-
фика условий, в которых он может про-
текать, еще не дает оснований для его 
«профессионализации»13, и критиковал 
мнение А. Р. Ратинова14. В настоящее 
время наличие криминалистического 
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(как правило, следственного) мышления 
не ставится под сомнение. М. К. Камин-
ский прямо утверждает: «…криминали-
стическое мышление существует объек-
тивно, и собственно педагогическая зада-
ча состоит в том, чтобы развить способ-
ности обучаемых принимать поток мыш-
ления, работать с ним и отдавать далее в 
обогащенном виде»15. В вузовских учеб-
никах криминалистики и юридической 
психологии основы криминалистиче-
ского мышления пока не изложены, хотя 
примеры обучения такому мышлению 
есть. Фактически обучение следственно-
му мышлению проходило в свое время 
в Ленинградском институте повышения 
квалификации следственных работни-
ков прокуратуры СССР (ныне Санкт-Пе-
тербургский юридический институт (фи-
лиал) Университета прокуратуры РФ) 
при изучении методов, разработанных 
Г. А. Густовым (криминалистическое 
моделирование, программно-целевой 
метод, комплексный подход и кримина-
листический факторный анализ). В этом 
же аспекте стоит вспомнить, например, 
работы Л. А. Соя-Серко, И. М. Лузгина, 
Л. Г. Видонова, тем более что со многих 
работ этих авторов в настоящее время 
снят гриф «для служебного пользова-
ния» и они всем доступны16.

Успех в обучении криминалистиче-
скому мышлению зависит и от самих об-

учаемых, которым должны быть свой-
ственны высокие личностные психоло-
гические характеристики (самостоятель-
ность, гибкость, критичность и прогно-
стичность мышления, способность к аб-
страгированию, развитое воображение, 
наблюдательность и др.). Высокая моти-
вация к обучению криминалистическо-
му мышлению характерна для лиц, уже 
определившихся со специализацией при 
повышении высшего образования или 
уже имеющих опыт следственной рабо-
ты. В этой связи интерес вызывает тех-
нология обучения криминалистическо-
му стилю мышления, разработанная в 
Нижегородской академии МВД России, 
которая начинается с привития навы-
ков выявления отдельных частных при-
знаков наблюдаемых следов преступной 
деятельности, соотнесения совокупно-
сти этих признаков на различных объ-
ектах между собой и с общей следовой 
картиной и завершается принятием ком-
плексного междисциплинарного экзаме-
на (профессионального испытания)17. 
Для исследования криминалистического 
мышления и разработки эффективных 
рекомендаций по обучению кримина-
листическому мышлению возникает на-
стоятельная необходимость обобщения 
уже имеющихся методик обучения кри-
миналистическому мышлению в вузах 
страны.
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ТЕХНОЛОГИЯ ДИПФЕЙК В АСПЕКТЕ 
КРИМИНАЛИСТИЧЕСКОЙ ИДЕНТИФИКАЦИИ ЛИЧНОСТИ

А н н о т а ц и я: развитие информационных технологий в современном цифровом 
пространстве, систем идентификации и верификации личности обусловливает воз-
никновение новых способов и видов преступлений. Преступники разрабатывают и 
внедряют в свою деятельность новейшие достижения технического прогресса для ре-
ализации преступных намерений. Одним из инновационных продуктов искусственно-
го интеллекта является технология дипфейк, которая позволяет создать «цифро-
вой двойник» реального человека. Данная технология может использоваться при осу-
ществлении мошенничества, вымогательства и других видов преступлений. Крими-
налистическая идентификация на данном этапе только разрабатывает методику и 
средства выявления генерированных искусственным интеллектом дипфейков. Авто-
ром предлагается принять во внимание риски и угрозы данной инновационной техно-
логии, которая ставит под сомнение представленные аудио- и видеодоказательства.
К л ю ч е в ы е  с л о в а: цифровизация, виртуальное пространство, «цифровой двой-
ник», биометрические базы данных, идентичность.

DEEPFAKE TECHNOLOGY IN THE ASPECT OF FORENSIC 
IDENTIFICATION OF A PERSON

A b s t r a c t: the development of information technologies in the modern digital space, 
identification and verification systems of a person leads to the emergence of new methods 
and types of crimes. Criminals develop and implement the latest technological advances in 
their activities to implement criminal intentions. One of the innovative products is deepfake 
technology, which allows the creation of a digital twin of a real person. This technology can be 
used in the implementation of fraud, extortion and other types of crimes. At this stage, forensic 
science is only developing a methodology for detecting and countermeasures to deepfakes. The 
author proposes to take into account the risks and threats of this innovative technology, which 
calls into question the presented video evidence.
K e y  w o r d s: digitalization, virtual space, digital twin, biometric databases, identity. 

Поступила в редакцию 20 октября 2021 г.
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Одной из первых разработанных 
криминалистических теорий, представ-
ляющих собой систематизированное 
значение и упорядоченную систему по-
нятий, является теория криминалисти-
ческой идентификации. 

Теории криминалистической иден-
тификации посвятили свои рабо-
ты С. М. Потапов1, Н. П. Яблоков2, 
А. И. Винберг и Р. С. Белкин3, Н. В. Тер-
зиев4, В. Я. Колдин5, Р. Ш. Сулейманов6, 
Д. А. Степаненко7 и др. 

Необходимо отметить, что развитие 
теории криминалистической идентифи-
кации продолжается и на сегодняшний 
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день. С учетом развития цифрового об-
щества формируются новые концепции, 
понятия и принципы, базирующиеся на 
теории криминалистической иденти-
фикации. Период цифровой трансфор-
мации общества влечет за собой новые 
виды криминалистической идентифика-
ции, в том числе и биометрические.

Инновационные технологии биоме-
трической идентификации личности ши-
роко используются в различных сферах. 
Среди них правоохранительная, банков-
ская, нотариальная деятельность, па-
спортная система и т. д.

На сегодняшний день в правоохра-
нительной деятельности в Республике 
Узбекистан эффективно используются 
дактилоскопические и габитоскопиче-
ские автоматизированные базы данных. 
В соответствии с Законом Республики 
Узбекистан от 24 ноября 2020 г. № ЗРУ-
649 «О государственной геномной реги-
страции» в стране с 2023 г. вводится го-
сударственная геномная регистрация. 
Имеют перспективу введение новых био-
метрических баз данных, создание муль-
тимодальных биометрических баз дан-
ных, а также интеграция с другими база-
ми данных. 

Благодаря специализированным ав-
томатизированным базам данных опе-
ративно раскрываются преступления, 
устанавливаются личности неопознан-
ных трупов, местонахождение лиц, про-
павших без вести; разыскиваются лица, 
скрывшиеся от правоохранительных ор-
ганов, и т. д.

Кроме того, смена политического 
режима в Афганистане спровоцирова-
ла рост потоков беженцев. Социальная 
дестабилизация в стране представляет 
определенные риски и соответственно 
вызывает озабоченность у соседних го-
сударств. Не затрагивая политических 
аспектов, а рассматривая ситуацию ис-
ключительно с точки зрения криминали-

стической науки, необходимо отметить, 
что особую актуальность на данный мо-
мент приобретает вопрос криминалисти-
ческой идентификации личности. Воз-
никает необходимость идентификации 
личности погибших лиц, разделенных 
членов семей, лиц, совершивших престу-
пления, и других категорий лиц. 

Среди всего потока лиц, которые по-
кидают территорию своего государства 
зачастую без документов, могут нахо-
диться лица, которые причастны к тер-
рористическим актам и потенциально 
представляют угрозу в будущем. Поль-
зуясь случаем, данные лица умышлен-
но перемещаются на территорию друго-
го государства с целью осуществления 
дальнейшей экстремистской деятельно-
сти. В данном аспекте огромное значе-
ние приобретает работа по выявлению 
террористов и экстремистов, лиц, скры-
вающихся от правосудия, особенно среди 
мигрантов и беженцев. 

Французской контрразведкой сре-
ди беженцев из Афганистана выявляют-
ся боевики террористического движения 
«Талибан». Во Франции теракты 13 но-
ября 2015 г., жертвами которых стали 
130 человек, были организованы терро-
ристами, попавшими во Францию вместе 
с потоком нелегальных мигрантов8. 

По информации американского те-
леканала NBC, из более 30 тыс. вывезен-
ных из Афганистана в США людей око-
ло 10 тыс. нуждаются в дополнитель-
ных проверках, а из них около 100 могут 
иметь связь с талибами или другими тер-
рористами9. Вышеуказанное обусловли-
вает необходимость учета угроз попада-
ния террористов на территории прини-
мающих стран, а также необходимость 
их своевременной и эффективной иден-
тификации.

Кроме того, технологии автоматизи-
рованной идентификации личности по-
мимо правоохранительных задач широ-
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ко внедряются во все сферы социальной 
жизни, что влечет за собой ускорение ин-
формационных процессов в системе го-
сударственного управления, получение 
различного спектра услуг в удаленном 
режиме, минимизацию коррупционных 
составляющих и многие другие позитив-
ные изменения. 

При этом все алгоритмы идентифи-
кации базируются на методе кримина-
листической идентификации, сущность 
которого заключается в отождествлении 
объекта по его прошлым проявлениям, а 
по отношению к указанным системам – 
по данным, ранее внесенным в систему10.

Постановление Президента Респу-
блики Узбекистан от 17 февраля 2021 г. 
№ ПП-4996 «О мерах по созданию усло-
вий для ускоренного внедрения техноло-
гий искусственного интеллекта» преду-
сматривает разработку Стратегии разви-
тия искусственного интеллекта, а также 
проекты по внедрению биометрических 
технологий, таких как система распозна-
ния лиц (Face-ID) и голосовой верифи-
кации личности, Единая биометрическая 
система и многие другие инновационные 
проекты. 

Кроме того, Постановлением прав-
ления Центрального Банка Республики 
Узбекистан от 6 сентября 2021 г. № 20/5 
«Об утверждении Положения о поряд-
ке цифровой идентификации клиентов» 
внедряется процедура проверки и под-
тверждения личности клиента в автома-
тическом порядке. 

Достаточно широкий сегмент охва-
та биометрическими технологиями сфер 
жизнедеятельности общества создает 
определенные риски и угрозы при недо-
статочно ответственном отношении к со-
хранности указанных персональных дан-
ных. 

В 2016 г. в Гане были похищены 
биометрические данные избирателей. 
В 2017 г. были украдены биометриче-

ские данные (отпечатки пальцев) фи-
липпинских избирателей; похищены 
отпечатки пальцев покупателей амери-
канской компании Avanti Markets; кро-
ме того, в Индии была зарегистрирова-
на утечка из всеобщей биометрической 
системы Aadhaar, которая используется 
для аутентификации в банках и при по-
лучении государственных услуг. В 2018 г. 
в Зимбабве похитили отпечатки пальцев 
и фотографии избирателей. В 2019 г. в 
открытый доступ попала многомиллион-
ная дактилоскопическая база южноко-
рейской компании Suprema11. 

4 и 8 октября 2021 г. наблюдался 
глобальный сбой  Facebook и Instagram, а 
также мессенджера WhatsApp. При этом в 
конце сентября 2021 г. на платформе ха-
керского форума DarkNet представлены 
на продажу персональные данные более 
1,5 миллиарда пользователей Facebook12. 
После данного инцидента особую акту-
альность приобрел вопрос безопасности 
биометрических данных лиц, при этом 
мнения специалистов по данной пробле-
ме существенно разделяются13.

На сегодняшний день биометриче-
ские параметры человека не только по-
хищаются, но и синтезируются при по-
мощи нейронных сетей и технологии 
машинного обучения. Одним из данных 
продуктов искусственного интеллекта 
являются дипфейки.

Дипфейки (DeepFake – «глубокая 
подделка») – это технология создания 
искусственным интеллектом цифрового 
двойника реальной личности. Данный 
цифровой двойник может иметь лицо и 
голос реального человека. Нейросеть из-
учает фотоизображения интересуемого 
лица с различных ракурсов и создает ви-
део. На сегодняшний день виртуальное 
пространство наполнено видео- и фото-
изображениями, аудиоданными блоге-
ров, артистов, политиков и других ме-
дийных людей, что, несомненно, позво-
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ляет преступникам использовать их в 
своих криминальных целях. 

И. Н. Подволоцкий отмечает, что 
цифровые технологии фиксации и хра-
нения портретной информации требуют 
адаптации имеющихся приемов к оцен-
ке качественных и количественных ха-
рактеристик изображений, представля-
емых на исследование. При сохранении 
признаков, присущих как фото-, так и 
видеоизображениям, есть много новых, 
свойственных только для цифровых до-
кументов (количественные и качествен-
ные параметры форматов записей, алго-
ритмы архивирования видеоинформа-
ции, средств визуализации, обработки, 
перекопирования, а возможно, и умыш-
ленного воздействия на первоначальное 
содержание данных)14. При проведении 
судебных экспертиз данных материалов 
необходим комплексный подход с ис-
пользованием соответствующего про-
граммно-технического ресурса. Данная 
ситуация осложняется еще тем, что ней-
ронные сети постоянно самообучаются, 
и, соответственно, фальсификацию циф-
ровых видеоматериалов выявить стано-
вится все сложнее.

Первые дипфейки были использова-
ны с целью создания порнографических 
видео. На данный момент в Интернете 
представлено большое количество раз-
нообразных программ, позволяющих со-
здать дипфейки. За две минуты обычный 
пользователь может создать компро-
метирующее видео по фотографии лю-
бого человека. 96 % от всех дипфейков 
составляют видеоролики порнографи-
ческого характера, что, несомненно, яв-
ляется грубейшим нарушением прав того 
лица, изображение которого использова-
лось для создания указанного видео.

Наиболее технологически разви-
тые государства мира уже сталкиваются 
с проблемой дипфейков, осознают воз-
можности и потенциальные угрозы дан-

ных технологий, в связи с чем на госу-
дарственном уровне проводятся специ-
ализированные в данном направлении 
исследования и принимаются соответ-
ствующие меры по противодействию 
дипфейкам.

В 2019 г. Facebook совместно с 
Microsoft, Массачусетским технологи-
ческим институтом, Калифорнийским 
университетом в Беркли и Оксфордским 
университетом объявил конкурс по соз-
данию и технологиям выявления дип-
фейков (DeepFake Detection Challenge)15. 

Кроме того, Агентство перспектив-
ных оборонных исследовательских про-
ектов при Министерстве обороны США 
работает с несколькими крупнейши-
ми исследовательскими учреждениями 
страны, чтобы выявлять дипфейки16.

При этом в 2021 г. МВД России за-
ключило контракт с АО «Научно-про-
мышленная компания “Высокие тех-
нологии и стратегические системы”» 
на разработку программного обеспече-
ния для выявления видеофейков17. Кро-
ме того, Самарский университет имени 
С. П. Королёва работает над сканером 
дипфейков, предназначенным для опре-
деления подлинности видеоматериалов.

В. Г. Иванов, Я. Р. Игнатовский опре-
деляют следующие угрозы дипфейков. 
Во-первых, существуют значительные 
угрозы злоупотреблений на индивиду-
альном уровне. Дипфейки можно ис-
пользовать для «киберзапугивания», 
клеветы и шантажа отдельных лиц, в том 
числе журналистов и политиков. Во-вто-
рых, возможностями данной технологии 
может воспользоваться организованная 
преступность. Данная технология пред-
ставляет особый интерес для преступ-
ных организаций и виртуальных мошен-
ников. Возможно, еще более серьезной 
проблемой, чем манипуляции с изобра-
жениями и видео, является способность 
технологии имитировать акцент, инто-
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нацию и речевые паттерны с недоступ-
ной прежде точностью18.

Высокий уровень развития инфор-
мационных технологий позволяет син-
тезировать голосовые сигналы посред-
ством нейросетей и искусственного ин-
теллекта. При помощи них любой зара-
нее подготовленный напечатанный текст 
преобразуется в голосовой сигнал.

Имеются определенные програм-
мы, которые позволяют изменять голос 
с использованием компьютерно-тех-
нических средств. При помощи них по 
установленным параметрам можно кор-
ректировать некоторые характеристики 
голоса, частоту основного тона. В совре-
менных телефонах имеются мобильные 
приложения «Запись и изменение го-
лоса», «Изменение голоса и маскиров-
ка», «Клонируй голоса знаменитостей» 
и т. д., которые позволяют изменять ха-
рактеристики голоса.

Однако специалисты подчеркивают 
сложность проверки и оценки достовер-
ности информации, запечатленной в уст-
ной речи на цифровой фонограмме при 
учете возможности редактирования и 
монтажа фонограммы без отображения 
видимых следов манипуляций19.

В последнее время участились случаи 
использования дипфейков в криминаль-
ных целях. К примеру, в Великобрита-
нии в марте 2019 г. после телефонного 
звонка руководителю крупной британ-
ской энергетической компании якобы 
от вышестоящего руководителя на счет 
мошенников было переведено 220 ты-
сяч евро. Сгенерированный нейросетя-
ми голос имел даже присущий указан-
ному лицу немецкий акцент и особен-
ности интонации20.

Для решения задач идентификации 
по голосу предлагаются комплексные ин-
тегральные научно-экспертные исследо-
вания, объединяющие достижения раз-
личных сфер научной деятельности (ма-

тематики, физики, кибернетики, юри-
спруденции, лингвистики). А. Ш. Кага-
нов отмечает, что основными субъекта-
ми в разрешении проблемы криминали-
стического распознавания говорящего 
становятся такие эксперты-исследовате-
ли, которые прошли специализирован-
ную подготовку. Как правило, это инже-
неры-акустики и прикладные лингвисты, 
посвятившие себя вопросам обработки и 
исследования речевых сигналов, специа-
листы в области фониатрии, психологии 
звучащей речи и др.21

В январе 2021 г. Народная прокура-
тура Шанхая обвинила двух жителей Ки-
тая, создававших на основе фотографий 
лиц дипфейки, при помощи которых они 
с 2018 г. обманывали налоговую службу 
и получили прибыль на сумму $76,2 млн. 
Используя созданные дипфейки, мошен-
ники проходили проверку систем распо-
знавания22. 

В начале сентября 2021 г. в соци-
альных сетях появилось видео с участи-
ем человека, похожего на Олега Тинь-
кова, который предлагает 50%-й бонус 
к любой сумме вложения. При переходе 
по ссылкам рядом с дипфейком пользо-
ватели должны были внести свои пер-
сональные данные. Авторы подделки 
смогли создать «моргание» у фейкового 
Тинькова23. Необходимо отметить, что 
в 2020 г. отсутствие моргания считалось 
одним из признаков, позволяющих выя-
вить deepfake. 

Для противодействия данным техно-
логиям в Калифорнии, Великобритании 
и Канаде запретили использовать раз-
личные голосовые, текстовые и визуаль-
ные фейки в предвыборной гонке24. При-
менение технологии DeepFake сейчас за-
прещается крупнейшими сайтами, вклю-
чая Reddit, Twitter и Facebook.

Администрацией киберпространства 
Китая был подготовлен закон, вступив-
ший в силу с 1 января 2020 г., в котором 



187ФЕДЕРАЛЬНЫЙ НАУЧНО-ПРАКТИЧЕСКИЙ ЖУРНАЛ. Nº 8 (25). 2022 

ТЕХНОЛОГИЯ ДИПФЕЙК В АСПЕКТЕ КРИМИНАЛИСТИЧЕСКОЙ ИДЕНТИФИКАЦИИ ЛИЧНОСТИ

указано, что любая публикация заведомо 
ложной информации, в том числе дип-
фейков без специальной и различимой 
пометки, является уголовным преступле-
нием. 

Дипфейки являются огромным по-
литическим ресурсом, могут использо-
ваться в маркетинге, индивидуальном 
обучении, однако при этом несут суще-
ственную потенциальную угрозу, за-
трагивающую личные права граждан, 
представляют возможность манипули-
рования общественным мнением, созда-
ния острой конфликтной ситуации, свя-
занной с интересами национальных или 
иных меньшинств, дискредитации дока-
зательственной базы и доверия к судеб-
но-правовой системе.

Решения по отношению к дипфейкам 
могут быть разнообразными в виде ка-
тегорического запрета, отдельного пра-
вового регулирования механизма их ис-
пользования, специальной пометки дип-
фейков на видео и т. д. 

Считаем, что использование тех-
нологии дипфейк обязательно долж-
но регулироваться законодательством. 
М. А. Желудков утверждает, что необхо-
димо создание особой системы цифро-
вых и правовых форм защиты от техно-
логии дипфейк25.

С. В. Баженовым, В. Е. Диволь-
дом, А. А. Морозовым, Д. В. Поповым, 
Д. М. Сафроновым, А. В. Серовым был 
подготовлен проект Концепции нацио-
нальной системы биометрической иден-
тификации личности. Авторы проекта 
считают необходимым регламентиро-
вать оборот биометрической информа-
ции и обеспечить безопасность биоме-
трических персональных данных. В до-
кументе определены принципы Нацио-
нальной системы биометрической иден-
тификации личности, вопросы информа-
ционной безопасности и защиты персо-
нальных данных26. 

Несомненно, с внедрением в Респу-
блике Узбекистан Единой биометриче-
ской системы закономерно возникает 
необходимость в соответствующей пра-
вовой базе, которая позволит регламен-
тировать данную сферу общественных 
отношений и гарантировать сохранность 
биометрических персональных данных. 
Считаем целесообразным разработку и 
принятие общеконцептуального доку-
мента в виде Стратегии развития наци-
ональной биометрической системы, а 
также закона «О государственной био-
метрической регистрации». На данный 
момент дактилоскопическая регистра-
ция при получении дактилоскопической 
информации и изображения лица при 
получении биометрических докумен-
тов и в других случаях регламентируется 
на уровне подзаконных актов. Законом 
«О государственной геномной регистра-
ции» от 2020 г. регламентируется только 
геномная регистрация. 

Полагаем, что расширение сферы 
применения биометрии, а также возмож-
ности утери цифровой идентичности и 
использования биометрических данных 
в преступных целях обусловливает необ-
ходимость расширения правового поля 
данной сферы отношений.

При исследовании дипфейков специ-
алисты выявляют ряд признаков, кото-
рые называются «цифровыми артефак-
тами», такие как:

– отсутствие моргания у лица; неес-
тественная частота моргания;

– несоответствующая и несинхрони-
зированная мимика; 

– неестественная подвижность голо-
вы, жестикуляции; 

– необычный оттенок глаз, разный 
цвет глаз; 

– различное отображение бликов в 
глазах;

– нечеткое отображение зубов в виде 
белого пятна и т. д.
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Киберпреступники активно раз-
вивают и совершенствуют технологии 
дипфейк, преодолевают технологии 
их выявления. Если дипфейки перво-
го поколения выявляются с вероятно-
стью 100 %, то в случае второго поко-
ления данные показатели составляют 
от 15 до 30 %. Специалисты признают, 
что на данный момент обнаружение 
DeepFake чрезвычайно сложно и все 
еще остается нерешенной проблемой. 
Только мерами комплексного харак-
тера можно противостоять данной тех-
нологии.

Н. Н. Клак отмечает, что, имея зна-
чительные успехи в решении проблемы 
идентификации личности, все же боль-
шое количество вопросов остается нере-
шенными. Практически все существую-
щие методы идентификации в большин-
стве случаев невозможно использовать 
в качестве самостоятельного способа 
идентификации, только их комплексное 
использование позволяет добиться ко-
нечной цели исследования27.

Ущерб от данной категории престу-
плений более существенный по сравне-
нию с традиционными видами престу-
плений. Последствия от них могут быть 

экономическими, политическими, репу-
тационными, моральными и т. д. 

Технология дипфейк в аспекте кри-
миналистической идентификации лич-
ности ставит под сомнение допустимость 
и достоверность аудио- и видеоматериа-
лов доказательной базы (записи видео-
камер, диктофонных записей, файлов 
видеорегистраторов и т. п.).

Диджитализация общества и го-
сударства служит прогрессу, улучша-
ет жизнь населения, обеспечивает по-
лучение услуг в удаленном режиме, но 
при этом преступность также уходит в 
«цифру». Создаются высокотехнологич-
ные способы совершения преступлений, 
и традиционные методы борьбы с ними 
не всегда эффективны. Методика про-
ведения криминалистической иденти-
фикации личности в условиях всеобщей 
цифровизации предъявляет новые тре-
бования, основанные на внедрении но-
вых программно-технических средств 
и методов, инновационных решений с 
использованием искусственного интел-
лекта. Кроме того, требуется совершен-
ствование нормативно-правовой базы 
для регулирования данной сферы обще-
ственных отношений.
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7. Все таблицы и рисунки должны иметь отсылочные упоминания в тексте. 
7.1. Таблицы и рисунки должны иметь сплошную порядковую нумерацию (если 

таблица или рисунок представлены в единственном числе, порядковый номер им не 
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